Configurar logs de fluxo do NSG para CTB
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Introducao

Este documento descreve como configurar logs do NSG como uma entrada de dados para o
Cisco Telemetry Broker (CTB).

Pré-requisitos

Requisitos

» Acesso ao portal da nuvem do Azure com privilégio para criar conta de armazenamento,
logs de fluxo do Grupo de Seguranga de Rede (NSG).

* Grupo de recursos do Azure em qualquer local.

« CTB com um gerenciador e pelo menos um né de agente.

Componentes Utilizados

« CTB (v.2.2.1)
* Azure

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configuration Steps

Configurar Conta de Armazenamento



Criar conta de armazenamento e recurso no mesmo local do Azure.

Passo 1: Navegue até Grupo de recursos na barra de pesquisa do painel.
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Passo 2: Localize seu grupo de recursos e verifique a coluna Local.
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Note: Como o grupo de recursos esta no local do Sul da india, a conta de
armazenamento também esta no local do Sul da India.

Passo 3: Navegue para Conta de armazenamento por meio da barra de pesquisa do painel.
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Passo 4: Selecione seu grupo de recursos, atribua Storage accountname e selecione Region .



= Microsoft Azure O Search resources, services, and dc

Home > Storage accounts >

Create a storage account

Basics Advanced Networking Data protection Encryption Tags Review + create

Azure Storage is a Microsoft-managed service providing cloud storage that is highly available, secure, durable, scalable, and
redundant. Azure Storage includes Azure Blobs (objects), Azure Data Lake Storage Gen2, Azure Files, Azure Queues, and Azure
Tables. The cost of your storage account depends on the usage and the options you choose below. Learn more about Azure
storage accounts f

Project details

Select the subscription in which to create the new storage account. Choose a new or existing resource group to organize and
manage your storage account together with other resources.

Subscription * | ~ ‘

\_ Resource groupﬁ |>

Create new

e ‘

Instance details

Storage account name * ( 5 . | |
Region * (D _’ | (Asia Pacific) South India ~ ‘

Deploy to an Azure Extended Zone

*
Performance * © @ Standard: Recommended for most scenarios (general-purpose v2 account)

O Premium: Recommended for scenarios that require low latency.

Redundancy * (D | Geo-redundant storage (GRS) "

Make read access to data available in the event of regional unavailability.

Previous Review + create «

Etapa 1 da Criagao de Conta de Armazenamento da Interface do Usuario do Azure




= Microsoft Azure O Search resources, services, and dc

Home > Storage accounts >

Create a storage account

Basics Advanced Networking Data protection Encryption Tags Review + create

‘@ View automation template
Basics

Subscription
Resource group
Location South India

Storage account name

Performance Standard
Replication Read-access geo-redundant storage (RA-GRS)
Advanced

Enable hierarchical namespace Disabled
Enable SFTP Disabled
Enable network file system w3 Disabled
Allow cross-tenant replication Disabled
Access tier Hot
Enable large file shares Enabled
Security

Secure transfer Enabled
Blob anonymous access Disabled
Allow storage account key access Enabled

Default to Microsoft Entra authorization in Disabled
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Etapa 2 de Criar Conta de Armazenamento da Interface do Usuario do Azure



Tip: Vocé pode ir diretamente para revisar e criar a conta de armazenamento se nao
houver mais personalizagbes a serem feitas na conta de armazenamento. (dias de

retencao, tipo de criptografia e assim por diante).

Criar Logs de Fluxo do NSG

Etapas para criar logs de fluxo do NSG.

Passo 1: Navegue até Network Watcher na barra de pesquisa.
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Observador de Rede da Interface do Usuario do Azure

Passo 2: Expanda a pasta Logs no lado esquerdo e clique em Logs de fluxo.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



