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Introducao

Este documento descreve diferentes maneiras de sincronizacédo de configuragcao de ASA para
CSM.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Cisco Security Manager
+ Dispositivo de seguranca adaptavel

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:



» Cisco Security Manager 4.25
+ Dispositivo de seguranca adaptavel

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O gerenciador de seguranga da Cisco fornece servigcos centralizados de gerenciamento e
monitoramento para o dispositivo Cisco ASA.

Metodologia de demonstracao

Este documento descreve dois métodos ou opgdes diferentes para sincronizar a configuragao do
ASA com o CSM.

» Deteccgao de dispositivo unico
* Redescoberta de dispositivo em massa

Descoberta de um unico dispositivo

A descoberta Unica s6é pode ser executada se o dispositivo for adicionado ao inventario. Ele s6
pode ser executado quando o dispositivo tiver

» Configuragcdes de contexto de seguranca para dispositivos ASA, PIX e FWSM sendo
executados no modo de contexto multiplo.

» Configuragdes de sensor virtual para dispositivos IPS.

* Informagdes do modulo de servigo para dispositivos Catalyst.

Etapas para executar a descoberta de um unico dispositivo:

Vocé pode executar a descoberta do dispositivo quando tiver executado qualquer alteragao na
CLI do dispositivo ou se o dispositivo tiver sido removido e adicionado novamente.

Para verificar se alguma alteragao pendente ainda deve ser sincronizada , observe o exemplo
mencionado.

Clique com o botao direito no dispositivo respectivo no painel de dispositivos e selecione a opg¢ao



Detectar alteracdes fora da banda.
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Se nao houver alteragdes , a pagina sera exibida como nenhuma alteragao fora do limite
encontrada para este dispositivo.
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Etapas para executar a descoberta de um unico dispositivo:

Passo 1:

Clique com o botao direito do mouse no nome do dispositivo respectivo no painel de dispositivos
e escolha a opcao Discover policies on Device(s).
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Para o método de recuperagao de um unico dispositivo, vocé s6 pode ver a caixa de dialogo Criar
tarefa de descoberta. Caso esteja recebendo uma caixa de diadlogo de descoberta em massa ,
feche-a e abra-a novamente.

Vocé tem trés opgdes para executar a descoberta.

+ Dispositivo ativo - Busca a configuracao do dispositivo ativo , que esta na rede.

» Arquivo de configuracao - Vocé pode escolher o arquivo de configuragao e continuar com a
descoberta.

» Configuracao padrao de fabrica - Redefine o dispositivo para as configuragdes padrao. Esse
método pode ser usado para dispositivos que executam apenas o modo de contexto unico
ou para dispositivos com contextos de seguranga individuais.
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Certifique-se de estar ciente da topologia de rede e das alteragbes que podem ocorrer na rede
antes de continuar com a descoberta.

Warning -~
4}  Descovery wil replace existing polices with those discovered.
H ,  Loss of sharing, inheritance will happen with all polices assodated with the device
Do you wish to contnue?

[[] Do not show this again
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Quando a descoberta for concluida , vocé podera ver a tela pop-up com o status de Descoberta
concluida.
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Além disso, as alteragdes fora da banda nao podem ter nenhuma alteracao.
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Descoberta de dispositivos em massa

Para descobrir politicas para varios dispositivos, vocé pode realizar uma redescoberta em massa.
E importante observar que a redescoberta em massa € limitada aos dispositivos ativos , aqueles
que estao operacionais e acessiveis na rede no momento.

Vocé nao pode executar a descoberta em massa no contexto de seguranca, sensores virtuais. Os
modulos de servigo podem ser detectados e selecionados separadamente.

Etapas para executar a descoberta de dispositivos em massa:

Passo 1:

Navegue até Politica > Descobrir politicas no dispositivo
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Passo 2:

Se vocé estiver executando a redescoberta em massa , somente a caixa de dialogo de
redescoberta em massa podera ser exibida.

Em dispositivos disponiveis no painel esquerdo , escolha a lista de dispositivos para os quais
deseja descobrir politicas e mova-a para o lado direito.
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Passo 3:

Verifique se todos os dispositivos selecionados estao listados e clique em Concluir para continuar

com a redescoberta em massa.
Certifique-se de estar ciente da topologia de rede e das alteragdes que podem ocorrer na rede
antes de continuar com a descoberta.

Warning -
: Descovery will replace existing polices with those discovered.
u Loss of sharng, mheritance will happen with all poboes assocated with the device
Do you wish to continue?

[ ] Do not show this again
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Quando a descoberta estiver concluida, vocé podera ver o exemplo como

+

Warning X

Changes that you make to Remote Access VPN polices might not be deployed if you have
not performed a prior deployment.

Action: Pleass select Fle > Deploy mmedately after discovery, before making any
change to RA VPN pobces.

w:hrem that you perform this initial deployment to a file rather than directly

to device.,

To change the deployment method, dick the Edit Deploy Method button in the

Deploy Saved Changes dialog box.

[[] Do not show this again

Ambos os dispositivos sdo descobertos com éxito.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



