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Introducao

Este documento descreve as etapas para Configurar a Autenticagao do Ative Diretory no Secure
Web Appliance (SWA).

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

* Administracao SWA.
* Protocolos basicos de rede e proxy.
» Administragado basica do Ative Diretory.

A Cisco recomenda que vocé tenha estas ferramentas instaladas:



» SWA fisico ou virtual.

» Acesso administrativo a interface grafica do usuario (GUI) do SWA.
+ Acesso Administrativo ao Ative Diretory.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Lista de verificacao

Antes de conectar o SWA ao Ative Diretory, verifique se todas as verificagdes necessarias foram
concluidas:

+ O SWA tem acesso de rede apropriado ao Ative Diretory. para obter mais informacoes,
acesse: Configure o firewall para o Secure Web Appliance.
* O registro DNS para o nome de host SWA é criado no Ative Diretory. (CLI > nome do host)

% Note: No modo transparente, certifique-se de que o nome de host do Secure Web Appliance
corresponda ao nome de host de redirecionamento.

* Os registros DNS das interfaces SWA s&o criados no Ative Diretory.

+ Compare a hora atual no Secure Web Appliance com a hora no servidor do Ative Diretory e
verifique se a diferenga ndo excede o valor definido na configuragao "Tolerancia maxima
para sincronizacao do reldgio do computador" no servidor do Ative Diretory.

» Confirme se vocé tem as permissoes e as informacdes de dominio necessarias para
ingressar o Secure Web Appliance no dominio do Ative Diretory que vocé pretende usar
para autenticagao.

- Crie um usuario no servidor do Ative Diretory que seja membro do grupo
Administradores do Dominio ou Operadores de Conta.

- Como alternativa, crie um usuario com as permissdes minimas necessarias: Redefinir
Senha, Gravacao validada em servicePrincipalName, Gravagao em restricoes de


https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html

conta, Gravacao em dNSHostName e Gravacao em servicePrincipalName. Essas
permissdes sao suficientes para associar o dispositivo ao dominio e garantir a

funcionalidade total.

+ Verifique se o SWA pode resolver o FQDN do Ative Diretory.

Configuracao do Ative Diretory

Use estas etapas para configurar um proxy de upstream no SWA.

Etapas

Detalhes

Etapa 1. Coletar as
informacdes do SWA

Etapa 1.1.From SWA CLI, runsethostname para exibir o
nome de host do SWA atual.

% Note: Se quiser alterar o nome do host atual, digite o
novo nome do host e pressione Enter, depois confirme
as alteracdes executando o comando commit.

Etapa 1.2. Na GUI do SWA, navegue até Network, selecione
Interfaces, para exibir o FQDN das interfaces. se vocé
quiser alterar o FQDN das interfaces atuais, clique em Edit
Settings e faga as alteragdes, em seguida, commit.

Etapa 1.3.Na GUI do SWA, navegue até Administragao do
sistema e clique em Configuragoes de tempo. Verifique se
as configuracdes de NTP estao corretas.

Etapa 1.4. Na GUI do SWA, navegue até Network, selecione
DNS, verifique se o servidor DNS correto esta definido.

4@ Tip: Se o0 SWA estiver configurado com o servidor DNS
publico e vocé quiser definir um servidor DNS diferente
para o dominio do Ative Diretory, clique em Editar
configuracao e, na seg¢ao Substituicdes de servidores
DNS alternativos (opcional), defina o nome de dominio
do Ative Diretory e o endereco IP do servidor DNS e
submeta e confirme as alteragoes.




Edit DNS

DNS Server Settings

Primary DNS Servers: (@ Use these DNS Servers
Priority () Server IP Address

0 [172.38.200.100 @

Alternate DNS servers Overrides (Optional): Add Row
Domain(s’ DNS Server IP Address(es] a
amojarra.amojarra 10.48.48.17

i.e., example.com, i.e., 10.0.0.3 or 2001:420:80:1::5

example2.com

Imagem - Adicionar servidores DNS alternativos

Etapa 2. Configurar os
registros DNS no Ative
Diretory

Etapa 2.1. Conecte-se ao servidor do Ative Diretory e
navegue até o console do DNS Manager.

Etapa 2.2. Selecione o nome de dominio desejado no painel
esquerdo.

Etapa 2.3. No painel direito, clique com o botao direito do
mouse e escolha New Host (A ou AAAA)

£, DNS Manager - o x
File Action View Help
e Mmooz HmEa
£ DNS Name Tpe Dats - Timestamp
v oo s
v [ Forward Lookup Zones =
2 md amagmjony || =
) Tchild Reload
2| calo.amojarrs = ) New Host (3 or ABAR)
ciicolocl oomainDnsZones ew Host (A or
KRK.lab —IForestDnsZones New Alias (CNAME)...
Reverse Lookup Zones a2 New Mail Exchanger (MX)...
Trust Points (same as parent folder) Host (&) New Domain 14/04/2026 13:00:00
Conditional Forwarders add Host (&) M. static
[wsab05048022 Host (&) QrRon:s static
] sMa-man Host (8) Other New Records... static
[](same a5 parent foldery Host (4) DNSSEC > 14/04/2026 13:00:00
" addi Host (4) TS , static
(same as parent folder) Host (&) 08/07/2025 10:00:00
T |WIN-CFAZICSRILY Host (&) Refresh static
| DESKTOP-21S73KP Host (&) Export List.. 06/03/2024 09:00:00
rman-SWA-Source Host (2) i N static
MAN-wsa-5396 Host (&) 1w static
[ 1(same as parent foldery Start of Authc Arrange Icons s static
Z (same as parent folder) Name Server Line up lcons static
[F1(same as parent folder) Narne Server e static
Help

Create a new host resource record.

Imagem - Criar um novo registro A

Etapa 2.4. Definir o registro DNS para o nome de host SWA
(Coletado na Etapa 1.1)

& Caution: Se o Ative Diretory estiver se conectando ao
SWA através da interface de gerenciamento, defina o
endereco IP de gerenciamento, caso contrario, defina
o endereco IP correto do SWA ao qual o Ative Diretory
tem acesso (enderecgo IP da interface P1 ou endereco
IP da interface P2)

Etapa 2.5. Definir o registro DNS para cada interface SWA.




Etapa 2.6. (Opcional) Se estiver usando Alta
Disponibilidade, defina um registro DNS para o FQDN de
Alta Disponibilidade com o endereco IP Virtual definido.

Etapa 3. Configurar Dominio
do Ative Diretory

Etapa 3.1. Na GUI do SWA, navegue até Network, selecione
Authentication.

Etapa 3.2. Clique em Adicionar territorio.
Etapa 3.3. Definir um Nome de Realm.

Etapa 3.4. No Tipo e esquema(s) do servidor de
autenticacao, selecione Ative Diretory.

Etapa 3.5. Por padrédo, o SWA usa a interface de
gerenciamento para se conectar ao Ative Diretory. Se vocé
quiser alterar essas configuragdes, clique em Definir
interface de origem e escolha a interface desejada.

Etapa 3.6. Defina o nome do host ou o endereco IP dos
Controladores de Dominio do Ative Diretory.

Etapa 3.7. Insira o nome de dominio do Ative Diretory.

Etapa 3.8. (Opcional) Se quiser armazenar a Conta do
Computador em uma Unidade Organizacional (UO) diferente
no Ative Diretory, defina o local desejado

Etapa 3.9. Clique em Ingressar no Dominio.

Add Realm

Authentication Realm

ADDS.

Active Directory (Kerberos, NTLMSSP or Basic

©J Enable Trusted Domain Health Check

Join Domain...

Status: Computer account swal$ not yet created.

Imagem - Adicionar territorio

Etapa 3.10. Insira o Nome de usuario e a Senha e clique em
Ingressar.

4@ Dica: nao inclua o nome de dominio com o nome de




p usuario (por exemplo, digite "SWA_ADMIN" em vez de
"DOMAIN\SWA_ADMIN" ou "SWA_ADMIN@domain").

Add Realm

[ Success — Computer Account swal$§ successfully created. ]

Realm Name: [ADDS

Authentication Server Type and Scheme(s): | Active Directory (Kerberos, NTLMSSP or Basic Authentication)
Active Directory Authentication

Active Directory Server:  gpecify up to three Active Directory servers:

Set Source Interface

Source Interface: | Management v

10.48.48.17

hostname or IP address

Active Directory Account:  active Directory Domain: (2 ramnjarra.amajarra

Computer Account (2

Location: |Compulers
(Example: Computers/BusinessUnit/Department/Servers)

[ Enable Trusted Domain Health Check

Join Domain... |

{ Status: Computer account swal$ has been createu]

Imagem - SWA ingressou no AD com éxito

Etapa 3.11. Enviar

Etapa 3.12. Confirme as alteragoes.

Troubleshooting

aviso: O desvio de relogio entre o servidor WSA e AD é muito grande

Este erro indica que o tempo entre o Ative Diretory e o SWA nao esta sincronizado. use a Etapa
1.3. para corrigir a hora no SWA

Warning: Clock skew between WSA 'Thu Apr 16 08:25:17 2026' and AD server 'Wed Apr 15 08:30:30 2026' is
Warning: Clock skew between WSA 'Thu Apr 16 08:25:17 2026' and AD server 'Wed Apr 15 08:30:30 2026' is

Nao é possivel resolver swa1.*.* Falha de "nome de host desconhecido”

Esse erro indica que o SWA nao pode resolver sua prépria interface e o nome do host através do
servidor DNS. Confirme se o SWA esta configurado com o servidor DNS correto (Etapa 1.4) e
veja a Etapa 2 para criar os registros DNS ausentes.



Failure: Unable to resolve 'swal.amojarra.amojarra' : Unknown hostname

.Q Tip: Se, apos corrigir o servidor DNS ou os registros DNS, vocé ainda estiver recebendo o
mesmo erro, limpe o cache DNS de GUI > Rede > DNS > Limpar cache DNS.

N&o é possivel resolver ADD1.*.*: Falha de "nome de host desconhecido"

Este erro indica que o SWA nao pode resolver os registros DNS relacionados ao Ative Diretory.
Use a Etapa 1.4 para configurar o servidor DNS correto para seu dominio do Ative Diretory.

Failure: Unable to resolve 'ADDl.amojarra.amojarra' : Unknown hostname

p Dica: se ap6s corrigir o servidor DNS ou os registros DNS vocé ainda estiver recebendo o
mesmo erro, limpe o cache DNS da GUI > Rede > DNS > Limpar cache DNS.

Erro ao buscar tiquetes Kerberos do servidor: "kinit: Senha incorreta" Falha

Este erro indica que 0 nome de usuario ou a senha usados para conexao com o Ative Diretory
estao incorretos.

Failure: Error while fetching Kerberos Tickets from server '10.48.48.17' : kinit: Password incorrect

Nao € possivel ingressar no dominio: Falha ao Recriar Conta: "Acesso insuficiente"

Este erro indica que o usuario ndo tem os privilégios minimos necessarios para criar a conta do
computador. verifique os privilégios do usuario de acordo com a secao Lista de verificagdo deste
artigo.

Failure: Error while joining WSA onto server '10.48.48.17' : ads_print_error: AD LDAP ERROR: 50 (Insuff
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



