Configurar a Autenticacdo de Logon Unico
Kerberos no SWA
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Introducao

Este documento descreve as etapas para configurar usuarios proxy para ter autenticagdo SSO
(Single-Sign-On, Logon unico) via Kerberos no Secure Web Appliance (SWA).

Pré-requisitos

Requisitos
A Cisco recomenda que vocé tenha conhecimento destes tépicos:

* Administragdo SWA.
» Administragdo basica do Ative Diretory.

A Cisco recomenda que vocé tenha estas ferramentas instaladas:
+ SWA fisico ou virtual.

» Acesso administrativo a interface grafica do usuario (GUI) do SWA.
* Acesso Administrativo ao Ative Diretory.



Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Antes de Comecar

Se o cliente proxy tentar acessar um site e for solicitado a inserir as credenciais manualmente,
use estas etapas para solucionar problemas.
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& G (@ example.com = b Chat

Windows Secunty X

Sign in to access this site

Authorization required by http://10.48.48.182:3128

Password

Domain: AMOJARRA

QK Cancel

Imagem - Prompt de autenticagéo do usuario

Etapa 1. Verifique os registros de acesso relacionados ao cliente.

Etapa 1.1. Faca login na CLI.




Etapa 1.2. Execute grep.

Etapa 1.3. Selecione o numero associado ao. logs de acesso.

Etapa 1.4. No campo Enter the regular expression to grep digite o endereco IP do cliente.

Etapa 1.5. Pressione Enter até ver Deseja colocar os logs no final, Digite "Y" e pressione Enter
até ver os logs de acesso.

Etapa 1.6. Reproduza o problema tentando acessar qualquer site a partir do PC cliente.

Etapa 1.7. confirme o Perfil de identificagdo que o trafego esta atingindo.

Neste exemplo, o perfil de identificacdo € Auth_ID:

1776248928.353 0 10.48.48.195 TCP_DENIED/407 O GET http://cisco.com/ - NONE/- - OTHER-NONE-Auth_ID-NONE

Etapa 2. Verifique o Perfil de identificagao.

Etapa 2.1. Faga login na GUI do SWA.

Etapa 2.2. No Web Security Manager, selecione ldentification Profiles.

Etapa 2.3. Clique no nome do Perfil de identificagdo que o trafego estava acessando.

Etapa 2.4. Confirme se o Esquema de Autenticacdo nao esta definido como Basico.



Identification Profiles: Auth ID

Client / User Identification Profile Settings

Enable Identification Profile

Name: (2 [auth 1D
(e.g. my IT Profile)

Description:

(Maximum allowed characters 256)

Insert Above: |1 (Global Profile) ~ |

User Identification Method

Identification and Authentication: (2| | Authenticate Users V_|
Authentication Realm:  gelect a Realm or Sequence: (2 ADDS ~
Select a Scheme: Use Kerberos e
Scheme setting applies to HTTP/HTTPS only.
If a user fails authentication: [ Support Guest privileges (7

Authorization of specific users and groups is defined in subsequent policy layers
(see Web Security Manager > Decryption Policies, Routing Policies and Access Policies).

Authentication Surrogates: (2
® 1p Address

O persistent Cookie

(O session Cookie

(] Apply same surrogate settings to explicit forward requests

If this option is not selected, no surrogates will be used with HTTP/HTTPS
explicit forward requests, and NTLM credential caching will not be available to
these requests. In addition, re-authentication will not be available for Kerberos.

Imagem - Esquema de autenticagao

Etapa 3. Teste o SWA e a conectividade do Ative Diretory.
Etapa 3.1. Na GUI do SWA, navegue até Network e selecione Authentication.
Etapa 3.2. Clique em Authentication Realm Name.

Etapa 3.3. Clique em Start Test para revisar o status de conectividade do SWA e do Ative
Diretory.

Se nenhum erro for encontrado, verifique a configuragao do PC cliente conforme descrito neste
artigo.

Configurar o PC Cliente

Siga estas etapas para verificar a configuragéo do PC Cliente:



Etapas

Detalhes

Etapa 1. Sites da Intranet
Local

Etapa 1.1. No menu Iniciar, digite Internet Option e
pressione Enter.

Etapa 1.2. Na janela Propriedades da Internet, clique na
guia Seguranca.

Etapa 1.3. Selecione Intranet local.
Etapa 1.4. Clique nos Sites.

Etapa 1.5. Certifique-se de que a caixa de selecao Detectar
automaticamente a rede intranet ndo esteja marcada.

Etapa 1.6. Selecione todas estas trés opcoes:

+ Incluir todos os sites locais (intranet) ndo listados em
outras zonas

* Incluir todos os sites que ignoram o servidor proxy

* Incluir todos os caminhos de rede (UNCs)

Etapa 1.7. Clique em Avancgado.

Etapa 1.8. Insira o FQDN ou o endereco IP do SWA e
adicione a lista.

Etapa 1.9. (Opcional) Dependendo das suas politicas de
seguranca internas, vocé pode desabilitar Exigir verificagao
do servidor.
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¥ the ocal ntranet zone.

[ Automatically detect ntranet network
[ [indude al local (ntranet) sites not ksted in other zones. }

[Hinchude al sites that bypass the proxy server

[Aindude all network paths (UNCs) °
are intranet settings?| | Advanced 5 Cancel

& Local intranet X

in add and remove websites from this zone. Al websites in
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thi 2008 vl use the 2008 securty settings.
Custom settings b ty
~To change the settings, dick Custor
-To use the
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Close

Imagem - Configurando os sites locais da Internet

Etapa 1.10. Clique em Fechar e em OK.

Etapa 1.11. Na guia Seguranga, clique em Nivel




personalizado.
Etapa 1.12. Role até User Authentication.

Etapa 1.13. Certifique-se de que Logon automatico somente
na zona da Intranet esteja selecionado.

@ &) Security Settings - Local Intranet Zone X

General Searity Privacy Content Connections Programs Advanced Settings

© Disable A
Select a zone to view or change security settings. (® Enable
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caton
Secuity level for this zone ooty et e
B¢ Togn with current User name and passwiord
Custom for user name and password
Custom settings. b
- To change the settings, dhck Custom level
To use the recommended setings, cick Default level.
Reset custom settings
Resetto: | yedum-iom (default) - Reset...
Customievel... | | Defautievel

Reset all zones to default level o] o

Imagem - Login Automatico para Usuarios da Intranet

Etapa 2. Coletar os Logs

Se a Etapa 1, nao corrigiu a autenticagcdo SSO via Kerberos:

Etapa 2.1. Altere os registros SWA Auth para Trace e revise
0s registros.

Etapa 2.2. Adicione [Auth-Method = %m ] como um campo
personalizado aos logs de acesso. para obter mais
informacgdes, acesse: Configure o parametro de
desempenho nos logs de acesso.

Etapa 2.3. Execute um filtro de captura de pacotes para o IP
do cliente e o endereco IP do Ative Diretory e confirme se o
PC cliente esta enviando o tiquete de servico Kerberos ao
SWA.

% Note: Verifique se vocé configurou o FQDN do SWA nas configuragdes de proxy do

navegador.

Informacdes Relacionadas

+ Manual do usuario do AsyncOS 15.0 para Cisco Secure Web Appliance

» Configurar firewall para dispositivo sequro da Web

» Configurar a captura de pacotes no dispositivo de sequranca de conteudo



https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-0/user-guide/wsa-userguide-15-0/b_WSA_UserGuide_11_7_chapter_0110.html#task_B0229580F03F439B8B4C45DD272D6968
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/pt_br/support/docs/unified-communications/expressway-series/222484-configure-packet-capture-on-content-secu.html

Configurar Parametro de Desempenho em Logs de Acesso

Acessar logs do dispositivo da Web seguro
Use as praticas recomendadas de dispositivos da Web sequros - Cisco
Autenticacdo de desvio no Secure Web Appliance - Cisco



https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220456-configure-performance-parameter-in-acces.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



