Como definir configuracoes de passagem
adicionais do Web Security Appliance para o
aplicativo Webex

Introducao

Este documento descreve como configurar as politicas de desvio do Secure Web Appliance
(SWA/WSA) para garantir a funcionalidade adequada do aplicativo Cisco Webex em condi¢oes
especiais de implantacao.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Async OS para Secure Web Appliance 14.x ou posterior.

» Administragao do acesso do usuario a interface grafica do usuario (GUI) do Secure Web
Appliance.

» Administragdo de acesso do usuario a interface de linha de comando (CLI) do Secure Web
Appliance.

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Problema

Com base na documentacao publica do Webex para Requisitos de rede para servigos Webex, o
servidor proxy deve ser configurado para permitir que o trafego de sinalizagcdo do Webex acesse
os dominios/URLs listados no documento. O Secure Web Appliance atende aos requisitos da
maioria dos ambientes, ativando a caixa de selecdo Webex Application Bypass (Ignorar aplicativo
Webex) nas configuragdes de bypass. No entanto, algumas configura¢des adicionais podem ser
necessarias no Secure Web Appliance para evitar a interrupgao do servigo no Webex Application.
As préximas etapas sdo recomendadas para tais cenarios de caso:


https://help.webex.com/en-us/article/WBX000028782/Network-Requirements-for-Webex-Services#id_134137

Desvio de verificagcao de aplicativo Webex

O recurso Cisco Webex: Bypass Scanning é a primeira etapa para permitir que o trafego do
aplicativo Webex passe sem filtragem pelo Secure Web Appliance. Ele deve ser ativado em todos
0s ambientes e cenarios de implantacido em que os usuarios do desktop Webex ou aplicativos
moveis tenham o trafego da Web intermediado por proxy por meio do Secure Web Appliance.

Etapas para ativar o desvio de verificagao de aplicativos Webex:

1. Na GUI do WSA, va até Web Security Manager > Bypass Settings > Edit Application Bypass
Settings.
2. Marque a caixa de selegao "Cisco WebEXx".

h Reporting Web Security Manager Security Services Network System Administration

Edit Application Scanning Bypass Settings

Application Scanning Bypass Settings

2

, WebEx transactions
an still be blocked in per-user policies. Se
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3. Enviar e confirmar alteragdes

Quando essa configuracao € habilitada, ela ndo ignora o trafego transparente como seria
esperado depois que os FQDNs sio adicionados a lista de desvio no Secure Web Appliance. Em
vez disso, o trafego do aplicativo Webex ainda € encaminhado por proxy através do Secure Web
Appliance, mas ele sera transmitido na descriptografia com a marca de decisao
"PASSTHRU_AVC". Veja a seguir um exemplo de como isso pode ser exibido nos logs de
acesso:

1761695285.658 55398 192.168.100.100 TCP_MISS/200 4046848 TCP_CONNECT 3.161.225.70:443 - DIRECT/binarie

Consideracoes para ambientes exclusivos

Ha algumas situagbes em que configuragdes adicionais sdo necessarias para que o aplicativo
Webex funcione quando o trafego € encaminhado por proxy por meio do Secure Web Appliance.
Cenario 1: Os dominios do Webex precisam ser isentos de autenticagao

Isso é especialmente evidente em ambientes onde os substitutos de IP ndo estao ativados no
Perfil de identificagcao e o redirecionamento transparente € usado. Com base na documentagao
existente, o aplicativo Webex é capaz de fazer a autenticacdo NTLMSSP em estacoes de
trabalho associadas a dominios onde o proxy é explicitamente definido. Caso contrario, € uma



pratica recomendada configurar uma categoria personalizada para os dominios do Webex e
isenta-los da autenticacao.
Etapas para isentar dominios Webex da autenticagao:

1. Na GUI do WSA, navegue para Web Security Manager > Categorias de URL personalizadas
e externas > Adicionar categoria.
2. Dé um nome a nova categoria e coloque os seguintes dominios na secao Sites:

.webex.com, .ciscospark.com, .wbx2.com, .webexcontent.com

Custom and External URL Categories: Add Category

Edit Custom and External URL Category

Category Name: |Webex Domains
Comments: |2
4
List Order: | |15
Category Type: Local Custom Category
Sites: |2 -
I.webex.com, .ciscospark.com, .wbx2.com, .wehe:conienl_mml Sort URLs
Click the Sort URLs button to sort
all site URLs in Alpha-numerical
order.
Y
({e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)
= Advanced Regular Expressions: .7
4
Enter one regular expression per line. Maximum alfowed characters 2048.
Cancel Submit
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3. Clique em Submit. Em seguida, navegue até Web Security Manager > ldentification Profiles
> Add ldentification Profile

4. Dé um nome ao novo perfil e, na se¢ao Avangado para Categorias de URL, selecione a
nova categoria que foi criada na etapa #2



Identification Profiles: Add Profile

Client / User Identification Profile Settings

Enable Identification Profile

MNarme: L7, I|.\'Auth Exempt Sites

R e g
Description;
y
(Maximum allowed characters 256)
Insert Above: | 7 (Office365.10) w

User Identification Method

Identification and Authentication: |7 Exempt from authentication / identification
This option may not be valid if any preceding Tdentificalion Profile requires authentication on all
subnets.

Membership Definition

Membership is defined by any combination of the following options. AN criteria must be met for the policy o take effect.

Dafine Members by Subnet:
£
(examples; 10.1.1.0, 10.1.1.0/24, 10.1.1.1-10, 2001:420:80:1.:5, 2000:db&: : 1-2000:db8;:10)
Define Members by Protocol: HTTR/HTTPS

= fdvanced  Use the Advanced options to define or edit membership by proxy port, destination (URL Category), or
User Agenks,

The following advanced membership criteria have been defined:

Proxy Ports: Mone Selected

ILIIlL Categories: Webex Domains I

User Agents: Mone Selected

The Advanced ophions may be protocol-speaific. For instance, wser agent strings are appicable only

for HTTP and decrypled HTTP: ‘:- Sirmilawrly, URL Categories, including Custom URL Cate 5 8

af J.lJ icable for SOCKS trans 1 or transparent HTTPS (unless decrypled). When Advanced oplions
hat do not appiy to a protocol are sefected, no transactions in that protocol will match this Identity,

r.-r:\_-r;.'l'('-u;.' af the profocyl selection abowve,

Submi
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5. Certifique-se de que a ldentificagédo e a Autenticagao no novo perfil esteja definida como
Isenta de autenticacao/identificacao
6. Enviar e confirmar alteracoes.

Cenario 2: Os dominios de conteudo do Webex nao sao totalmente honrados pelo
desvio de descriptografia.

Ha alguns subdominios relacionados ao webexcontent.com que ndo passam automaticamente na
descriptografia quando o desvio de verificagao de aplicativos Webex esta habilitado. O conteudo
servido desses dominios € confiavel para o aplicativo Webex quando € descriptografado, desde
que o certificado de descriptografia do Secure Web Appliance ja tenha sido adicionado ao
repositério de certificados raiz confiaveis do dispositivo ou assinado por uma autoridade de
certificagao interna que ja seja confiavel para o dispositivo que executa o aplicativo Webex. No
entanto, se o dispositivo nao for gerenciado e o certificado de descriptografia do Secure Web
Appliance nao for confiavel, esses dominios deverao ser configurados para passar na
descriptografia.



Quando a implantagao de redirecionamento transparente esta em vigor e ha mais de um SWA
junto com o spoofing de IP do cliente sendo usado para grupos de redirecionamento, o trafego
pode ser configurado para redirecionar para o Secure Web Appliance com base no IP de destino
e, da mesma forma, o trafego de retorno dos servidores Web é configurado para redirecionar de
volta através do Secure Web Appliance com base no endereco de origem. Quando o Secure Web
Appliance é configurado para fazer conexdes com o servidor da Web usando o IP que ele resolve
usando a pesquisa de DNS, o trafego de retorno pode ser redirecionado inadvertidamente para
um Secure Web Appliance diferente e subsequentemente descartado. Esse problema afeta nao
apenas o Webex, mas também outros aplicativos de transmissao de video, devido ao uso de
enderecos |IP rotativos nos servidores da Web.

Etapas para configurar a passagem na descriptografia para todos os dominios do Webex:

1. Certifique-se de que Webex Application Scanning Bypass esteja habilitado conforme as
instrucdes acima.

2. Na GUI do WSA, navegue para Web Security Manager > Categorias de URL personalizadas
e externas > Adicionar categoria.

3. Dé um nome a nova categoria e coloque o proximo dominio na secao Sites:

.webexcontent.com

Custom and External URL Categories: Add Category

Edit Custom and External URL Category
Category Name: | |webex Passtrhough

Comments: |?

List Order: |3
Category Type: | |ocal Custom Category v
Sites: (2

Click the Sort URLs button to sort
all site URLs in Alpha-numerical
order.

(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)

= Advanced Regular Expressions: (7

i
Enter one regular expression per line. Maximum allowed characters 2048,
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4. Clique em Submit. Agora, navegue até Web Security Manager > Politicas de descriptografia
> Adicionar politica

5. Nomeie a nova politica, defina Perfis de identificacdo e usuarios como "Todos os usuarios"
e, na secao Avangado de Categorias de URL, selecione a nova categoria criada na etapa #3



Decryption Policy: Add Group

Paolicy Settings

Enable Policy

Policy Mame: |7 | Webex Passtrhough
T e

Drescription:

(Maximum allowed characters 256)

Insert Above Policy: | 1 (getter server decryption policy) ~ |

Policy Expiras: -
__| Set Expiration for Policy

On Date:

AL Time:

Membership is defined by the combination of the following options. All criteria must be met for the policy to take effect

Identification Profiles and Users: | Al Identification Profiles - |

) All Authenticated Users

Selected Groups and Users 7

Groups: Mo groups enteraed
Users: No users entered

() Guests (users failing authentication)

@ All Users (authenticated and unauthenticated users) I

If the "All Users" option is selected, at least one Advanced membership option must also be salected.
Authentication information may not be available at HTTPS connection time. For transparant
proxy traffic, user agent infermation is unavailable for decryption policies.

= Advanced | Use the Advanced options to define or adit membership by proxy port, subnst, Time Range, destination (URL
Category), or User Agents.

The following advanced membership criteria have been defined:

Proxy Ports: MNone Selected
Subnets: None Selected
Time Range: MNe Time Range Definitions Available

[see Web Security Manager > Defined Time Ranges)

onscotesoren [T |

User Agents: MNone Selected

Cancel [“Submit |
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6. Clique em Submit. Em seguida, clique na secao Filtragem de URL e defina a categoria
personalizada criada na etapa #3 como "Passagem".



Decryption Policies: URL Filtering: Webex Passthrough

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.
Use Override Global Settings
Sglt?:;agls Pass Through Monitor Decrypt Drop'?' Quota-Based Time-Based
[3) (] 2]
Category Category Type  Select all Select all Select all | Select all = Select all | (Unavailable)
IO Webex Passthrough I Custom (Local) - I V I -

Predefined URL Category Filtering

Neo Predefined URL Categories are selected for this policy group.

Overall Web Activities Quota

No quota has been defined. Define quota in Web Security Manager > Define Time Ranges and Quotas.

Uncategorized URLs

This category is unavailable.
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7. Envie e confirme as alteragoes.

Se varios dispositivos da Web seguros forem implantados para redirecionamento transparente e o
spoofing de IP do cliente estiver habilitado, ha duas solugdes para isso:

1. Defina os servicos WCCP de saida e de retorno para balancear a carga com base no
endereco do cliente em vez do endereco do servidor.

2. Na CLI do WSA, defina advanced proxyconfig > DNS > "Find web server by" para sempre
usar o endereco IP fornecido pelo cliente nas conexdes com o servidor da Web (opgdes 2 e
3). Para obter mais informagdes sobre essa configuragao, consulte a se¢cdo DNS do guia
Use Secure Web Appliance Best Practices.

Verificacao

Quando as configuragdes de passagem forem concluidas, o trafego do Webex sera processado
nos logs de acesso como Pass through conforme as politicas:

1763752739.797 457 192.168.100.100 TCP_MISS/200 6939 TCP_CONNECT 135.84.171.165:443 - DIRECT/da3-wxt08-
1763752853.942 109739 192.168.100.100 TCP_MISS/200 7709 TCP_CONNECT 170.72.245.220:443 - DIRECT/avatar-
1763752862.299 109943 192.168.100.100 TCP_MISS/200 8757 TCP_CONNECT 18.225.2.59:443 - DIRECT/highlights
1763752870.293 109949 192.168.100.100 TCP_MISS/200 8392 TCP_CONNECT 170.72.245.190:443 - DIRECT/retenti

Analise e monitore o aplicativo webex; se for relatada alguma lentidao ou interrupcéo de servico,
revise os logs de acesso mais uma vez e valide se todo o trafego do lado do webex foi
processado corretamente.


https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html

Informacgdes Relacionadas

* Requisitos de rede para servicos Webex
» Use as praticas recomendadas de dispositivos da Web sequros



https://help.webex.com/en-us/article/WBX000028782/Network-Requirements-for-Webex-Services
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



