Configurar Restricao de Locatario do Microsoft
0365 em SWA
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Introducao

Este documento descreve o processo de configuracdo da Restrigdo de Usuario do Microsoft 0365
no Secure Web Appliance (SWA).

Pré-requisitos
Requisitos
A Cisco recomenda o conhecimento destes topicos:

» Acesso a interface grafica do usuario (GUI) do SWA

* Acesso administrativo ao SWA.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Configuration Steps

Etapa 1. Crie uma Categoria |Etapa 1.1. Na GUI, navegue até Web Security Manager e escolha




de URL Personalizada para o
site.

Custom and External URL Categories.

Etapa 1.2. Clique em Adicionar categoria para criar uma nova
Categoria de URL personalizada.

Etapa 1.3. Digite Nome para a nova categoria.

Etapa 1.4. Defina esses URLs na sec¢ao Sites:

Togin.microsoft.com, login.microsoftonline.com, Togin.windows.net

Etapa 1.5.Envie as alteracoes.

Custom and External URL Categories: Edit Category

Edit Custom and External URL Category

Category Name: IMS Tenant Restrictions @

Comments: (2. l

List Order: | [T

Category Type: | Local Custom Category

Sites: (2
login.microsoft.com, login.microsoftonline.com, login.windows.net Sort URLs
Click the Sort URLs button to sort
all site URLS in Alpha-numerical

order

(e.g. 10.0.0.1, 2001:420:80:1::5, example.com.)

= Advanced | Regular Expressions: (2.

4
Enter one regular expression per line. Maximum allowed characters 2048.

Imagem - Categoria de URL personalizada

4@ Tip: Para obter mais informagdes sobre como configurar
categorias de URL personalizadas, acesse:
https://www.cisco.com/c/en/us/support/docs/security/secure-
web-appliance-virtual/220557-configure-custom-url-
categories-in-secur.html

Etapa 2. Descriptografe o
trafego.

Etapa 2.1. Na GUI, navegue até o Web Security Manager e
escolha Politicas de descriptografia

Etapa 2.2. Clique em Add Policy.
Etapa 2.3. Digite Nome para a nova politica.

Etapa 2.4. Selecione o Perfil de identificacdo ao qual vocé precisa
que essa politica se aplique.



https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html

}3 Tip: Se vocé tiver ignorado as Autenticagdes para URLs da
Microsoft e estiver configurando esta politica para Todos os
usuarios, escolha: Todos os perfis de identificacdo > Todos
0S usuarios

Etapa 2.5. Na secao Definicdo de membro de politica, clique nos
links Categorias de URL para adicionar a Categoria de URL
personalizada.

Etapa 2.6. Selecione a Categoria de URL que foi criada na Etapa
1.

Etapa 2.7. Clique em Submit.

Decryption Policy: DP MS Tenant Restrictions

Policy Settings

Enable Policy
Policy Name: (/| [ pp M5 Tenant Restrictions @
(e.g. my IT policy)

Description: | |
|
|
| 4
(Maximum allowed characters 256)
- ey
Insert Above POICY: | [~ (Global palicy) /|
Policy Expires:

(L] set Expiration for Policy
On Date:

At Time:

Policy Member Definition

Membership is defined by the combination of the following options. All criteria must be met for the policy to take effect.

Identification Profiles and Users: | [ a1 dentification Profiles | @

If "Ail Identification Profiles” is selected, at least ane Advanced membership option must also be selected.
Authentication information m: ot be available at HTTPS connection time. For transparent
proxy traffic, user agent information s unavailable for decryption policies.

= Advanced | Use the Advanced options to define or edit membership by proxy port, subnet, Time Range, destination (URL
Category), or User Agents.

The faollowing advanced membership criteria have been defined:

Proxy Ports: None Selected
Subnets: None Selected
Time Range: No Time Range Definitions Avaiable
(see Web Security Manager > Defined Time Ranges)
URL Categories: MS Tenant Restriction: @
User Agents: None Selected
SIS

Imagem - Configurar politica de descriptografia

Etapa 2.8. Na pagina Politicas de descriptografia, clique no link
de Filtragem de URL para a nova politica.

Decryption Policies

Policies
Add Policy....

Order Group URL Filtering ‘Web Reputation Default Action Clone Policy Delete

DP MS Tenant Restrictions
1 Identification Profile: All Decrypt: 1 (global policy) (global policy) | 7|
URL Categories: MS Tenant Restrictions
Monitor: 1

Global Policy Decrypt: 105 Disabled Decrypt

Identification Profile: All Drop: 2

Edit Policy Ordel

Imagem - Editar acao de filiragem de URL




Etapa 2.9. Escolha Descriptografar como a agao para Categoria
de URL Personalizada.

Etapa 2.10. Clique em Submit.

Decryption Policies: URL Filtering: DP MS Tenant Restrictions

Custom and External URL Category Filtering

These URL Categories are defined as group membership criteria. All other categories are not applicable for this policy.

Use Override Global Settings

Global
Settings Pass Through = Monitor Decrypt |Drop (?) Quota-Based Time-Based
o 2] (3]

Category Category Type | Selectall | Selectall | Select all| Select all | [elect all | (Unavailable) | (Unavailable)

f_) MS Tenant Restrictions Custom (Local) - I

[Suomic

Imagem - Descriptografar a categoria de URL personalizada

Etapa 3. Criar Perfil de
Regravacéo HTTP.

Etapa 3.1. Na GUI, navegue até o Web Security Manager e
escolha HTTP ReWrite Profiles.

Etapa 3.2. Clique em Add Profile.
Etapa 3.3. Digite Name para o novo perfil.

Etapa 3.4. Use Restrict-Access-To-Tenants para o primeiro Nome
do Cabecalho.

Etapa 3.5. Para a configuracao Restrict-Access-To-Tenants, use
um valor de <lista de espagos permitidos>, que deve ser uma lista
separada por virgulas dos espacos que 0s usuarios tém
permissao para acessar.

Etapa 3.6. Clique em Adicionar linha

Etapa 3.7. Use Restrict-Access-Context como o segundo Header
Name.

Etapa 3.8. Para a configuragao Restrict-Access-Context, use o
valor de um unico ID de diretério para especificar o espaco que
esta definindo as restricbes de espaco.

Etapa 3.9. Clique em Submit.




HTTP ReWrite: Edit Profile

Profile Settings

Profile Name: (7 | [Header Rewrite MS Tenant Restrictions

Headers: Header Name Header Value Text Format Binary Enceding Add Row
Copy Row

O | | [Restrict-Access-To-Tenants ¢ .onmicrosoft.com [Ascir ] [NoEncoding ~]

0 | | [Restrict-Access-Context ¢ 2-9505-4097-a69a-c1553ef | [ASCIL ~] [NoEncoding +]

Note:
HTTP header variabies available for modification: X-Client-IP, X-Authenticated-User, X-Authenticated-Groups

$ReqMeta can be used to fetch standard HTTP header variables
Example: If the value of Header is entered as Username-($ReqMeta[X-Authenticated-User]) and X-Authenticated-User is joesmith, the final Header Value
that gets replaced will be Username-joesmith

$RegHeader can be used to access values of the standard HTTP headers or values of the other headers defined under this HTTP Header Re-Write Profile.
Example:

Headerl: Valuel;

Header2: Valueo-($ReqHeader(Header1])-Value2-($ReqMeta[ X-Authenticated-User])

If X-Authenticated-User is joesmith and Header1 value is Valuel then the value of Header2 will be ValueO-Valuel-Value2-joesmith

If value of any header field is empty, that header will be removed from the HTTP header fields and shall not be part of the HTTP header information.

[Suome

Imagem - Adicionar perfil de regravacéo HTTP

}3 Tip: Para obter mais informacgdes sobre Restricao de
Locatario e como coletar suas informacdes de locatario,
acesse: Microsoft Learn - Restringir o acesso a um espaco.

Etapa 4.1. Na GUI, navegue até o Web Security Manager e
escolha Access Policies

Etapa 4.2. Clique em Add Policy.
Etapa 4.3. Digite Nome para a nova politica.

Etapa 4.4. Selecione o Perfil de identificacdo ao qual vocé precisa
que essa politica se aplique.

4@ Tip: Se tiver ignorado as Autenticacdes para URLs da
Microsoft e estiver configurando esta politica para Todos os
usuarios, escolha: Todos os perfis de identificacao > Todos
0S USUuarios.

Etapa 4. Criar Politica de
Acesso.

Etapa 4.5. Na secao Definicdo de membro de politica, clique nos
links Categorias de URL para adicionar a Categoria de URL
personalizada.

Etapa 4.6. Selecione a Categoria de URL que foi criada na Etapa
1.

Etapa 4.7. Clique em Submit.



https://learn.microsoft.com/en-us/entra/identity/enterprise-apps/tenant-restrictions

Access Policy: AP MS Tenant Restrictions

AP MS Tenant Restrictions
(e.9. my IT policy)

(Maximum allowed characters 256)

Policy Expires:
(] set Expiration for Palicy

Policy Settings

Enable Policy

Policy Name: (7

Description:

On Date:

At Time:

Policy Member Definition

Membership is defined by the combination of the following opticns. All criteria must be met for the policy to take effect.

Identification Profiles and Users: [ All Identification Profiles v

IF “ll Identification Profiles” is selected, at least one Advanced membership option must also be selected.

= Advanced  Use the Advanced options to define or edit membership by protocal, proxy port, subnet, Time Range, destination (URL
tegory), or User Agents.

The following advanced membership criteria have been defined:

Protocols: None Selected
Proxy Ports: None Selected
Subnets: None Selected
TimeRange:  No Time Range Definitions Avallable

(see Web Security Manager > Defined Time Ranges)

URL Categories: MS Tenant Restrictions
User Agents: None Selected

Imagem - Criar politica de acesso

Etapa 4.8. Na pagina Access Policies, certifique-se de que a agéo
da filtragem de URL esteja definida como Monitor.

Etapa 4.9. Clique no link em HTTP ReWrite Profile para adicionar
o Perfil do Cabegalho HTTP a esta politica.

Access Policies

Policies

Add Policy...

Protocols and
Order  Group User Agents URL Fiktering | Applications  Objects. Anti-Malware and Reputation| HTTP ReWrite Profile | Clone Policy | Delete
AP MS Tenant Restrictions
1 | Identification Profile: All {global policy) Monitor: 1 | Monitor: 3145 | (global policy) (glabal policy) (global policy)
URL Categories: MS Tenant Restrictions

obal Web Reputation: Enabled
ﬁ i A No blocked items | Monitor: 108 | Monitor: 3145 Block: 31 Object Types | Secure Endpoint: Enabled | None
fentification Profile: All o et

Imagem - Propriedades da politica de acesso

Etapa 4.10. Escolha os perfis de regravacédo HTTP, criados na
Etapa [3].

Access Policies: Edit HTTP ReWrite Profile

Profile Settings

Profiles: ./ Use Global Settings

None
/ [ Header Rewrite MS Tenant Restricticns]

Imagem - Adicionar perfil de regravacéo HTTP

Etapa 4.11. Clique em Submit.

Etapa 4.12. Confirmar alteragoes.




Relatorios e registros
Logs

Vocé pode adicionar um campo personalizado aos logs de acesso ou aos logs W3C para exibir o
nome do perfil de regravacao do cabecalho HTTP.

Especificador de Formato em

Logs de Acesso Campo Log nos Logs W3C Descricao

Nome do perfil de regravagao

%] x-http-rewrite-profile-name do cabecalho HTTP

Relatoérios

Vocé pode gerar o relatério de Rastreamento da Web para exibir os relatérios do trafego pelo
nome da politica de acesso.

Siga estas etapas para gerar os relatérios:

Etapa 1. Na GUI, selecione Reporting e escolha Web Tracking.

Etapa 2. Escolha o intervalo de tempo desejado.

Etapa 3. Clique no link Avancgado para pesquisar transagdes usando critérios avancados.

Etapa 4. Na secao Politica, selecione Filtrar por politica e digite o nome da Politica de acesso que
foi criada anteriormente.

Etapa 5. Clique em Pesquisar para revisar o relatorio.



Web Tracking

| Proxy Services L4 Traffic Monitor SOCKS Proxy

Available: 06 Nov 2024 13:47 to 17 Jun 2025 20:48 (GMT +02:00)
Time Range: | Hour v|
User/Client IPv4 or IPvé: 2. | (e.g. jdoe, DOMAIN\jdoe, 10.1.1.0, or 2001:420:80:1::5)
Website: l (e.g. google.com)

Transaction Type: | [ All Transactions |

= Advanced Search transactions using advanced criteria. @

URL Catedory: @ Disable Filter
) Filter by URL Category:
Application: | @ pisable Filter
() Filter by Application:

{ex. Twitter)

Filter by Application Type:
I {ex. Social Networking)

Policy: () Disable Filter
@ Filter by Policy:
|AP MS Tenant Restrictior

Imagem - Relatério de rastreamento da Web

Informacgdes Relacionadas

» Manual do usuario do AsyncOS 15.2 para Cisco Secure Web Appliance
» Guia de instalacao do Cisco Secure Email and Web Virtual Appliance
» Configurar cateqgorias de URL personalizadas no Secure Web Appliance - Cisco

« Use as praticas recomendadas de dispositivos da Web sequros

» Configurar firewall para dispositivo sequro da Web

» Configurar certificado de descriptografia no aplicativo da Web sequro

» Configurar e solucionar problemas de SNMP_em SWA

» Configurar logs de envio de SCP no Secure Web Appliance com o Microsoft Server

» Habilitar canal/video especifico do YouTube e bloquear o restante do YouTube no
SWA

» Entender o formato do reqistro de acesso HTTPS no Secure Web Appliance

* Acessar logs do dispositivo da Web seguro

» |gnorar autenticacao no Secure Web Appliance

« Bloquear o trafeqgo no Secure Web Appliance

 lgnorar o trafego de atualizacdes da Microsoft no Secure Web Appliance



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-2/user-guide/swa-userguide-15-2/b_WSA_UserGuide_11_7_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-va-install-guide/virtual-appliance-install-guide.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220557-configure-custom-url-categories-in-secur.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/220375-use-secure-web-appliance-best-practices.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/218441-configure-firewall-for-secure-web-applia.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/220474-configure-decryption-certificate-in-secu.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/220561-configure-and-troubleshoot-snmp-in-swa.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/221527-configure-scp-push-logs-in-secure-web-ap.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance-virtual/221765-enable-specific-youtube-channel-video-an.html
https://www.cisco.com/c/en/us/support/docs/security/secure-web-appliance/221974-understand-https-accesslog-format-in-sec.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/221977-access-secure-web-appliance-logs.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/222458-bypass-authentication-in-secure-web-appl.html
https://www.cisco.com/c/pt_br/support/docs/security/web-security-appliance-s690/222466-block-traffic-in-secure-web-appliance.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-web-appliance/222465-bypass-microsoft-updates-traffic-in-secu.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



