Corrigir erros de exibicao de pagina EUN em
SWA para solicitacbes HTTPS explicitas
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Introducao

Este documento descreve o problema de paginas EUN serem exibidas incorretamente no Cisco
SWA para solicitagcdes HTTPS explicitas.

Pré-requisitos
Requisitos

As informacdes neste documento supdéem que:

* O Secure Web Appliance (SWA) é implantado no modo Explicito.

+ O SWA esta sendo executado nas versdes 7.7.0 e anteriores.

+ As solicitacbes HTTPS sao bloqueadas, avisadas ou exigem confirmacao do usuario.
» A Descriptografia HTTPS esta habilitada.

Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacgodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Problema

As paginas Aviso, Confirmacgao ou Notificagado de usuario final (EUN) ndo sdo exibidas
corretamente para solicitagdes HTTPS explicitas. O navegador exibe uma pagina de notificagcao



incompleta ou ndo exibe a pagina e, em vez disso, exibe uma pagina de erro.

Ha varios problemas que cercam essas paginas quando vocé usa solicitagcdées HTTPS explicitas.
Quando vocé configura seu navegador para usar um proxy, o trafego HTTPS é direcionado para o
SWA sobre HTTP. Esta solicitagao esta formatada como um HTTPS sobre HTTP.

Ha dois problemas conhecidos com navegadores que nao tratam corretamente as respostas
HTTP que o SWA retorna para solicitacbes HTTPS explicitas:

1. Quando uma solicitagdo HTTPS explicita & bloqueada, avisada ou exige confirmagao do
usuario, o SWA retorna um coédigo de status HTTP/403.

2. Nessa resposta, o SWA inclui o conteudo de notificacdo que normalmente deve ser
renderizado na tela para que seja visivel. No entanto, em alguns casos, o navegador nao
consegue entender a resposta dentro do conteudo retornado.

Este é o comportamento do navegador que € observado:

* Quando o Internet Explorer Versao 6 (IE6) e algumas versdes do IE7 sdo usados, essas
solicitagées ndo conseguem renderizar o conteudo completo da resposta HTML. O
navegador sO honra os primeiros bytes (o conteudo dentro do primeiro pacote) e ignora o
resto. Nesses casos, vocé vera uma pagina incompleta que exibe apenas alguns
caracteres.

% Note: Se esse for o caso, a Cisco recomenda que vocé reduza a pagina de notificagao
padrao da resposta SWA. Para obter mais informacdes sobre como editar sua pagina
EUN, consulte a secao Edig¢ao direta dos arquivos HTML da pagina de notificagao do
Guia do usuario do SWA.

* Quando o IE8 e versdes mais recentes do Mozilla Firefox Release 3 sdo usados, o
navegador ignora completamente a resposta que o SWA retorna e a mascara com sua
prépria pagina de erro. Esse comportamento do navegador anula a finalidade da notificagao
403 e causa interrupgcdes com o recurso.

Solucao

Esta secao descreve o processo que ocorre quando a Descriptografia HTTPS esta habilitada no
SWA. Esse problema foi resolvido no SWA versao 7.7.0-500 e posterior (ID de bug da Cisco
CSCzv25138) Como uma solucgao alternativa para o problema descrito anteriormente, use as
informacgdes fornecidas para garantir que seu sistema seja configurado de acordo.

Aqui esta um exemplo do fluxo de trafego quando uma solicitagado HTTPS explicita € enviada:

* Quando a descriptografia HTTPS esta habilitada, o SWA primeiro valida a solicitagdo em
relagédo as politicas de descriptografia.

+ Se a solicitagao estiver marcada para PASSTHROUGH, o trafego sera permitido (sem aviso



ou EUN).

» Se a solicitagao for marcada como DESCRIPTOGRAFADA, ela sera validada de acordo
com as politicas de Acesso. Nesse caso, se a politica de acesso estiver configurada para
AVISAR ou BLOQUEAR, a pagina EUN sera exibida corretamente. Infelizmente, para
Reconhecimento, o usuario deve navegar para a pagina HTTP e Reconhecer, o que exige a
navegacao pelo proxy e, em seguida, para o site HTTPS.

+ O SWA lembra o endereco IP do cliente e nao requer outra confirmacgao até que o
temporizador expire.

Informacgdes Relacionadas

» Guia do usuario do AsyncOS 14.5 para Cisco Secure Web Appliance - GD (General
Deployment) - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.html
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



