Solucionar problemas do Secure Web Appliance
e dos Logs de Protecao Avancada contra
Malware (ampverdict)
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Introduction

Este documento descreve a se¢cao ampverdict no nivel de log INFO e DEBUG do mecanismo de
Protecao avancada contra malware (AMP) do Web Security Appliance (WSA).

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:

- WSA instalado

- Reputagao de arquivos e analise de arquivos ativados
- Protecado avancada contra malware

. Cisco Secure Web Appliance

- cliente SSH

Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Informagdes de Apoio

O WSA oferece integracdo com o AMP para endpoints € um mecanismo AMP local. A AMP
oferece protegao contra malware de dia zero por meio de recursos de analise de arquivos e
reputacdo. O WSA inclui um mecanismo de pré-classificagao que € responsavel por verificagdes



de arquivos internamente antes de verificagdes de nuvem publica. Os registros descritos na
préxima secao estao relacionados ao mecanismo AMP no WSA e nao a nuvem AMP ou ao
Threat Grid.

Solucionar problemas de registros do WSA AMP

Acesse os registros do AMP. Efetue login via CLI e siga ou esfregue os logs de amp:
1. Faca login na CLI através do SSH Client.

2. Digite o comando grep e pressione a tecla Enter.

3. Digite o numero de amp_logs conforme solicitado.

4. Responda as opgdes a seguir (se vocé executar o trafego ao vivo, escolha a opgao para seguir
0s registros).
5. Pressione a tecla Enter.

6. Os registros sédo exibidos.

Os registros do WSA AMP existem em diferentes niveis de informacgdes. Vocé pode selecionar o
nivel INFO ou DEBUG dos resultados que tém pequenas diferengas explicadas na préxima
secao.

Note: A licenga do AMP precisa ser instalada no WSA para selecionar os registros do AMP.

Logs de nivel de INFORMAGCOES da AMP:

Wed Apr 27 12:21:26 2022 Info: Txn 18210 Binary scan on instance[0] 1d[1345]: AMP allocated
menory = 0, AMWP used nenory = 0, Scans in flight = 1, Active faster connections = 1, Active
sl ower connections = 0

Wed Apr 27 12:21:35 2022 Info: Binary scan on instance[0] id[1345]:

filename[ npp.8.4.Installer.x64.exe] filem me[application/x-dosexec] file_extension[exe]

| engt h[ 4493047b] ampverdict[(1, 1, "amp', '', 0, O, True)] scanverdi ct[0] mal wareverdict[O0]
spynanme[] SHA256[ ecdcf497418a1988ebf 20c647acadc9eca7bc8569f d980713582acd0de011bal] Froni C oud]
upl oadr eason[ Enqueued in the | ocal queue for subm ssion to upload] verdict_str[FlLE UNKNOMN]
is_slowf0] scans_in_flight[0] Active faster connections[0] Active slower connections[O0]

Wed Apr 27 12:22:28 2022 Info: File uploaded for analysis. Server:
https://panacea.threatgrid.com SHA256

ecdcf 497418a1988ebf 20c647acadc9eca7bc8569f d980713582acd0deOl11bal, Fil enane

npp. 8. 4. I nstal |l er. x64. exeTi nest anp: 1651044116 sanpl ei d[]

Logs de nivel de INFORMACOES da AMP (ampverdict):

ampverdict[ (1, 1, "anp', '', 0, O, True)]
(anal ysi s_Action, scan_verdict, ‘verdict_source', ‘spynane’, malware_verdict, file_reputation,
upl oad_action)]

Logs de nivel de DEPURAGAO do AMP:

Fri Apr 29 01:38:40 2022 Debug: Binary scan: proxid[3951] filenane[favicon.ico] |en[41566b]
readti ne[ 109. 721680ns] scanti me[ 2. 205322nms] anpverdict[(1, 1, 'anp', '', 0, O, False)]
scanverdi ct[ 0] nal wareverdict[ 0]



SHA256[ e7a2345¢c75a03e63202b12301c29bb8b6bae7cef 9e191ed58797ec028def 7c4f] Froni C oud]
Fi | eNanme[ favi con.ico] FileM ne[application/octet-streani

Logs de nivel de¢ DEPURACAO do AMP (ampverdict):

anpverdict[(1, 1, ‘amp', "', 0, 0, False)]
ampverdi ct[ (anal ysi s_action, scan_verdict, disposition, ‘spynanme: policy nane if anp registered
with console’, file_reputation, upload_action, ‘sha256', ‘threat_nane')]

Campo detalhado vs opg¢des de valor:

Campo Valor

"0" indica que o Advanced Malware Protection nao sol
o upload do arquivo para analise

"1" indica que o Advanced Malware Protection solicitol
upload do arquivo para analise

0: O arquivo nao é mal-intencionado

1: O ficheiro nao foi analisado devido ao respectivo tip
ficheiro

2: Tempo limite da verificagao de arquivo esgotado

3: Erro de digitalizacao

Maior que 3: O arquivo é mal-intencionado
Fonte_do_veredito amp: analise de arquivo

Analysis_action

Varredura_veredito

1: Desconhecido
2: Limpar

Disposi¢ao 3: Mal-intencionado (amp)

4: Nao verificavel (ndo verificavel)

Vazio: se a politica de deteccdo de AMP néo for usad:
Spyname Simple_Custom_Detection: se uma politica de detecgZ

AMP for usada

Verdadeiro: arquivo definido como sandbox
Falso: o arquivo nao foi enviado para o sandbox

Sha256 SHA256
Nome_da_ameaca Nome da ameacga com base nos tipos de ameaca da £

Upload_action

Informacgoes Relacionadas

- Integre o AMP para endpoints e o Threat Grid com o WSA
- Filtragem de reputagéo de arquivo e analise de arquivo
- Suporte técnico e documentacio - Cisco Sistemas



https://www.cisco.com/c/pt_br/support/docs/security/amp-endpoints/215562-integrate-amp-for-endpoints-and-threat-g.html
/content/en/us/td/docs/security/wsa/wsa_12-5/User-Guide/b_WSA_UserGuide_12_5/b_WSA_UserGuide_11_7_chapter_01110.html
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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