Falha na atualizacao do WSA do SMA devido a
configuracao de SSL invalida
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Problema

Ao tentar atualizar um WSA (Web Security Appliance) do SMA (Security Management Appliance),
o processo de atualizagdo falha com a mensagem de erro "Falha ao atualizar atualizagdo (Motivo:
configuragado de SSL invalida)." A atualizagado é bem-sucedida quando executada diretamente na
interface da Web do WSA, mas falha de forma consistente quando iniciada no SMA. As tentativas
de resolver o problema gerando um novo certificado autoassinado e alterando o certificado de
autenticacao padrao nao tiveram éxito.

Ambiente

» Cisco Web Security Appliance (WSA)
* Versdo de software: 15.2.2-009 (MD)

+ Cisco Security Management Appliance (SMA)

Verséao de Atualizagao de Destino: AsyncOS 15.5

* Funcionalidade DNS verificada e funcionando corretamente

Resolucao

A resolugao envolve desabilitar versdes TLS herdadas (TLSv1.0 e TLSv1.1) no dispositivo WSA
para atender aos pré-requisitos de atualizagao para AsyncOS 15.5.



Passo 1: Identificar a causa raiz

A falha de atualizagao é causada por uma alteragao no comportamento do AsyncOS 15.5, em
que TLSv1.0 e TLSv1.1 ndo s&o mais suportados em qualquer configuragdo SSL diferente da
configuracao de proxy. O processo de atualizacao requer TLSv1.2 ou posterior para
configuragbes SSL nao proxy.

Passo 2: Desabilitar versdes TLS antigas

Desabilite o TLSv1.0 e o TLSv1.1 no dispositivo WSA por meio da interface de configuragao.
Essa alteracao satisfaz o pré-requisito de atualizacao e permite que o processo de atualizagcao
continue.

Passo 3: Verificar Compatibilidade de Servigo Externo

Garantir servigos externos, como suporte LDAP para TLSv1.2 ou versodes posteriores. Desde que
esses servicos sejam compativeis com TLSv1.2 e posterior, a atualizagao nao interrompe a
comunicagao com sistemas externos.

Passo 4: Prosseguir com a atualizacao

Depois de desabilitar as versdes TLS herdadas, repita o processo de atualizacdo do SMA. A
atualizagao agora pode continuar sem o erro "Configuracao de SSL invalida".

Passo 5: Monitorar e validar

Monitore o processo de atualizagao para garantir a conclusao bem-sucedida e valide se todos os
servigos dependentes continuam a funcionar corretamente com TLSv1.2 apds a atualizagao.



Causa

A falha de atualizagéo é causada por uma alteragao comportamental introduzida no AsyncOS
15.5.0-566, onde TLSv1.0 e TLSv1.1 ndo sdo mais suportados em qualquer configuragdo SSL
diferente da configuracao proxy. Isso cria um pré-requisito de atualizagdo que requer a alteragéo
da versao do TLS para TLSv1.2 ou posterior antes da atualizagdo do AsyncOS. O processo de
atualizacao do SMA executa verificacdes de validacao pré-atualizacdo que detectam essa
incompatibilidade e impedem que a atualizag&o prossiga.
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https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-15-5/release-notes/release-notes-for-wsa-15-5.html
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



