Recupere e personalize o painel do Secure Web
Appliance
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Introducao

Este documento descreve as etapas para personalizar e restaurar o painel do Secure Web
Appliance (SWA).

Pré-requisitos

Requisitos



A Cisco recomenda o conhecimento destes tdpicos:
» Acesso a interface grafica do usuario (GUI) do SWA

* Acesso administrativo ao SWA.
Componentes Utilizados

Este documento n&o se restringe a versdes de software e hardware especificas.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Meu painel

Por padrao, a pagina inicial do SWA é Meu painel, que é a pagina exibida quando o usuario faz
login no equipamento. Meu painel contém duas se¢des principais:

» Visao geral sobre o sistema
* Intervalo de tempo

Vocé pode personalizar varias propriedades dessas estatisticas e relatérios, como:

Tipo de dados

Intervalo de tempo

» Posicao a ser mostrada na pagina

» Mostrar e ocultar conjuntos de dados

Exibicao padrao

Por padréao, os relatérios e as estatisticas em Meu painel sdo:

 Visao geral sobre o sistema
 Visao geral > Caracteristicas de trafego do Web Proxy
» Visao geral > Utilizacao de recursos do sistema

* Intervalo de tempo



» Visao Geral > Atividade Total do Web Proxy

 Visao geral > Resumo do Web Proxy

* Visao geral > Resumo do monitor de trafego da camada 4 (L4)
» Visao geral > Transagdes suspeitas

» Visao Geral > Sumario de Transacdes Suspeitas

* Principais categorias de URL: Total de transacoes

* Principais tipos de aplicativos: Total de transacdes

* Principais categorias de malware: Monitorado ou Bloqueado

* Principais usuarios: Transagdes bloqueadas ou com aviso

System Overview [+ |

Overview > Web Proxy Traffic Characteristics Overview > System Resource Utilization

X

Average transactions per second in past minute:
cru: 15.6%

ram: 18.7% I
Reporting / logging disk: 12.7% ]

Average bandwidth (bps) in past minute:
Average response time (ms) in past minute:

o o o o

Total current connections:

System Status Details

Time Range:
21 Mar 2023 21:00 to 22 Mar 2023 21:21 (GMT)
Overview > Total Web Proxy Activity <] Overview > Web Proxy Summary
No data was found in the selected time range No data was found in the selected time range
Overview > L4 Traffic Monitor Summary

No data was found in the selected time range

Overview > Suspect Transactions Overview > Suspect Transactions Summary

No data was found in the selected time range No data was found in the selected time range

Top URL Categories: Total Transactions Top Application Types: Total Transactions

No data was found in the selected time range No data was found in the selected time range

Top Malware Categories: Monitored or Blocked Top Users: Blocked or Warned Transactions

No data was found in the selected time range No data was found in the selected time range

Imagem - Painel SWA



Caracteristicas de trafego do Web Proxy

As Caracteristicas de Trafego do Web Proxy listam as estatisticas sobre a transagao:

Média de transagdes por segundo no ultimo minuto: XX
Largura de banda média (bps) no ultimo minuto: XX
Tempo médio de resposta (ms) no ultimo minuto: XX
Total de conexdes atuais: XX

Utilizagao de recursos do sistema

A Utilizacao de Recursos do Sistema lista a Carga Geral da Unidade Central de Processamento
(CPU), a Memdria de Acesso Aleatério (RAM) e o uso do disco de Relatorio/Log atuais.

Clique em System Status Details para alternar para a pagina System Status.

(Use a pagina Relatorios > Status do sistema para monitorar o Status do sistema. Esta pagina
exibe o status atual e a configuragdo do Secure Web Appliance.)

S

Note: O valor de utilizacdo da CPU mostrado nesta pagina e o valor da CPU mostrado na
pagina Status do sistema podem diferir um pouco porque sao lidos separadamente, em
momentos diferentes.

Atividade total do Web Proxy

Vocé pode exibir a atividade de proxy da Web relatada pelos dispositivos da Web seguros que
sao gerenciados atualmente pelo dispositivo de gerenciamento de seguranca.

Esta secdo exibe o numero real de transagdes e a data aproximada em que a atividade ocorreu
no formato grafico.

Vocé também pode exibir a porcentagem de atividades de proxy da Web suspeitas ou limpar a
atividade de proxy, incluindo o numero total de transacgoes.

Resumo do Web Proxy

Permite exibir a porcentagem de atividades do Web Proxy suspeitas ou limpas.



Resumo do L4 Traffic Monitor

Vocé pode exibir qualquer trafego L4 relatado pelos dispositivos da Web seguros que sao
atualmente gerenciados pelo dispositivo de gerenciamento de seguranca, em formato grafico.

Transacgoes suspeitas

Vocé pode exibir as transac¢des da Web que foram rotuladas como suspeitas pelo administrador
em um formato grafico.

Esta secéo exibe o numero real de transagdes e a data aproximada em que a atividade ocorreu,
em formato grafico.

Resumo de transacdes suspeitas

Vocé também pode exibir a porcentagem de transagdes bloqueadas ou avisadas que sao
suspeitas.

Vocé pode ver o tipo de transacdes que foram detectadas e bloqueadas e o numero real de vezes
que essa transacao foi bloqueada.

Principais categorias de URL: Total de transagbes

Vocé pode exibir as principais categorias de URL visitadas no site em um formato grafico.

Principais tipos de aplicativos: Total de transagoes

Vocé pode exibir os principais tipos de aplicativos bloqueados, que também incluem o nome do
tipo de aplicativo real e o numero de vezes que o aplicativo especifico foi bloqueado, em formato
grafico.

Principais categorias de malware: Monitorado ou Bloqueado

Vocé pode exibir todas as categorias de malware que foram detectadas no formato grafico.

Principais usuarios: Transacdes bloqueadas ou com aviso



Vocé pode exibir os usuarios reais que geraram as transag¢oes bloqueadas ou avisadas, no
formato grafico. Os usuarios podem ser exibidos por endereco IP ou por nome de usuario.

Modificar intervalo de tempo

Para modificar a data do intervalo de tempo de Dia para Hora, Semana, 30 dias, Ontem:
Passo 1: Escolha Option (superior direito)

Passo 2: Escolha Performance.

Passo 3: Clique em Edit Preferences.

Passo 4: Altere Intervalo de tempo do relatério Exibido (padrdo) para uma das opgdes
disponiveis.

Etapa 5: Enviar. Nao ha necessidade de confirmar as alteragoes.
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Imagem - Etapas para editar o intervalo de tempo padrao em Meu Painel

Modificar Conjuntos de Dados

Vocé pode adicionar e remover conjuntos de dados e relatérios na pagina Meu Painel. Use o sinal
de adicao ( +) para adicionar outros relatorios e use o sinal de X na parte superior direita de cada
relatério para remové-los.



System Overview

Overview > Web Proxy Traffic Characteristics Overview > Systemn Resource Utilization (|

Average transactions per second in past minute:
cpPuU: 10.9% I

rRAM: 6.5% |

Reporting / logging disk: 12.7% I

0
Average bandwidth (bps) in past minute: 0
Average response time (ms) in past minute: 0

4]

Total current connections:

System Status Details

Imagem - Adicionar e remover relatérios em Meu painel.

Caution: As alteragdes entram em vigor assim que sao alteradas. Nao ha necessidade de
Enviar.

Alterar Design do Painel

Vocé pode alterar a ordem de cada conjunto de dados na pagina Meu painel. Clique na faixa azul
na parte superior de cada relatério e altere o local do relatério.

Restaurar Meu Painel para o Padrao

Para restaurar o valor padrao do My-Dashboard, edite manualmente o arquivo de configuragao,
com estas etapas:

Passo 1: Na GUI, navegue até System Administrations.
Passo 2: Selecione Configuration File.

Passo 3: Faga o download do arquivo de configuragao mais recente.

S

Note: Selecione Criptografar senhas nos arquivos de configuragao.

Etapa 4: Modifique o arquivo XML removendo tudo entre <user_reports> e </user_reports>.



<user_reportss 385
<UsEr_reports 3866 =
CUSEF_FEPOTT_Key-Ustr_report-adein-comus=/ustr_repert_key= 3867 ~
USEF_Feport_user-aodmin</user_report_users s .
<user_report_titlesMy-Dashboarde</user_report_titles 15
<USEF_FEpOrt_repart_typercosus<fuser_report_report_types 17 -
<user_report_search_widgetsle/user_report_search_widgets a7
<user_report_containers_orders 1872
<user_report_container_namerdashboards/user_report_container_name> 3873
=user_report_container_namesstandalone</user_report_container_nases WM - -
=user_report_container_nosesdate_range_bexe/user_report_container_names 1475
<USEr_report_container_namesearch_page</user_report_container_nases 76
<fuier_réport_containers_orders w77
<user_report_repart_definitions> 1878
suser_repart_report_definition= 3879 *  <user_dashboard_map=
<uger_report_report_definition key»3d536953c4cTRadd2675c 88625 d ec<fuser_report_repart_defini = 3328 - <user_objectss
<user_report_report_def_idwwsa_system_status</user_repart_report_def_id» 3381 <user_naseadeine/user_nases
<uSEr_report_sections> 38 - </user_ohjects=
<yser_report_sect ion=ss_@_B_l<fuser_report_sections M43 «  </user_dashboard_sap>
<Ufer_report_sectionsss_@ 8 _8<fuser_report_sections as4 = =uga_contigs
</user_report_sections> a8 <coeus_whnp_excluded_dosains=</coeus_whnp_excluded_dosains>
<fuser_report_report_definitions 3338 <coeus_whnp_extra_saspling=3S</coeus_whnp_extra_sampling-
<user_repart_report_definition= 1837 <coeus_whnp_feedback_sampling>100</coeus_wbnp_feedback_sampling>
=user_report_report_definition_key»72a6647103d8f1fa734ed4d2101067bed</user_report_report_defini = 3333 =coeus_whng_max_stats_sizex104857608</cocus_whnp_max_stats_sizes
<uger_report_report_def_idswsa_web_sites</user_report_roport_def_id- a9 “conus_whnp_stats_server_hostewbap. Lronport. com/cosus_whnp_stats_server_hest>
=user_report_sectionss e =Eopus_whnp_sTats_server_pori=443=/coeus_wbnp_stats_server_ports
<USer_report_section»ss_@ 8 <fuser_report_sections 51 <coeus_whng_uplosd_interval=380</corus_whnp_upload_intervals
<fuser_report_sections> EL ] <coeus_whnp_upload_Levels=l</coeus_whnp_upload_level=
</user_report_report_definitions 1293 <toeus_whng_user_saspling-108</conus_whnp_user_sasplings
suser_repart_report_definition= 3894 <cocus_whnp_verbose_logging=@</coeus_whnp_verbose_logging=
<uger_report_report_definition_key>! B635412813371141843ab</user_report_report_defini 3395 <cocws log_reporting_average_http_object_size=12288</coeuslog_reporting_average http_cbject_size>
<user_report_report_def_idswsa_monitor_sverviews/user_repart_report_def_id= 3996 <mgrlin_config_domain_blecking satchs108</merlin_config _domain_blacking_matchs
=user_report_sectionss a7 «meriin_config_enable_domain_level_blocking=Re/merilin_config_enable_desain_level_blocking=
<user_report_section=ss_@ @_l<fuser_report_sections ] =serlin_config threat_risk_threshold=08</serlin_config_threat_risk_threshold-
<uder_report_sectionsis @ 8 _8<fuser_report_sections e <serlin_config_scan_eviction_verdictunscannable</serlin_confiy_scan_eviction_verdiets
<uder_report_section»ss 1 4_<fuser_report_section> 1509 <fireasp_config write_to_fileslc/fireasp_config write_to_files
<user_report_section=ss_1 4_l</user_report_section> l 3901 <firessp_config _content_buffer_tiseout=88</fireasp_config_content_buffer_timecut>
<user_report_section=ss_1_3 @<fuser_report_sections 3992 <hybridd_config_cws_company_names</hybridd_config_cws_cospany_names
<user_report_section=ss_1_3_l<fuser_report_sections 3903 <hybridd_config_health_upl_interval=28</hybridd_config_health_upl_intervals
<user_report_section=ss_1_2_@</user_repert_section= 3904 <hybridd_config_hybrid_device_descre</hybridd_config_hybrid_device_descr>
<user_report_section=ss_1_2 l<fuser_report_sections 1995 <hybridd_config_hybrid_enabled=@</hybridd_config_hybrid_snableds
<user_report_section»ss_1_8_lefuser_report_sections 1906 <hybridd_config_reg_sve_host>api-sse.cisco.com</hybridd_config_reg _sve_hosts
<user_report_section=ss_1 1 @<fuser_repert_section= 7 <hybridd_config_reg_sve_port=443</hybridd_config_reg_swc_port=
<uder_report_section=s3_1 B @</user_réport_section> 198 <csid_cenfig_csid_datapush_interval>14408</csid_config csid_datapush_fntervals
<user_report_section=ss_1_5_@</user_report_section> 3999 <csid_config_csid_enabled=1</csid_config_csid_enableds
</user_report_sections> 398 =csid_config_csid_optowt=8</csid_config_csid_optout=
</user_report_report_definitions EL <sse_connectord_config_cloud_service_enabled»8</sse_connectord_config_cloud_service_emabled»
<user_report_report_definiticns 3912 <0£5pd_ocspd_ocsp_enab ledx1</ocspd_ocspd_ocsp_enableds
=user_report_report_definition_key-ddfBfa537b02123ad555000c0c T75485</user_report_repart_defini 3913 = <0€5pd_ocspd_upst reas_proxy_cont ig=
<ERF_FEpOrt_report_def_idswis user_coumt</user_report_report_def_ids 2514 <aespd_oespd_upstrean_proxy_snableds8</ocspd_ocspd_upstreas_proxy_enableds
=uLer_report_sectionss 3515 cocapd_ocspd_wpstress_proxy_groups</ocapd_ocepd_upst ress_proxy_groups

Imagem - Arquivos de configuragao de exemplo com painel personalizado (direita) e arquivo de configuragao padrao (esquerda).

Passo 5: Na pagina Arquivo de configuracao, na sec¢ao Carregar configuragao, selecione
Carregar um arquivo de configuragdo do computador local.

Passo 6: Carregue o arquivo XML modificado.

Passo 7: Clique em Load e commit.

Conteudo relacionado

Guia do usuario do AsyncOS 14.5 para Cisco Secure Web Appliance - GD (General Deployment,

implantacéo geral)

Suporte - Suporte e downloads da Cisco - Documentacao, ferramentas, casos - Cisco



https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.pdf
https://www.cisco.com/c/en/us/td/docs/security/wsa/wsa-14-5/user-guide/wsa-userguide-14-5.pdf
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



