Solucionar problemas de configuracao do
sistema de arquivos remoto para dispositivos de
analise de rede segura.
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Introducao

Este documento descreve como solucionar problemas de configuracao do sistema de arquivos
remoto para o SNA (Secure Network Analytics) versado 7.5.2 em diante.

Configuracao do Sistema de Arquivos Remoto

A configuragao do sistema de arquivos remoto € essencial para a criagao do backup do banco de
dados no ambiente DDS (Distributed Database System). Ele usa o protocolo CIFS (Common
Internet File Share, compartiihamento comum de arquivos da Internet), também conhecido como
SMB (Server Message Block, bloco de mensagens do servidor).

Quando o dispositivo SNA inicia a conexao de teste com o sistema de arquivos remoto
configurado, ele executa uma série de etapas antes de anunciar a mensagem "O
compartilhamento de arquivos parece estar configurado corretamente”.



Remote File System

IP Address:

Port Number:

Share Name:

Username:

Password:

Security Protocol:

@ ntlmv2

©® SMB communications are unencrypted. Use an account specifically created for the

purpose of backups.

& Configuration changes must be applied before testing.

Clear Configuration Apply

| File sharing appears to be properly configured.

Teste de SMB Bem-sucedido

O cliente inicia uma conexao com o servidor (diretério de arquivos remotos) usando TCP/IP
pela porta 445.

O protocolo CIFS utiliza NetBIOS para resolugao de nomes e estabelecimento de sessao ao
usar a porta 139 ou diretamente sobre TCP ao usar a porta 445.

O cliente e o servidor negociam a versao do protocolo a ser usada. Isso garante a
compatibilidade entre o cliente e o servidor.

O servidor responde com uma lista de dialetos de protocolo suportados e o cliente seleciona
0 mais apropriado.

O cliente envia uma solicitacdo de configuragao de sessao, que inclui credenciais de
autenticacao.

A autenticacio € realizada usando os mecanismos ntimv2.

Apos a autenticagao bem-sucedida, o servidor estabelece uma sessao e atribui um ID de
sessao exclusivo ao cliente.

O cliente envia uma solicitacdo de conexao em arvore para acessar um recurso
compartilhado especifico.

O servidor valida a solicitagao e fornece uma ID de arvore, que o cliente usa para operagoes



subsequentes no recurso.

» O cliente agora pode executar operagées como ler, gravar ou modificar arquivos no recurso
compartilhado.

* O CIFS suporta recursos como bloqueio de arquivos e acesso simultaneo para garantir a
integridade dos dados.

* Quando o cliente tiver concluido suas operacgdes, ele enviara uma solicitagao de logoff para
encerrar a sessao.

» O servidor libera a ID da sessao e os recursos associados.

Procedimento

Um problema muito comum ao configurar o sistema de arquivos remoto para dispositivos SNA € o

erro "Falha ao montar".

Para entender melhor o que causou o problema, faga o seguinte:

Iniciar captura de pacote

» Faca login na CLI do dispositivo SNA usando as credenciais de sysadmin.

* Navegue até Avancado > Captura de pacotes

* Insira o endereco IP de compartilhamento remoto em Enderecgo IP do host, 45 como Filtro
de porta, Minimo de 60 segundos, 100 como duragao e pacote respectivamente

Configure the packet capture below. Once initiated, the packet capture
will stop at either the max duration or max packets, whichever comes
first.

Interface: eth®@

Host IP Address (Optional):
Port Filter (Optional):
Duration (1 to 900 Seconds):
Packets (1 to 100,000):

<Start > <Cancel>

Configurar e testar o sistema de arquivos remoto



» Faca login na interface do usuario do dispositivo SNA e navegue para Configuration >
Remote File System

Remote File System

IP Address: ip.address.of.file.share_server
Port Number: 445

Share Name: remote_shared_directory_name
Username: username_of_directory/server
Password:

Security Protocol: ® ntlmv2

©® SMB communications are unencrypted. Use an account specifically created

purpose of backups.

| @ Configuration changes must be applied before testing.

Clear Configuration Apply

Configuragdes de compartilhamento remoto
» Cliqgue em Aplicar e Testar.
Fazer download e revisar a captura de pacotes

» Aguarde até que a captura de pacotes pare ou interrompa manualmente usando CTRL-C.
* Navegue até SNA appliance Ul > Support > Browse Files > tcpdump.

Erro comum

Abra a captura de pacotes e aplique o filtro ip.addr==ip_address_of_SNA &&
ip.addr==ip_address_of_remote_storage && tcp.port==445.
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Filtro de captura de pacote

Bloco de Porta TCP 445

Nenhuma resposta para varios pacotes SYN iniciados pelo dispositivo SNA junto com as
tentativas de retransmissdo TCP para o endereco IP do servidor de arquivos remoto.
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Bloco de porta

Solugao: Permita a comunicagao de porta TCP/445 entre o dispositivo SNA e o diretorio/local de
Compartilhamento de Arquivo Remoto do firewall.

O servigo nao esta em execugao

O dispositivo SNA iniciou o pacote SYN pela porta TCP 445, no entanto o servidor SMB responde
com RST,ACK.
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O servigo SMB nao esta em execugao

Solugéo: Inicializar Compartilhamento de Arquivo SMB no respectivo servidor

SMB Versao 1/2/3 Desabilitada

O handshake TCP é concluido com éxito, mas a negociagdo SMB falha porque a versao SMB
esta sendo desabilitada.
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Versoes SMB Desabilitadas

Solugéo: Ative a versdo SMB apropriada no respectivo servidor.

Senha incorreta para compartilhamento SMB



O handshake TCP é concluido com éxito junto com a negociagao SMB.

Resposta STATUS_LOGIN_FAILURE do servidor de compartilhamento de arquivos SMB.

B ipaddr== B&pagdr==1" 77 770 A& 1cp.port==a45 [:]= K3
Mo, Time deita time Source Dastinatian - | Protoesl Length Ethernat TCP Sagment Lan info
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4 3 2. 204373 Loy e . 244 Negotiate Protocol Request
5 : 8, pEDEIT ' g 378 - 312 Negotiate Protocol Response
& 1 . Bo0BaY ‘o 5 - O 53306 - 445 [ACK] Seqe24% Ack=313 Win=87872 Len=0 TSval=679743952 TSecr=323076618
7 ] 8. 809052 » w2 - 136 Session Setup Request, NTLMSSP_NEGOTIATE
& 1 0. 200391 Vo 8 - 288 Session Setup Respense, Error: STATUS MORE_PROCESSING_REQUIRED, NTLMSSP_CHALLENGE
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Solucéo: Digite a senha correta do usuario de login.

Problema de Permissao

O handshake TCP é concluido com éxito junto com a negociagcao SMB.
O logon no servidor de Compartilhamento de Arquivo foi bem-sucedido.

Resposta de STATUS_BAD_NETWORK_NAME do servidor de compartilhamento de arquivos
SMB.

TN fipaddr=="" 5 = &R&ipaddr==1 0 && tepport==445]
K. Tiené delta time Source Destination Protocol Lergth Ethemet TCP Segment Len info

| 11 2.830888 TCP 66 @ 53818 - 445 [ACK] Seq=l Ack=1 Win=65536 Len=8 TSval=681143322 TSecr=3251768
| 12 ) 2.0890159 SMEZ 30 - 244 Negotiate Protocol Request

| 13 9.000642 SMB2 78« 312 Negotiate Protocol Response

' 14 0. 0Re2e TCR 66« @ 53818 = 445 [ACK] Seq=245 Ack=313 Wins67872 Len=8 TSvals681143323 TSecr=325
1 15 1 0.800840 SMEZ w2 . 136 Session Setup Request, NTLMSSP_NEGOTIATE

i 16 0.800333 SMBZ 50+ 2B4 Session Setup Response, Error: STATUS_MORE_PROCESSING_REQUIRED, HTLMSSP_CHA
| 17 i 0.800847 SMEZ 66 4B@ Session Setup Regquest, NTLMSSP_AUTH, User: \administrator

I 18 0.0801866 SMBZ 14z v 76 Session Setup Response

| 19 0.000859 5MBZ 184 ~ 118 Tree Connect Request Tree: W\ \IPCS

| kL] 0. 000295 SHBZ 150 - 84 Tree Connoct Response

1 21 0.000034 SMEZ 184 « 118 Tree Connect Request Tree: W\ \test

' 22— - - — 9.000183 ~ = - - - o 5SMB2 143« 77 Tree Connect Response, Error: STATUS_BAD METWORK_NAME

1 23 2.881127 SHBZ 232 ¢ 166 Ioctl Request FSCTL_DFS_GET_REFERRALS, File: 1) \test

i 24 ] 0.882842 SMB2 143 ¢ 77 Ioctl Response, Error: STATUS_PENDING

| 5 2.881391 SMEZ 43 v 77 Ioctl Response, Error: STATUS_NOT_FOUND

Solugao: Atribuir permissao de leitura/gravagao ao usuario de logon.
Sesséao terminada sem graga

A operacao de backup do banco de dados pode ser interrompida se o armazenamento do
diretdrio/local de arquivos remotos se esgotar.

A sessao SMB € um loop de Close Request e Close Response.

Ini
[RITTEERS 49556 -+ 445 [ACK] Seq=17627 Ack=23655 Win=1925 Len=@ TSval=1R97637759 TSecr=1329621664

i
8.801254 i SMBZ 518 Create Response File: ;GetInfo Response;Close Response
8.998491 i SMBZ 414 Create Reguest File: ;GetInfo Request FS_INFO/FileFsFullSizeInformation;Close Request
B.200039 i TCP 66 49556 - 445 [ACK] Seq=1T7279 Ack=23211 Win=1825 Len=@ TSval=1R9T7636759 TSecr=1329620665
B.001058 © I SMB2 518 Create Response File: ;GetInfo Response;Close Response
8.999102 3 SMB2 414 Create Reguest File: jGetInfo Reguest FS_INFO/FileFsFullSizeInfarmation;Close Request
8. 000035 i TCP 66 49556 - 445 [ACK] Seq=16931 Ack=22767 Win=1825 Len=0 TSval=1897635759 TSecr=1329619664
B.000854 b oSMB2 512 Create Response File: ;GetInfo Response;Close Response
B.599512 © i B2 414 Create Request File: ;GetInfo Request FS_INFO/FileFsFullSizeInformation;Close Request
B.000023 i TCP 66 49556 - 445 [ACK] Seq=16583 Ack=22323 Win=1825 Len=0 TSval=1897634758 TSecr=132961B664
B.BeREaS I SMB2 518 Create Response File: ;GetInfo Response;(lose Response
8. 998652 © 3 SMBZ 414 Create Request File: ;GetInfo Request FS_INFO/FileFsFullSizeInformation;Close Request
B.088035 i TCP 66 49556 - 445 [ACK] Seq=16235 Ack=21870 Win=1825 Len=0 TSval=18097633750 TSecr=1329617664
8.001120 I SMB2 51@ Create Response File: ;GetInfo Response;Close Response
039882 @ 3 EMB2 414 Create Request File: jGetInfo Reguest FS_INFO/FileFsFullSizeInformation;Close Request

Descarte de Sessdo SMB Ingraciosa

Solugédo: Reinicie o dispositivo SNA.



Se for necessaria assisténcia adicional para investigar o problema , recomendamos criar um caso
de TAC athttps://www.cisco.com/c/en/us/support/web/tsd-cisco-worldwide-contacts.html



https://www.cisco.com/c/pt_br/support/web/tsd-cisco-worldwide-contacts.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



