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I ntroduction

Este documento descreve como solucionar problemas de alarmes do sistema "Canal SLIC Desativado™ do
Secure Network Analytics (SNA).

Prerequisites
Requirements

A Cisco recomenda que vocé tenha conhecimento basico de SNA.

SLIC significa" Stealthwatch Labs Intelligence Center"
Componentes Utilizados

Este documento ndo se restringe a versdes de software e hardware especificas.

The information in this document was created from the devices in a specific lab environment. All of the
devices used in this document started with a cleared (default) configuration. Se arede estiver ativa,
certifigue-se de que vocé entenda o impacto potencial de qualquer comando.

Procedimento

O darme "Canal SLIC desativado™ € acionado quando o Gerenciador SNA ndo consegue obter atualizacbes
de feed dos Threat Intelligence Servers, anteriormente SLIC. Para entender melhor o que causou a
interrupcdo das atualizagdes do feed, faga 0 seguinte:



1. Conecte-se a0 SNA Manager via SSH e facalogin com root credenciais.
2. Analise a /lancopelvar /smc/log/sme-corelog & quivo € procurar 0s 1ogs do tipo SlicFeedGetter.

Depois de encontrar os logs relevantes, continue na préxima se¢éo, considerando que ha varias condicoes
gue podem fazer com que esse alarme seja disparado.

L ogs de erro comuns

Os logs de erros mais comuns Vistos no sme-corelog relacionados ao alarme SLIC Channel Down séo:
aEf

Tempo limite da conexao esgotado

<#root>

2023-01-03 22:43:28,533 INFO [SlicFeedGetter] Performing request to get Threat Feed update file.
2023-01-03 22:43:28,592 INFO [SlicFeedGetter] Threat Feed Host 'lancope.flexnetoperations.com' resolves
2023-01-03 22:43:28,592 INFO [SlicFeedGetter] Threat Feed URL: /control/lncp/LancopeDownload?token=2019¢
2023-01-03 22:45:39,604

ERROR [ Sl i cFeedGetter] Getting Threat Feed update failed with exception.

or g. apache. htt p. conn. Ht t pHost Connect Excepti on: Connect to | ancope. fl exnetoperations.com 443 [l ancope. fl e

a€f

N&o € possivel localizar um caminho de certificacdo valido para o destino solicitado

<#root>

2023-01-04 00:27:50,497 INFO [SlicFeedGetter] Performing request to get Threat Feed update file.
2023-01-04 00:27:50,502 INFO [SlicFeedGetter] Threat Feed Host 'lancope.flexnetoperations.com' resolves
2023-01-04 00:27:50,502 INFO [SlicFeedGetter] Threat Feed URL: /control/lncp/LancopeDownload?token=2019¢
2023-01-04 00:27:51,239

ERROR [ Sl i cFeedGetter] Getting Threat Feed update failed with exception.

j avax. net. ssl . SSLHandshakeException: PKI X path building failed: sun.security.provider.certpath. SunCert Pe

Falha no handshake

<#root>

2023-01-02 20:00:49,427 INFO [SlicFeedGetter] Performing request to get Threat Feed update file.
2023-01-02 20:00:49,433 INFO [SlicFeedGetter] Threat Feed Host 'lancope.flexnetoperations.com' resolves
2023-01-02 20:00:49,433 INFO [SlicFeedGetter] Threat Feed URL: /control/lncp/LancopeDownload?token=2019¢

2023- 01- 02 20:00: 50,227 ERROR [SlicFeedGetter] Getting Threat Feed update failed wi th exception.



j avax. net. ssl . SSLHandshakeExcepti on: Handshake fail ed

Etapas par a executar

As atualizagOes do feed de inteligéncia de ameagas podem ser interrompidas devido a condigdes diferentes.
Execute as proximas etapas de validagdo para garantir que seu SNA Manager atenda aos requisitos.

Etapa 1. Validar Statusdo Smart Licensing

Navegue até Central Management > Smart Licensing € garantir que o status da licenca do Threat Feed sgja
Authorized.

af
Etapa 2. Verificar a Resolucdo do Sistema de Nomes de Dominio (DNS)

Certifique-se de que o Gerenciador SNA possa resolver com éxito o endereco IP
para lancope.flexnetoper ations.com and esdhttp.flexnetoperations.com

af
Etapa 3. Verifique a conectividade com os servidores de feed de inteligéncia de ameacas

Verifique se o Gerenciador SNA tem acesso a Internet e se a conectividade com os servidores de
inteligéncia de ameacas listados a seguir tem permissao:

Porta e protocolo Fonte Destino

esdhttp.flexnetoperations.com
443/TCP Gerenciador SNA
lancope.flexnetoperations.com

Observacao: se 0 Gerenciador SNA nao tiver permissdo parater acesso direto a Internet, verifique se
a configuracdo do Proxy para acesso a lnternet estad em vigor.

aEf
Etapa 4. Desabilitar | nspecao/Descriptografia de SSL

O segundo e o terceiro erros descritos no Common Error Logs pode ocorrer quando o Gerenciador do SNA néo
recebe o certificado de identidade correto ou a cadeia de confianca correta usada pel os servidores de feed de
inteligéncia de ameacas. Para evitar isso, certifique-se de que nenhuma Inspecao/Descriptografia SSL seja
executada em sua rede (por Firewalls ou servidores proxy compativeis) para conexdes entre 0 SNA Manager
e o0s servidores de inteligéncia de ameagas listados No Verify Connectivity to the Threat Intelligence Feed Servers SEGA0.

Se vocé ndo tiver certeza se alnspecao/Descriptografia SSL € executada em suarede, vocé pode coletar uma



captura de pacote entre o0 endereco 1P do SNA Manager e o endereco IP do Threat Intelligence Serverse
analisar a captura para verificar o certificado recebido. Paraisso, faga 0 seguinte:

1. Conecte-se ao Gerenciador SNA pelo SSH e fagalogin com root credenciais.
2. Execute um dos dois comandos listados a seguir (o comando a ser executado depende se 0 gerenciador
SNA usa ou ndo um servidor proxy para acesso a I nternet):

tcpdump -w /lancope/var/tcpdump/slic_issue.pcap -nli ethO host 64.14.29.85
tcpdump -w /lancope/var/tcpdump/slic_issue2.pcap -nli ethO host [1P address of Proxy Server]

3. Deixe a captura ser executada por 2-3 minutos e, em seguida, pare-a.
4. Transfira o arquivo gerado parafora do Gerenciador SNA para andlise. Isso pode ser feito com o Secure
Copy Protocol (SCP).

a€f
Defeitos relacionados

Haum defeito conhecido que pode afetar a conexdo com os servidores SLIC:

* A comunicagdo SMC SLIC pode expirar e falhar se a porta de destino 80 estiver bloqueada. Consulte
0 bug da Cisco ID CSCwe08331

| nfor macoes Relacionadas

« Para obter assisténcia adicional, entre em contato com o Technical Assistance Center (TAC). E
necessario um contrato de suporte vaido: Contatos de suporte da Cisco no mundo inteiro.

* Vocé também pode visitar a Comunidade de Andlise de Seguranca da Cisco aqui.

* Suporte Técnico e Documentacdo - Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCwe08331
https://www.cisco.com/c/pt_br/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/security-analytics/bd-p/discussions-security-analytics
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



