Configurar a autenticacao externa e a
autorizacao via LDAPS para acesso seguro ao
Network Analytics Manager
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Introduction

Este documento descreve a configuragao basica de um Secure Network Analytics Manager
(antigo Stealthwatch Management Center) versao 7.1 ou posterior para usar a autenticagao
externa e, com a versao 7.2.1 ou posterior, para usar a autorizacao externa com LDAPS.

Prerequisites

Requirements
A Cisco recomenda que vocé tenha conhecimento destes topicos:
- Cisco Secure Network Analytics (antigo Stealthwatch)

- Operacao geral LDAP e SSL
- Gerenciamento geral do Microsoft Ative Diretory

Componentes Utilizados



As informacgdes neste documento sao baseadas nestes componentes:

- Cisco Secure Network Analytics Manager (anteriormente SMC) verséo 7.3.2
- Windows Server 2016 configurado como Controlador de Dominio do Ative Diretory

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Se a rede estiver
ativa, certifique-se de que vocé entenda o impacto potencial de qualquer comando.

Configurar

Etapa A. Efetue login no controlador de dominio do AD e exporte o certificado SSL
usado para LDAP.

1. No Windows Server 2012 ou posterior, selecione Executar no menu Iniciar, digite certim.msc
e continue com a etapa 8.
2. Para versdes mais antigas do Windows Server, selecione Executar no menu Iniciar e digite
mmc.
3. No menu Arquivo, selecione Adicionar/remover snap-in.
4. Na lista snap-ins disponiveis, selecione Certificados e clique em Adicionar.
Add or Remove Snap-ins X

You can select snap-ins for this console from those available on your computer and configure the selected set of snap-ins. For
extensible snap-ins, you can configure which extensions are enabled.

Available snap-ins: Selected snap-ins:

Snap-in Vendor A "] Console Root Edit Extensions...

;‘;Acﬁve Directory Do... Microsoft Cor...
F_I&Acﬁve Directory Site... Microsoft Cor...
: Active Directory Use... Microsoft Cor...
-] ActiveX Control Microsoft Cor.., Move Up
%ADSI Edit Microsoft Cor... —
ZdAuthorization Manager Microsoft Cor... - SEIVE S
) Certificate Templates  Microsoft Cor...

Microsoft Cor...
Ll Certification Authority Microsoft Cor...
*®. Component Services  Microsoft Cor...
;ﬁ; Computer Managem... Microsoft Cor..,

Remove

H'.IDevice Manager Microsoft Cor...
wa Disk Management Microsoftand... , Tl
e _.._ e e
Description:

The Certificates snap-in allows you to browse the contents of the certificate stores for yourself, a service, or a computer.

Cancel

5. Na janela snap-in Certificados, selecione Conta do computador e selecione Avangar.
6. Deixe o computador local selecionado e selecione Concluir.

7. Na janela Add or Remove Snap-in, selecione OK.



8. Navegue até Certificados (Computador Local) > Pessoal > Certificados

File Action View Help

certlm - [Certificates - Local Computer\Personal\Certificates]
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Gl Certificates - Local Computer A
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| Certificates
> [ ] Trusted Root Certification
> [ Enterprise Trust
| Intermediate Certification
> [ Trusted Publishers
. [] Untrusted Certificates
» [] Third-Party Root Certifica
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| Preview Build Roots
| Remote Desktop
5 [ Certificate Enrollment Rec
> |7 Smart Card Trusted Roots
> | ] Trusted Devices
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Issued To
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Expiration Date
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Client Authentication, Server Auth...
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Personal store contains 2 certificates.

9. Selecione e clique com o botao direito do mouse no certificado SSL usado para autenticagcao

LDAPS em seu controlador de dominio e clique em Abrir.

10. Navegue até a guia Detalhes > clique em Copiar para arquivo > Avangar
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11. Certifique-se de que Nao, ndo exporte a chave privada esta selecionada e clique em Avangar

12. Selecione o formato X.509 codificado em Base-64 e clique em Avangar.



= &= Cetficate Export Wizard

Export File Format
Certificates can be exported in & vanety of file formats,

Select the farmat you want to use:
{O)DER encoded binary X.509 (.CER)
(8) Base-64 encoded X. 509 {.CER)
(O Cryptographic Message Syntax Standard - PKCS 27 Certificates (P7E)
Truchude all certificates in the certification path if possible
Personal Information Exchangs - PECS 212 [FFX)
Indude all certificates in the certification path if possible

Dedate the private key if the export i successiul
Export &l axbandad proper b
Enable certificate privacy

Microdaft Seriakred Certificate Store (55T)

| Net | Comesl |

13. Selecione um local para armazenar o certificado, nomeie o arquivo e cligue em Avangar.



= £ Cerificate Export Wizard

File to Export
Specify the name of the file you want to export

\DAPSKicer tificate. cer |

Mext Cancel

-

14. Clique em Concluir, vocé deve obter um "A exportagao foi bem-sucedida". mensagem.
15. Volte para o certificado usado para LDAPS e selecione a guia Caminho de certificacao.

16. Selecione o emissor da CA raiz sobre o caminho de certificacado e clique em Exibir certificado.



g | Certificate i,

General Detads Certificabion Path

Certification path

] angelort-RlootCA2|
'—ﬁ-lmt"!d:: = == n

View Certificate

Certificane stabus:
certificate i O,

[ o |

17. Repita as etapas 10-14 para exportar o certificado da CA raiz que assinou o certificado usado
para autenticacdo LDAPS.

Note: Sua implantacao pode ter uma hierarquia de CA multicamada, caso em que vocé
precisa seguir o mesmo procedimento para exportar todos os certificados intermediarios na
cadeia de confianga.

18. Antes de continuar, certifique-se de que tem um ficheiro de certificado para o servidor LDAPS
e para cada autoridade emitente no caminho de certificagao: Certificado raiz e certificados
intermediarios (se aplicavel).

% = | LDAPS certificates = [} X
“ Home Share Wiew e
{ cut = I New item = er ] Select all
* B[ X _- J -
0 at i ¥ | Easy access = . Edit Select none
Pin to Quick P Paste Move P Delete Rena New Properties -
access [#] Paste sharteut i i - Tolkder - 01 Invert selection
Clipboard Organize MNew Cpen Select
“ S LDAPS certificates v O Search LDAPS certificates =]
o) Name Date medified Size
Cal LDAPS_RootCA 11/25/2021 11:46 .. ty Certificate 3IKB
y Certificate 3KB

3l LDAPSideertificate 11/24/2021 7:59 PM



Etapa B. Faga login no SNA Manager para adicionar o certificado do servidor LDAP
e da cadeia raiz.

1. Navegue até Central Management > Inventory.

2. Localize o dispositivo SNA Manager e clique em Actions > Edit Appliance Configuration.

3. Na janela Appliance Configuration, navegue até Configuration Menu > Trust Store > Add
New.

4. Digite o nome amigavel, clique em Escolher arquivo, selecione o certificado do servidor
LDAP e clique em Adicionar certificado.

5. Repita a etapa anterior para adicionar o certificado CA raiz e os certificados intermediarios
(se aplicavel).

6. Verifique se os certificados carregados estao corretos e clique em Aplicar configuragées.

R S Rp— : I Al Sl (0

Appliance Configuration - SMC m

FREENDLY NAME ISSUED TO ESSUED BY WALID FROM VALID TO SERIAL NUMBER KEY LENGTH ACTIONS

7. Aguarde até que as alteragdes sejam aplicadas e o status do gerente seja ativado.
Etapa C. Adicione a configuragao do servigo externo LDAP.
SNA versao 7.2 ou posterior

1. Abra o painel principal do Gerente e navegue para Configuragdes globais > Gerenciamento do
usuario.

] Stealthwatch Dashboards * nitor » Anahzo Jobs v Confgure Sanioy *
Stealthwatch Dashboards Monite Analyze Jabs Configure Doploy
€1sco

Security Insight Dashboard | Inside Hosts

Alarming Hosts

2. Na janela Gerenciamento do usuario, selecione a guia Autenticagao e autorizagéo.

3. Cliqgue em Create > Authentication Service.



 Stealthwatch
cisco

User Management

Users Data Roles | Authentication and Authorization

4. No menu suspenso Authentication Service, selecione LDAP.

5. Preencha os campos obrigatdrios.

Campo
Nome amigavel
Descrigao

Enderecgo do servidor

Porta

Vincular usuario

Notas
Digite um nome para oLDAPserver.

Digite uma descrigao para o servidor LDAP.
Insira 0 nome de dominio totalmente qualificado
conforme especificado no campo Subject Alterna
Name (SAN) (Nome alternativo do assunto) do
certificado do servidor LDAP.

- Se o campo SAN contiver apenas o enderec
IPv4, insira o endereco IPv4 no campo Serve
Address (Enderecgo do servidor).

- Se o campo SAN contiver o nome DNS, insir
nome DNS no campo Server Address (Endel
do servidor).

- Se o campo SAN contiver valores de DNS e
use o primeiro valor listado.

Digite a porta designada para comunicagao LDAI
segura (LDAP sobre TLS). A porta TCP conhecic
para LDAPS é 636.

Digite a ID de usuario usada para se conectar ao
servidor LDAP. Por exemplo: CN=admin,OU=Usl
Corporativos,DC=exemplo,DC=com

Note: Se vocé adicionou seus usuarios a un
contéiner AD integrado (por exemplo,
"Usuarios"), o DN de vinculag&o do usuario
ter o nome candnico (CN) definido para a pe
interna (por exemplo, CN=nome de usuario,
CN=Usuarios, DC=dominio, DC=com). No
entanto, se vocé adicionou seus usuarios a
novo contéiner, o DN de vinculagao deve tel
unidade organizacional (OU) definida com o
novo nome do contéiner (por exemplo,
CN=username, OU=Corporate Users,
DC=domain, DC=com).

Note: Uma maneira util de localizar o DN de



Senha

Contas basicas

6. Click Save.

A patch Dashboards *  Monitar »
CISCO

Add your S LS certiicate 10 this applisnce’s Trust Store befone you configure the LDAP

Auithertieat

User Management | Authentication Service

vinculagao do usuario de vinculagao é const
o Ative Diretory em um Windows Server que
tenha conectividade com o Ative Diretory Se
Para obter essas informagdes, vocé pode at
um prompt de comando do Windows e digite
comando dsquery user
dc=<distinto>,dc=<nome> -name <usuario>.
exemplo: dsquery user dc=example,dc=com
name user1. O resultado parece
"CN=user1,0U=Corporate
Users,DC=example,DC=com"

Insira a senha do usuario vinculado usada para s
conectar ao servidor LDAP.

Insira o nome distinto (DN).

O DN se aplica a ramificacdo do diretorio em que
buscas por usuarios devem comecar.
Frequentemente, € o topo da arvore de diretérios
dominio), mas vocé também pode especificar um
subarvore dentro do diretério. O usuario vinculad
usuarios que devem ser autenticados devem est:
acessiveis a partir de Contas base.

Por exemplo: DC=exemplo,DC=com

7. Se as configuracgdes inseridas e os certificados adicionados ao repositério de confianga
estiverem corretos, vocé devera obter um banner "Vocé salvou as alteragdes com éxito".

8. O servidor configurado deve ser exibido em User Management > Authentication and

Authorization.



CIst.Ic_lf Stealthwatch Dashboards = Maonitor = Analyzo + Jobs <+ Configure - Doploy - QL ow o#

User Management

Users Dots Roles  Authentication and Autharization

SNA versao 7.1

1. Navegue até Central Management > Inventory.
2. Localize o dispositivo SMC e clique em Actions > Edit Appliance Configuration.
3. Na janela Appliance Configuration , navegue até Configuration Menu > LDAP Setup > Add

New.
4. Preencha os campos obrigatérios conforme descrito na SNA Versao 7.2 ou posterior etapa
5.
':in'c!:' Stealthwatct ntral Management Manag Usdiate Manager App Manage Q
Appliance Configuration - SMC En

5. Clique em Add.
6. Clique em Aplicar configuracoes.
7. Quando as configuragdes inseridas e os certificados adicionados ao repositorio de confianga

estiverem corretos, as alteragdes no Gerenciador serdo aplicadas e o estado do aplicativo devera
estar Ativo.

Etapa D. Defina as configuragdes de autorizagao.

O SNA suporta autorizagao local e remota via LDAP. Com essa configuragao, os grupos LDAP do
Servidor AD sdo mapeados para fungdes SNA internas ou personalizadas.

Os métodos de autenticacao e autorizagao suportados para SNA via LDAP sao:



- Autenticacao remota e autorizagao local
- Autenticagdo remota e autorizagdo remota (somente compativel com SNA versio 7.2.1 ou
posterior)

Autorizacao local

Nesse caso, 0s usuarios e suas funcdes precisam ser definidos localmente. Para isso, faca o
seguinte:

1. Navegue para Gerenciamento de usuarios novamente, clique na guia Usuarios > Criar >
Usuario.

2. Defina o nome de usuario para autenticar com o servidor LDAP e selecione o servidor
configurado no menu suspenso Authentication Service.

3. Defina as permissdes que o usuario deve ter sobre o Gerenciador depois que ele for
autenticado pelo servidor LDAP e clique em Salvar.

i Sraaltbnarateh . e Manito PR e " y
AILTIVVaLln Cashboards - Manitar ~ Analyze ~ Jobs - Configure ~ Doplay ~ =
cIsCo & ' 4 @ 4

User Management | Uses

Autorizagao remota via LDAP

A Autenticagao e Autorizagcao Remotas via LDAP foi suportada pela primeira vez no Secure
Network Analytics versao 7.2.1.

Note: A autorizagdo remota com LDAP nao é suportada na versao 7.1.

Eimportante mencionar que, se um usuario for definido e ativado localmente (no Gerenciador), o
usuario sera autenticado remotamente, mas autorizado localmente. O processo de selegéo do
usuario é o seguinte:

1. Quando as credenciais sao inseridas na pagina de boas-vindas do gerente, o gerente
procura um usuario local com o nome especificado.



2. Se um usuario local for encontrado e ativado, ele sera autenticado remotamente (se a
autenticagao remota via LDAP com autorizagao local tiver sido configurada anteriormente),

mas autorizado com as configuragdes locais.

3. Se a autorizagao remota estiver configurada e ativada e o usuario nao for encontrado
localmente (n&o configurado ou desativado), tanto a autenticagdo quanto a autorizagao

serao executadas remotamente.

Por esse motivo, as etapas para configurar com éxito a autenticagdo remota sio..

Etapa D-1. Desabilite ou exclua os usuarios destinados a usar autorizagdo remota, mas que sao

definidos localmente.

1. Abra o painel principal do Gerente e navegue até Configuragdes globais > Gerenciamento

do usuario.

2. Desabilite ou exclua os usuarios (se eles existirem) destinados a usar autenticagao e
autorizacado remotas via LDAP, mas configurados localmente.

User Management

Usars Drats Riles Authentication snd Authorzstion

A8 Data (Road & Wite)

A8 Dia (Food & Write)

AN Dpta (Read & Write)

Etapa D-2. Defina o cisco-stealthwatch Groups no servidor Microsoft AD.

Para Autenticagado externa e autorizag&o via usuarios LDAP, as senhas e grupos cisco-
stealthwatch sao definidos remotamente no Microsoft Ative Diretory. Os grupos cisco-stealthwatch
a serem definidos no servidor AD estao relacionados as diferentes fungcdes que a SNA tem, eles

devem ser definidos da seguinte forma.

Fungdo SNA
Administrador principal

Funcao de dados

Funcéo funcional da Web

Funcéao funcional da area de trabalho

Nome do(s) grupo(s)
- cisco-stealthwatch-master-admin
- cisco-stealthwatch-all-data-read-and-write
- cisco-stealthwatch-all-data-read-only
- cisco-stealthwatch-<custom> (opcional)

Note: Certifique-se de que os grupos de fun
de dados personalizados comecem com o
"cisco-stealthwatch-".

. cisco-stealthwatch-configuration-manager
- cisco-stealthwatch-power-analyst

- cisco-stealthwatch-analyst
- cisco-stealthwatch-desktop-stealthwatch-pow

user

- cisco-stealthwatch-desktop-configuration-ma
- cisco-stealthwatch-desktop-network-engenhe
- cisco-stealthwatch-desktop-security-analyst

- cisco-stealthwatch-desktop-<custom> (opciol



Note: Certifique-se de que os grupos de fun
de desktop personalizados comecem com o
"cisco-stealthwatch-desktop-".

] Active Directory Users and Computers - O X
File Action View Help

e FBIXER B PRETER

] Active Directory Users and G A || Name Type Descriptior A
d Saved Queries EE cisco-stealthwatch-all-data-read-and-write Security Group ...
. ' - A;:Irnin . I_‘Ecisco-steaithwatch-alI-data-read-only Security Group ...
- Builtin EE, cisco-stealthwatch-analyst Security Group ...
o __._.' Cisco EE, cisco-stealthwatch-configuration-manager Security Group ...
. ’:E cisco-stealthwatch-custom Security Group ...
EE cisco-stealthwatch-desktop-configuration-manager Security Group ...
EE, cisco-stealthwatch-desktop-custom1 Security Group ...
5 SNA EE cisco-stealthwatch-desktop-network-engineer Security Group ...
C;}mputers ':E cisco-stealthwatch-desktop-security-analyst Security Group ...
2| Domain Controllers ’_‘E cisco-stealthwatch-desktop-stealthwatch-power-user Security Group ...
_| ForeignSecurityPrinci EE cisco-stealthwatch-master-admin Security Group ...

| Managed Service Acc v EE,cisco-steaithwatch-power-anaIyst Security Group ... v

< > < >

Note: Conforme descrito anteriormente, grupos personalizados s&o suportados para
"Funcéao de dados" e "Funcéao funcional da area de trabalho", desde que o nome do grupo
seja anexado a sequéncia correta. Essas fungdes e grupos personalizados devem ser
definidos no SNA Manager e no servidor do Ative Diretory. Por exemplo, se vocé definir uma
funcao personalizada "custom1" no SNA Manager para uma fungéo de cliente de desktop,
ela devera ser mapeada para cisco-stealthwatch-desktop-custom1 no Ative Diretory.

Etapa D-3. Defina Mapeamentos de grupos de autorizagdo LDAP para os usuarios.

Depois que os grupos cisco-stealthwatch forem definidos no servidor AD, poderemos mapear os
usuarios destinados a ter acesso ao SNA Manager para 0s grupos necessarios. Isso deve ser
feito da seguinte forma.

- Um usuario administrador principal deve ser atribuido ao grupo cisco-stealthwatch-master-
admin e nao deve ser membro de nenhum outro grupo do cisco-stealthwatch.
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- Cada usuario, além dos usuarios do Administrador principal, deve ser atribuido a um grupo
de cada fungao com as proximas condigoes.

1. Fungao de dados: O usuario deve ser atribuido a apenas um grupo.
2. Fungao funcional da Web: O usuario deve ser atribuido a pelo menos um grupo.
3. Funcéo funcional da area de trabalho: O usuario deve ser atribuido a pelo menos um grupo.
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Etapa D-4. Ative a autorizagao remota via LDAP no SNA Manager.

1. Abra o painel principal do Gerente e navegue para Configuragdes globais > Gerenciamento

do usuario.

2. Na janela User Management, selecione a guia Authentication and Authorization
(Autenticacéo e autorizagao).

3. Localize o servi¢o de autenticagdo LDAP configurado na Etapa C.

4. Clique em Agdes > Ativar autorizagao remota.

Note: Apenas um servi¢co de Autorizagdo externa pode estar em uso de cada vez. Se outro
servico de autorizacgao ja estiver em uso, ele sera automaticamente desabilitado e o novo
sera habilitado, no entanto, todos os usuarios autorizados com o servigco externo anterior
serao desconectados. Uma mensagem de confirmacao € exibida antes que qualquer acao

ocorra.

User Management

Usars Data Roles Authantication and Autharization

Main AD senvar LDAP -

angaion LDAR sorver



Verificar

Os usuarios podem fazer logon com as credenciais definidas no servidor do AD.

y 4

Welcome user20

This is your first time logging in.

There were 0 failed attempt(s) since the account was created.

A segunda etapa de verificagado diz respeito a autorizagéo. Neste exemplo, o usuario "user20" se
tornou um membro do grupo cisco-stealthwatch-master-admin no servidor AD e podemos
confirmar se o usuario tem permissdées de Administrador Primario. O usuario ndo esta definido
nos usuarios locais, portanto podemos confirmar se os atributos de autorizacao foram enviados
pelo servidor do AD.

-.':llls-:ﬂo" Stealthwatch Dashboards =  Monitor = Analyze +  Jobs®  Coafigure»  Degloy Q 4 #
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admin Acdmin sar o Al Data (Flsad & Writs)

10 | items per page 1= 1001 items 1 (11

A mesma verificacao é feita para o outro usuario neste exemplo "snauser10". Podemos confirmar
a autenticagdo com éxito com as credenciais configuradas no servidor AD.



Welcome snauser10 y 4

This is your first time logging in.

There were 0 failed attempt(s) since the account was created.

Para a verificagdo de autorizagdo, como este usuario nao pertence ao grupo Administrador
primario, alguns recursos ndo estéo disponiveis.
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Se a configuragao do Servigo de Autenticacdo nao puder ser salva, verifique se:

1. Vocé adicionou os certificados apropriados do servidor LDAP ao armazenamento confiavel
do gerente.

2. O Enderego do Servidor configurado é conforme especificado no campo Nome Alternativo
do Assunto (SAN) do certificado do servidor LDAP. Se o campo SAN contiver apenas o
endereco IPv4, insira o endereco IPv4 no campo Server Address (Enderego do servidor).Se
o campo SAN contiver o nome DNS, insira o nome DNS no campo Server Address
(Endereco do servidor).Se o campo SAN contiver valores de DNS e IPv4, use o primeiro



valor listado.
3. Os campos Vincular usuario e Conta base configurados estao corretos, conforme
especificado pelo Controlador de dominio do AD.

Informagdes Relacionadas

Para obter assisténcia adicional, entre em contato com o Cisco Technical Assistance Center
(TAC). E necessario um contrato de suporte valido: Contatos de suporte da Cisco no mundo
inteiro.
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