Configurar as interfaces de captura corretas em
um dispositivo Secure Analytics Flow Sensor
4240
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Introducgao

Este documento descreve como definir a(s) interface(s) de captura apropriada(s) no dispositivo de
hardware Flow Sensor 4240.

Problema

Ha duas opg¢des para interfaces de captura no modelo Flow Sensor 4240. Vocé tem a opcgao de
usar placas Intel 4x10G OU placas Qlogic/Marvell 2x40G. Se configurado incorretamente, vocé
pode ver o trafego espelhado para eth1 e eth2, mas o status do mecanismo exibe apenas
estatisticas para eth6 e eth7. Nesse caso, precisamos configurar as interfaces de captura
apropriadas.

Network Interfaces
Link RX TX
Auto  Speed
Name Up IP Address MAC Address Neg  (bps) Duplex MTU  Bytes Packets Errors Dropped Bytes Packets Emors Dropped
ethd Yes 172.20.1.22 Db811:4bae1e92 Yes 1G Full 1500 6.55M 10.71K 10.79M | 15.3k
eth1  Yes b8:11:4b:ae1e93 Yes Full 1500
eth2 Yes 40:36:b7:3b:4F30  No 10G Full 1500 93.03G  129.32M 219
ethd Yes 40:a6:b7: 3431 No 10G Full 1500 314.33G 566.6M 4.42M
ethd Yes 40:a6:b7:3b:df32 No Full 1500
ethS Yes 40:a6:b7:3D:4F33 No Full 1500
ethé Mo f4e9dd4:374c14  Yes Full 9600
eth? No f4:e9:d4:3f.4C:15 Yes Full 9600




Engine Status

Capture Process Export
Engine Bandwidth  Packet Rate Dropped  Dropped Packet Rate Flow Rate
Interface  Alarms  Uptime {bps) (pps) Packets Packets Packets (%) (pps) Packets (fps) Flows
eths 00:12:03 © 0 ] 0 ¢ 0 0 0 0
eth? 001215 0 0 0 0 0 0 0 0 0
Total 0 0 ] 0 ¢ 0 0 0 0

Solucao

O Flow Sensor 4240 pode ser coletado em placas Intel 4x10G OU em placas Qlogic/Marvell
2x40G.

Acesse a webUI local do dispositivo do sensor de fluxo. A selecio da interface de monitoramento
pode ser alterada nas Configuragdes avangadas do FlowSensor. Alterar a Selegao de Interface
de Monitoramento resulta na reinicializagdo dos servigos.

FlowSensor 4240

Advanced Settings

Export Packet Fayload

Export Application |dentification
Include IPvE

Include HTTPS Header Data (Applies only to IPFIX exports.)

Include HTTP Header Data (Applies only to IPFIX exports.)
Export 32 bytes of the HTTP Request Path.

Enable VXLAN Decapsulation
Enable X-Forwarded-For Frocessing
Enable ETA Processing

Enable Load Balancing

Monitoring Interface Selection:
@ 2 x 40G

4 x 10G (SFP)

Cache Mode

Use single, shared, cache for all monitoring ports
© Use independent caches for each monitoring port



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



