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Introducao

Este documento descreve como solucionar problemas de Ingestao de Telemetria de Netflow na
Analise de Rede Segura (SNA).

Pré-requisitos

* Conhecimento de SNA da Cisco
* Conhecimento de NetFlow/IPFIX

Requisitos
» Analise de rede segura na versao 7.5.0 ou mais recente
* Flow Collector na versao 7.5.0 ou mais recente

» Acesso CLI como sysadmin para o Flow Collector
» Acesso de IU de administracdo como administrador para o coletor de fluxo

Guias de configuragao

» Configurar o NetFlow/IPFIX para a inclusdo de telemetria na analise de rede sequra



https://www.cisco.com/c/pt_br/support/docs/security/stealthwatch-management-console-2200/220518-configure-netflow-ipfix-for-telemetry-in.html

Componentes Utilizados

» SNA Manager e Flow Collector no 7.5.0
» Software Wireshark

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O Flow Collector € um dispositivo SNA encarregado de coletar, processar e armazenar fluxos que
sao enviados para o Secure Network Analytics. Para o NetFlow versao 9 ou IPFIX, varios campos
podem ser incluidos no modelo NetFlow/IPFIX para adicionar mais informagdes relacionadas ao
trafego de rede. No entanto, ha 9 campos especificos que devem ser incluidos no modelo
NetFlow/IPFIX para que o Flow Collector processe esses fluxos. O Flow Collector ndo processa
fluxos de entrada que incluam um modelo nao valido, portanto, o0 SNA nao exibe informacdes de
fluxo desses exportadores na IU da Web ou no Desktop Client.

Campos Obrigatorios

Os proximos campos devem ser incluidos no modelo NetFlow/IPFIX para inclusdo de telemetria.
Certifique-se de que esses 9 campos estejam incluidos no modelo NetFlow/IPFIX, para que o
Secure Network Analytics processe os fluxos de entrada.

» Endereco IP origem

* Endereco IP de destino
» Porta de origem

* Porta de Destino

* Protocolo de Camada 3
» Contagem de Bytes

« Contagem de pacotes

» Hora de inicio do fluxo

* Hora de término do fluxo



Note: Mais campos podem ser incluidos na configuragao NetFlow/IPFIX, no entanto, os
campos anteriores sdo os requisitos minimos do Secure Network Analytics para Ingestao
de Telemetria.

Processo de solugao de problemas

Verificar a inclusao da telemetria NetFlow/IPFIX

Para confirmar se o SNA Flow Collector recebe e insere telemetria NetFlow/IPFIX dos
exportadores:

1. Faca login na interface de usuario do SNA Flow Collector Admin com credenciais de
administrador: https://<Endereco IP do Flow Collector>/swa/login.html

2. No painel esquerdo, navegue até Suporte > Procurar arquivos

3. Navegue até a préxima pasta: sw > hoje > logs

4. Clique no arquivo sw.log para baixa-lo na maquina local e abri-lo em um editor de texto.
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5. Procure essas linhas na parte inferior do registro. Esse resumo é criado a cada cinco
minutos:
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process_5_min_period: begin

process_5_min_period: periods(177)

Performance Period 177
Engine status Status normal
Processed 6948 flows at 24 fps this period
Processed 4226 biflows at 15 fps this period
Dropped 0 flows this period
Discarded 4358 flows this period due to insufficient template data
Processed 1838743 flows at 35 fps today
Dropped 0 flows today
Discarded 11069 flows today due to insufficient template data
Process instance 0 processed 3372 flows at 12 fps this period
Process instance 0 processed 2066 biflows at 7 fps this period
Process instance 1 processed 3576 flows at 12 fps this period
Process instance 1 processed 2160 biflows at 8 fps this period
Inserted 2048 flow stats at 7 fps this period
Inserted 2013 interface stats at 7 fps this period
Inserted 470932 flow stats at 9 fps today
Inserted 678994 interface stats at 13 fps today



Note: A linha 8 indica que ha fluxos descartados devido a dados de modelo insuficientes
no ultimo periodo.

Verificar modelo do NetFlow/IPFIX

Para confirmar os campos incluidos no modelo NetfFlow/IPFIX:
1. Faga login no SNA Flow Collector CLI com as credenciais do sysadmin.
2. No menu SystemConfig, navegue para: Avangado > Captura de pacotes

3. Especifique as informacdes do exportador que nao estdo mostrando fluxos no SNA:



Configure the packet capture below. Once initiated, the packet capture
will stop at either the max duration or max packets, whichever comes
first.

Interface:

Host IP Address (Optiomal):
Port Filter (Dptionall:
Duration (1 to 998 Seconds):
Packets (1 to 10@,808):

=Start > =Cancel>

4. Aguarde até que o processo seja concluido.

5. Para baixar o arquivo, faca login na interface do usuario do SNA Flow Collector Admin com as
credenciais de admin: https://<Endereco IP do Flow Collector>/swa/login.html

6.No painel esquerdo, navegue até Suporte > Procurar arquivos
7. Navegue até a proxima pasta: tcpdump

8. Clique no arquivo de captura de pacote para baixa-lo em sua maquina local e abri-lo no
Wireshark:

Browse Files (ftcpdump)

/tepdump
Parent Directory
& & &

fic- 253.46k May 19, 2024 6:59:12 PM UTC

cds 2024051918541 . pcap

9. ldentifique o quadro no qual o modelo NetFlow/IPFIX foi recebido.
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ea>EF IE E

Destination | Pretocel

5 2024-85-19 12:54:16.246292 10.1.8.253 19.1.3.111 Obs-Domain-ID=
6 2024-85-19 12:54:17.1130863 10.1.8.253 19.1.3.111 CFLOW IPFIX flow (1396 bytes) Obs-Domain-ID= 256 [Data:263]
7 2024-85-19 12:54:17.113228 10.1.8.253 19.1.3.111 CFLOW IPFIX flow (1396 bytes) Obs-Domain-ID= 256 [Data:263]
8 2024-85-19 12:54:17.113985 10.1.8.253 18.1.3.111 CFLOW IPFIX flow (1396 bytes) Obs-Domain-ID= 256 [Data:263]
9 2024-85-19 12:54:17.114885 18.1.8.253 10.1.3.111 CFLOW IPFIX flow { 76 bytes) Obs-Domain-ID= 256 [Data:263]
18 2024-95-19 12:54:18.113145 10.1.8.253 18.1.3.111 CFLOW IPFIX flow (1396 bytes) Obs-Domain-ID= 256 [Data:263]
11 2024-95-19 12:54:18.114129 10.1.8.253 10.1.3.111 CFLOW IPFIX flow (1396 bytes) Obs-Domain-ID= 256 [Data:263]
12 2024-95-19 12:54:18.114236 10.1.8.253 19.1.3.111 CFLOW IPFIX flow ( 352 bytes) Obs-Domain-ID= 256 [Data:263]
13 2024-95-19 12:54:19.114473 10.1.8.253 19.1.3.111 CFLOW IPFIX flow (1396 bytes) Obs-Domain-ID= 256 [Data:263]
14 2024-05-19 12:54:19.114534 10.1.9.253 19.1.3.111 CFLOW IPFIX flow ( 408 bytes) Obs-Domain-ID= 256 [Data:263]
15 2024-95-19 12:54:29.132290 10.1.8.253 19.1.3.111 CFLOW IPFIX flow ( 736 bytes) Obs-Domain-ID= 256 [Data:263]
16 2024-95-19 12:54:21.268759 18.1.9.253 18.1.3,111 CFLOW IPFIX flow { 572 bytes) Obs-Domain-ID= 256 [Data:263]
2924-95-19 12:54:21.807850 ( Obs-Domain-ID= [Data-Template:263]
2024-95-19 12:54:22.303336 10.1.8.253 18.1.3.111 { bytes) Obs-Domain-ID= 256 [Data:263]
19 2824-@5-19 12:54:23,341554 18.1.0.253 10.1.3.111 CFLOW IPFIX flow ( 488 bytes) Obs-Domain-ID= 256 [Data:263]
2024-95-18 12:54:24, 306046 10,1.8,253 18.1.3.111 { bytes) Obs-Domain-ID= 256 [Data:263]

> Frame 17: 158 bytes on wire (1264 bits), 158 bytes captured (1264 bits)
» Ethernet II, Src: VMware_b3:4c:8e (@@:50:56:b3:4c:Be), Dst: VMware_b3:4c:31 (@@:50:56:b3:4c:31)
» Internet Protocol Version 4, Src: 18.1.8.253, Dst: 18.1.3.111
User Datagram Protocol, Src Port: 53163, Dst Port: 2055
Cisco NetFlow/IPFIX
Version: 18

Length: 116
*> Timestamp: May 19, 2024 12:54:21.000000000 CS5T
15371

servation Domain Id: 256
> Set 1 [1d=2] (Data Template): 263

~ Set 1 [id=2] (Data Template): 263
FlowSet Id: Data Template (V1e [IPFIX]) (2)

Template Id
Field
* Field {
> Field (2 : IP_SRC_ADDR
Field (3, IP_DST_ADDR
» Field (4/: IP_TOS
( IP_DSCP
PROTOCOL
IP TTL MINIMUM
IP TTL MAXIMUM
L4_SRC_PORT
L4_DST_PORT
_FLAGS

IP_SRC_PREFIX
SRC_MASK

: INPUT_SNMP
DST_AS
IP_NEXT_HOP

: DST_MASK
OUTPUT_SNMP
DIRECTION
PKT'
FIRST_SWITCHED
LAST_SWITCHED




Note: Observe que no modelo ha apenas 8 dos 9 campos obrigatérios que o SNA exige
para a inclusao de telemetria, para esse cenario, o campo BYTES esta faltando.

Verificar a inclusao da telemetria NetFlow/IPFIX depois de adicionar o(s) campo(s) ausente(s)

Para confirmar se o SNA Flow Collector recebe e insere a telemetria NetFlow/IPFIX do exportador
apos a alteragao:

1. Facga login na interface de usuario do SNA Flow Collector Admin com as credenciais de
admin: https://<Endereco IP do Flow Collector>/swa/login.html

. No painel esquerdo, navegue até Suporte > Procurar arquivos

. Navegue até a proxima pasta: sw > hoje > logs

. Clique no arquivo sw.log para baixa-lo na maquina local e abri-lo em um editor de texto.

. Procurar estas linhas na parte inferior do registro

a b~ WwN

19:20:00 I-sch-t: process_5_min_period: begin
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process_5_min_period: periods(184)

Performance Period 184
Engine status Status normal
Processed 10992 flows at 37 fps this period
Processed 4176 biflows at 14 fps this period
Dropped 0 flows this period
Discarded 0 flows this period due to insufficient template data
Processed 1896017 flows at 35 fps today
Dropped 0 flows today
Discarded 36041 flows today due to insufficient template data
Process instance 0 processed 5575 flows at 19 fps this period
Process instance 0 processed 2195 biflows at 8 fps this period
Process instance 1 processed 5417 flows at 19 fps this period
Process instance 1 processed 1981 biflows at 7 fps this period
Inserted 2878 flow stats at 10 fps this period
Inserted 4510 interface stats at 16 fps this period
Inserted 486734 flow stats at 9 fps today
Inserted 696260 interface stats at 13 fps today

Note: A linha 8 indica que nao ha fluxos descartados no ultimo periodo.



Verificar a porta de entrada da telemetria NetFlow/IPFIX

Para confirmar se o SNA Flow Collector recebe telemetria NetFlow/IPFIX dos exportadores na
porta correta:

1. Facga login na interface do usuario do SNA Web com um usuario com permissdes de
administrador.

2. No menu superior, navegue até Configurar e escolha Flow Collectors

3. Confirme se o SNA Flow Collector usa a mesma porta que os exportadores configuraram para
enviar NetFlow/IPFIX

Main Advanced

Main

Data Collection

Monitor port 2055

Accept flows from any exporter



Note: A porta padrao para o NetFlow é 2055. No entanto, vocé pode selecionar outra
porta. Certifique-se de usar a mesma porta durante o processo de instalagao de primeira
vez em coletores de fluxo.

Verificar se a opgao NetFlow/IPFIX Telemetry Ingest NetFlow esta habilitada

Para confirmar se a opcao SNA Flow Collector para inclusao de telemetria do NetFlow/IPFIX esta
habilitada:

1. Facga login na interface de usuario administrativa do coletor de fluxo SNA com credenciais
de administrador: https://<Endereco IP do Flow Collector>/swa/login.html

2. No painel esquerdo, navegue até Suporte > Configuragoes avangadas

3. Confirme se a opcgao enable_netflow esta definida como 1:

enable_netflow 1 —


https://,

Informacgdes Relacionadas

» Para obter assisténcia adicional, entre em contato com o Technical Assistance Center
(TAC). E necessario um contrato de suporte valido: Cisco Worldwide Support Contacts.

* Vocé também pode visitar a comunidade de analise de seguranga da Cisco_aqui.

» Suporte Técnico e Documentacéo - Cisco Systems



https://www.cisco.com/c/pt_br/support/web/tsd-cisco-worldwide-contacts.html
https://community.cisco.com/t5/security-analytics/bd-p/discussions-security-analytics
https://community.cisco.com/t5/security-analytics/bd-p/discussions-security-analytics
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



