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Introducao

Este documento descreve como o Secure Malware Analytics (SMA) fara a transicdo para o
Security Cloud Sign On (SCSO) como o método de autenticacdo exclusivo para todos os
usuarios. Essa alteracdo tem como objetivo fornecer uma experiéncia de login centralizada e
consistente em todos os produtos de seguranga da Cisco.

Este documento descreve as alteragcbes introduzidas por essa transicao e explica como os
usuarios podem vincular sua conta SCSO ao Secure Malware Analytics. Esse recurso estara
disponivel a partir de 19 de fevereiro de 2026.

ApOs essa data, ndo havera mais suporte para autenticacdo usando nomes de usuario e senhas
nativos do SMA.

Logon na nuvem de seguranga (SCSO)

O Cisco Security Cloud Sign-On é um servico centralizado de gerenciamento de identidades
projetado para fornecer uma experiéncia de login unificada e altamente segura em varios
aplicativos de seguranga da Cisco. Uma unica conta SCSO pode ser usada para acessar varios
servigos Cisco Security.

Todos os usuarios devem ter uma conta Cisco SCSO registrada para acessar o Secure Malware
Analytics.

Para se registrar no Cisco SCSO, navegue até: https://sign-on.security.cisco.com/signin/register

Criando novo usuario do SMA

O processo para criar um novo usuario no Secure Malware Analytics permanece inalterado,
incluindo que um e-mail de convite de vinculagao de conta é enviado automaticamente apds a


https://sign-on.security.cisco.com/signin/register

criacdo do usuario.

Criar novo usuario:

1. Faga login no Secure Malware Analytics como um administrador da empresa.
2. Navegue até Administracdo > Usuarios > Novo Usuario.

3. Especifique as informagdes necessarias:

-Login

- Fungao

-User Name

- Endereco de e-mail

4. Cligue em Submeter.

MNew User

Active User Quota: 4/10 O
Organization

SMA,

Login

test_userfd

Role

LIs@r

User Name

Test User 04

Vinculando a nova conta de usuario a conta SCSO:

A conta de usuario é criada e um e-mail de convite intitulado "Secure Malware Analytics (SMA)
SCSO Link Request" é enviado de noreply@cisco.com para o endereco de e-mail do usuario.



Secure Malware Analytics (SMA) SCS50 Link Request

noreply@®cisco.com <noreply@cisco.com>

M

Cisco Secure Malware Analytics

Secure Malware Analytics (SMA) SCSO Link Request

This will link the acc

THIS TOKEN WILL EXPIRE IM 36 HOURS

If your token has expired, please request a new token by opening the following URL in your browser
If you have any problems accessing SMA, then please contact your SMA administrator immediately.

Malware Analytics Team

Need to report an issua?

Systems Ine. Cisco, Ciss TR i trademarks of Cisco Systems Inc. and/or its alfiliates

Quando o usuario clicar no URL ou abri-lo em seu navegador, ele sera redirecionado para a
pagina de login do Security Cloud Sign On (SCSO).

Se o usuario ja tiver se inscrito na conta SCSO, ele se autenticara usando seu endere¢o de e-mail
registrado e vinculara sua conta SMA.

Se o usuario nao tiver uma conta SCSO, ele selecionara Inscrever-se agora para iniciar o
processo de registro.
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Other login options

System status  Policy statement

Insira as informagdes da conta para se inscrever em uma conta SCSO. O usuario recebe um e-
mail para ativar a nova conta SCSO. Siga as instrucbes no e-mail para Ativar a conta e ativar a
autenticagao multifator.
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Depois que o usuario se inscrever com éxito em uma conta SCSO, retorne ao e-mail Secure
Malware Analytics (SMA) SCSO Link Request recebido anteriormente e abra a URL em um

navegador.

Apos a autenticacdo bem-sucedida, o usuario recebe a opcao de vincular a conta SMA a conta
SCSO conectada.

Confirm Link Accounts

You are logged into Security Cloud Sign On as:
s Hlestuser0d@ o m

This Security Cloud Sign On account will be linked to the Malware
Analytics account: test_userQ4

Confirme a acdo. Uma mensagem de éxito informando "Suas contas foram vinculadas" é exibida.
Selecione Continue with Security Cloud Sign On para fazer login na conta do Secure Malware
Analytics (SMA) e aceitar o End User License Agreement (EULA) para concluir a configuracdo da
conta.

o Your accounts have baean linked!

@) security Cloud Sign On is enabled
You will need a Security Cloud Sign On account to log in.
Learn how to set up an account. 7

Login

Log in to your Secure Malware Analytics account.

Continue with Security Cloud Sign On

Vincular Usuario Existente

Se uma conta do Secure Malware Analytics (SMA) existente nio tiver sido vinculada ao Security
Cloud Sign On (SCSO) antes que o recurso de login somente de SCSO entre em vigor em 19 de



fevereiro de 2026, conclua o procedimento a seguir para vincular as contas.
Pré-requisito

Uma conta Security Cloud Sign On (SCSO) registrada € necessaria.
Se uma conta SCSO ndo tiver sido criada, registre-se em: https:/sign-
on.security.cisco.com/signin/reqgister

Procedimento
Navegue até o portal Secure Malware Analytics apropriado:

» EUA - https://panacea.threatgrid.com

» UE - https://panacea.threatgrid.eu

* Australia - https://panacea.threatgrid.com.au
» Canada - https://panacea.threatgrid.ca

Na tela de login, selecione Continue with Security Cloud Sign On para fazer login usando o
SCSO.

© security Cloud Sign On is enabled
¥ou will need a Security Cloud Sign On account to log in.

Learn how to set up an account. (5

Login

Login to your Secure Malware Analytics account,

Continue with Security Cloud Sign On

Faga login no Security Cloud Sign On (SCSO) usando a conta que foi criada anteriormente.


https://sign-on.security.cisco.com/signin/register
https://sign-on.security.cisco.com/signin/register
https://panacea.threatgrid.com
https://panacea.threatgrid.eu
https://panacea.threatgrid.com.au
https://panacea.threatgrid.ca

Security Cloud Sign On
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Don't have an accoun? Sign up now

Cther kogin options
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Apds a autenticagdo bem-sucedida, uma mensagem informando "N&o ha contas do Malware
Analytics vinculadas a esta conta SCSO". € exibido, junto com a opg¢ao de vincular uma conta.

Selecione Vincular uma conta para comegar a vincular a conta Secure Malware Analytics (SMA)
existente a conta SCSO.

Select account

fou are logged into Secunty Cloud Sign On as
e+ B XISTINQUSEr) 1 @ com

Log out of Security Cloud Sign On

A There are no Malware Analytics accounts linked to this
SCS0 account.

T SR —

n On account. Link an account.

~

Na préxima pagina, uma opg¢ao para vincular contas € exibida. Insira 0 nome de usuario existente
e selecione o link Solicitar.



Link accounts

Enter thi Mabararg Anddylics usamame 10 link 16 this Secunty Cloud Sign On seCount,

Username

esi_user

Um e-mail de convite € enviado para o enderego de e-mail configurado para a conta existente.

Na maioria dos casos, esse endereco de e-mail corresponde ao endereco de e-mail da conta do
SCSO. Se o endereco de e-mail precisar ser atualizado, entre em contato com o administrador da
empresa ou com o suporte da Cisco.

Saciife Mabwire Anslytics (SMA) SCS0 Link Regueit

rerplyitnea com cnamplyidies coms

N

Abra o URL fornecido no e-mail de convite em um navegador. Apds a autenticagdo bem-
sucedida, o usuario é solicitado a confirmar a vinculagéo da conta.

Verifique os detalhes da conta e selecione Confirmar.

Confirm Link Accounts

‘You are logged into Security Cloud Sign On as; +existinguserd 1 e r.COm

This Secunty Clowd Sign On account will be inked to the Malware Analytics account:
Spmdtest_user



Uma mensagem de confirmagdo sera exibida indicando que as contas foram vinculadas.

Selecione Continue with Security Cloud Sign On para fazer login na conta Secure Malware
Analytics usando o SCSO.

n Your accounts have been linked!

) security Cloud Sign On is enabled
‘fou will need a Security Clowd Sign On account to log in.
Learn how to set up an account. F

Login

Log in o your Secure Malware Analylics account,

Continue with Security Cloud Sign On

Na proxima pagina, selecione a conta de usuario na qual efetuar login.

Select account
‘fou are legged into Security Cloud Sign On as:
Bl +existinguserd 1@ Com

Log out of Security Cloud Sign On

User

m— 251_Lser

Missing an account? Make sure you are logged into the correct Security Cloud Sign On

account. Link an account.

Note: Os administradores da organizagdao também podem enviar o convite de vinculagéo da conta
SCSO na pagina Gerenciamento de usuarios.
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Varias contas Secure Malware Analytics vinculadas a uma unica conta SCSO

Os usuarios podem vincular varias contas Secure Malware Analytics (SMA) a mesma conta
Security Cloud Sign On (SCSO) usando o método Create New SMA User ou Link an Existing
User.

Apos a autenticagdo SCSO bem-sucedida, o usuario recebe uma opgao para selecionar a conta
Secure Malware Analytics para acessar.

Select account

You are logged into Security Clowd Sign On as:

@k LCOm

Log out of Security Cloud Sign On

User

f test_org_admin ‘

B

Missing an account? Make sure you are logged into the correct Security

Cloud Sign On account. Link an account.

Os usuarios também podem alternar entre contas apos fazer logon usando o0 menu no menu a
esquerda.



e Secure Malware Analytics @

Choose an account

Login somente SCSO para integragao

Integragdes como Umbrella SIG, Secure Access, Meraki e Email Threat Defense (ETD)
provisionam automaticamente uma conta Organization Administrator ou Device Administrator ao
se registrarem no Secure Malware Analytics.

Um e-mail de convite € enviado para o endereco de e-mail fornecido pelo dispositivo ou servigo
de integragao para concluir a vinculagao da conta usando o Security Cloud Sign On (SCSO).

Support

Para obter assisténcia ou informag¢des adicionais, entre em contato com o Cisco Technical
Assistance Center (TAC).



https://mycase.cloudapps.cisco.com/case
https://mycase.cloudapps.cisco.com/case

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



