Configurar a VPN Site a Site do Azure vWAN
para o Firewall Seguro
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Introducao

Este documento descreve a configuragao da conectividade VPN site a site da WAN Virtual do
Microsoft Azure (VWAN) com o Cisco Secure Firewall.



Pré-requisitos

Requisitos
A Cisco recomenda o conhecimento destes topicos:

* Rede de Longa Distancia Virtual (VWAN) do Microsoft Azure
+ Cisco Secure Firewall Management Center (FMC)
* Defesa contra ameacgas (FTD) do Cisco Secure Firewall

Componentes Utilizados

As informacgdes neste documento sdo baseadas nestas versdes de software e hardware:

* Cisco Secure FTD Versao 10.0
» Cisco Secure FMC Versao 10.0

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacoes de Apoio

A WAN Virtual do Microsoft Azure (VWWAN) combina varios recursos de rede, seguranga e
roteamento do Azure por tras de uma unica constru¢ao de Hub. Cada Hub vVWAN pode hospedar
um gateway VPN Site a Site gerenciado pela Microsoft que dispositivos remotos, como o Firewall
Seguro, usam para acessar o Azure sem a necessidade de criar e manter a infraestrutura do
gateway.

Diferentemente de uma VPN IPsec de dois pontos de extremidade convencional, o gateway VPN
Site a Site da VWAN do Azure é implantado como um par de instancias ativo-ativo (Instancia0 e
Instancia1), cada uma com seu préprio endereco IP publico e endereco de emparelhamento de
protocolo de gateway de borda (BGP). Para aproveitar as duas instancias de redundancia e
throughput adicional, o FTD de filial estabelece um tunel de segurancga IP (IPsec) para cada
instancia e usa o BGP, em vez do roteamento estatico sozinho, para aprender dinamicamente e
retirar rotas quando as instancias se tornam disponiveis ou indisponiveis. O roteamento Equal-



Cost Multi-Path (ECMP) e o multipath de BGP no FTD mantém ambos os tuneis ativos ao mesmo
tempo, em vez de trata-los como um standby passivo.

Este documento configura esse projeto em trés fases: os objetos de Hub vVWAN e Site VPN do
Azure sao criados primeiro, os parametros de conexao resultantes sdo baixados e esses mesmos
parametros sdo usados para configurar interfaces de tunel virtual (VTIs) correspondentes,
politicas Internet Key Exchange versao 2 (IKEv2)/IPsec, rotas estaticas, ECMP e peering BGP no
FTD por meio do FMC.

Diagrama

O diagrama mostra a topologia da configuracao descrita neste artigo. A unica variante do Direct
Internet Access (DIA) origina os tuneis do Azure de uma interface externa no FTD.

Conectividade de VWAN de Link DIA Unico entre Azure e FTD (Balanceamento de
Carga/Redundancia do Azure)

Azure
vWAN

Active/Active .@.

BGP Endpoints
Instance0 - 10.2.0.12/32 .
Instance - 10.2.0.13/32

Loopbacki
bgpVPMNBranchLo
10.50.1.2/32

outside '\
interface
DHCP

—inside

servers FTD ECMF
Branch Site

Configurar

Conclua as trés fases na ordem. Os objetos do lado do Azure criados na Fase 1 e na Fase 2
produzem os enderecos IP do peer, os numeros de Sistema Autdnomo (AS) BGP e a chave pré-
compartilhada que a Fase 3 aplica ao FTD.



Fase 1: Configuracido do vVWAN/Hub do Azure

S

Note: As etapas de configuracao neste documento s&o de alto nivel e fornecem as etapas
necessarias para conectar o FTD ao Azure vVWAN. Consulte a documentacao do Azure
vWAN da Microsoft para entender o significado das configuragdes. Consulte O que € a

WAN Virtual do Azure? e documentacao adicional.

Passo 1: Criar vWAN

a) Procure VWAN na caixa de pesquisa do Azure e clique em WANSs virtuais.

All (99+) Services (3) Resource Groups (1)

Services (3)

| s @ Virtual WANs

Create a Virtual WANs

Azure services

= A7ure VMware Salution

b) Clique em + Criar.

No virtual WANs to display

Filters

Create a virtual WAN to get started. Mext, create sites in your virtual WAN and connect them to virtual hubs in your

preferred Azure regions. Within your virtual WAN, you can also connect hubs to your existing virtual netweorks.

S ...

c¢) Insira um Nome para a nova instancia da vVWAN, clique em Revisar + criar e clique em Criar na

pagina Revisar + Criar do assistente.


https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about

Create WAN

Basics  Review + create

The virtual WAN resource represents a virtual overlay of your Azure network and is a collection of multiple resources. Learm

Project details

Subscription * o
Resource group ™ o

Create new

Virtual WAM details

Region ™ A

Mame * CX-vWAN v,

Type © s

Review + create Previous Mext : Review + create >

S

Note: O espago em branco que cobre valores em varios campos nas imagens €
intencional para a publicagao deste documento.

d) Clique em Ir para recurso.



» VirtualWanDeployment | Overview

Deployment

I L I’Sean:h

v Overview
3] Inputs
= Outputs

2] Template

Passo 2: Criar Hub vWAN

(&}

[ Delete &) Cancel

Subscription

Resource group

> Deployment details

" Mext steps

" Redeploy L Download () Refresh

@ Your deployment is complete

Deployment name : VirtualWanDeployment

Go to resource

a) Navegue até Connectivity > Hubs e clique em + New Hub.

. CX-vWAN | Hubs

“ % Virtual WAN

A2 Search | .

',5 Overview
B Activity log
%o Access control (LAM)
@ Tags
# Diagnose and sobe problems
.:1 Resgurce visualizer
» Settings
&= Configuration
I Properties
£ Lotks
» Connectivity
B VPN sites
& User VPN configurations

A ExpressRoute circuits

+ NewHub () Refresh

2 Search for hubs by n..

Clear all filters

*o Add filter

Mo results

Hubs status

Regic



b) Consulte a documentagao do Azure para obter mais contexto sobre configuragdes adicionais.
Verifique se o espaco de endereco privado do Hub alocado ndo se sobrepde a nenhum dos seus
espacos de endereco interno. Configure Name, Virtual Hub, preferéncia de roteamento de hub.
Clique em Next: Site a site >.

Hoie - CH-WAN | Hubs

Create virtual hub

Awirtizald hub is 3 Microsoft-managed virtusl network. Tha bub contsing waricus serdice sndpsints to srable coneectivity from
ORI D EREMISES NEDwoL [rpnsae 1-)

Project details

Tha bush will B created under the same subscription and rescurce group a5 the VAR o
Susbsornption

Rerdziiros groug

Wirtual Hub Ditaily

= AN - Hioty st
b prevaie sddress spaoe * ] —_—
8l bl t
sk 1 1
ﬂ Coreatireg 4 Bub with @ Qalewiy

c) Consulte a documentagao do Microsoft Azure VWAN Hub para obter informagdes sobre os
campos apresentados. Alterne Sim para criar um site a site (Gateway VPN). O numero padrao de
Sistema Autdnomo (AS) BGP alocado € 65515, conforme alocado pela Internet Engineering Task
Force (IETF) em Request For Comments (RFC) 6996 definindo Private Use AS Reservation.

S

Note: Registre o AS do BGP para etapas futuras de configuragédo no FMC.



Homa - CH-VVAM | Hubs

Create virtual hub

Buics  Sitetosite  Porttoute  Dxprenfoule Tage  Revew s creste

Vou will seed 10 enable Soe 1o ste (VPN gabiwary] Eloee connecting i VPH sies. You can & this afoes bub oreaton, bt

doing i mdre will e teme and reduce the risi of servce imemeptions Liter.  Leam mone o

D yiru maril 1 reate a Site b ute 0PN (D

patewayiT Copard
AL Mumber 85515 k]

Gatowmiy Las wniti ®

Bty prefeierde B Microsai network () Inmemer

D Creating s bub with & gatewsy will Lake 55 maestes

[ Frovious | | Hest:Peinttoute s |

Clique em Revisar + criar ou clique em Avancar : Aponte para site > para definir as configuracdes
opcionais.

d) Depois que o resumo for verificado, clique em Create.

S

Note: Como o Azure afirma, a criagao do hub leva 30 minutos.



Home - CH-¥WAN | Hubs

Create virtual hub
a Validation pasied

Basics  Sitetosite  Pointtosite  ExpressRoute  Tags  Review = create

Thi hiuks weill e oreated under the same subseription 3md rescurce group as the WAAN,

Basics

Regicin

Hame CH-wAN-Hub
Hub precste address space 10200018

Virtual hub capacity

Hub routing preference

Site 1o site
St b st (VPN gl ey Enabled
AL Murniber B5515

Gateway teale uhing

Point to site

Point to site (VPN gateway)

ExpressRoute

ExpressRenite gatewy

Tanx

) Creating & hub with & gatevway wil take 30 manutes

Nt Eownload a template for automation

e) Quando a implantac&o estiver concluida, procure o nome original do recurso VWAN. Para
restringir ainda mais sua pesquisa, clique em Recursos.

Home
w VirtualHubDeployment | Overview

Drglayment
F£2 Search [i] Drelete " Redeploy 1 Download )} Refresh
o Overview =
4 @ Your deployment is complete
« | =

kil n Deployment name : VirtualHubDeployment

Outputs Subseription
% Template Brsource group

* Deployment details

“ Mext steps



l !:1 il K .

All [95+) Services (3) Resources (1) Filtgrs +4

wity
Resources (1) Soe all
™ CH-vWAN virtual WAN

Fase 2: Configuragdo do Site VPN vWAN do Azure

Passo 1: Criar Site VPN vWAN do Azure (Dispositivo FTD Remoto)

a) Entre no hub criado via Connectivity > Hubs e clique no hub criado nas etapas anteriores.

Micrasaft Azure

Home . CX-vWAMN

z. CX-vWAN | Hubs
TR Wirfual WAN
o Search - 4+ HewHub () Refresh
& Overview

& Search for hubs by n Clear all fWters
B Activity log

*

add il

Ao Arccess eontrol (LAM) = “
@ Tags Hub Hub status
# Diagnose and solve problems B CHAWAN-Hub Succeeded

Y. Resource visualizer

w Settings
& Configuration

I preperties

O Locks
* Connectivity
| £ Hubs

b) Clique em Connectivity > VPN (Site to site) e clique em + Create new VPN site.



Microsoft Azure

(| Search resources, services, and docs

Home . CX-vWAN | Hubs . CX-vWAN-Hub

@, CX-vWAN-Hub | VPN (Site to site) =

Wirtual HUB
|,’-‘ Search | L J Download VPN Config || PacketCapture [i] Delete gateway ()} Resetgateway [ Monitor Gateway -~
E Overview ~~ Essentials
~  Connectivity Gateway configuration
. VPN (Site to site) NAT Rules
A ExpressRoute VPN Sites  Metrics
&' User VPN (Point to site) T
> Routing F Search this page Clear all filters
> Security Hub association : Connected +? Add filter
> Third party providers VPN Sites (D
> Manitor 0

Check active filters when searching for a WPM site. VPN connectivity status might take a few minutes to refresh.

4+ Create new VPN site & Connect VPN sites g% Disconnect VPN sites () Refresh
Site name T4  Location

Mo results

c) Insira os valores nos campos obrigatorios. Ao terminar, clique em Avangar: Links > para
avancar.

T4

Cloud



Home . CX-vWAN | Hubs . CX-vWAN-Hub | VPN (Site to site)

Create VPN site

Basics

Project details

Subseription

Resource group * v
Instance details
Region * o
Mame * | VPM-Site " |
Device vendor * | Cisco |

Private address space

At least one address space is required if BGP isn't configured. To configure BGP, please go to Links tab,

o You can also work with a Virtual WAN partner to create multiple sites simultaneously, Learn morne.

d) Insira as informagdes de link necessarias. Os campos Link BGP Address e Link ASN refletem o
endereco de destino do BGP da camada 3 do tunel interno e o numero BGP AS no site da filial
com o qual a vizinhanga com o Azure é formada nos tuneis site a site. O Endereco BGP de Link é
um endereco de sub-rede sem sobreposicéo (/32) fora da sub-rede de espaco de enderecgo
privado de Hub previamente configurada, que o Azure instala como uma rota /32 para acessar
como um vizinho BGP. O enderec¢o IP/FQDN do link é o endereco IP destino de Camada 3 do
cabecalho externo do trafego que vai para o local da filial necessario para provisionar a
conectividade IPsec/IKEv2.

S

Note: Se vocé estiver usando enderegos que variam de 169.254.21.0 a 169.254.22.255
para enderecos de tunel, certifique-se de revisar Como configurar o BGP para o Gateway
VPN do Azure para requisitos especificos.



https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal

Home . CX-vWAN | VPN sites

Create VPN site
Basics Links  Review + create
Link Details ©
Link name Link speed Link provider name Link IP address / FQDN Link BGP address Link ASN
[ single-dia-tink v | | 1000 | [ provider | | v | [ 105012 | [ ess00 v |

| I || || || ||

0 You can also work with a Virtual WAN partner tgfreate multiple sites simultaneously. Leam marg,

] Previous | | Next : Review + create >

e) Depois de confirmar que as configuragdes estao corretas, clique em Create.



Home - CX-vWAN | Hubs . CX-vWAN-Hub | VPN (Site ta site)

Create VPN site

@ validation passed

Basics  Links  Review + create

The hub will be created under the same subscription and resource group as the VWaN,

Basics

Region

Mame WP -Site
Device wvendor Cisco

Private address space

Lirtks

Link mame

Link provider mame
Link spead

Link IP address / FQDM
Link ASM

Link BGP address

single-dia-link
provider
1000

65500
168.254.10.2

) You can also wark with a Virtual WAN partner to create multiple sites simultaneously. Learn mors,

f) Quando a implantagao do site VPN for concluida, navegue de volta para a configuragcao do

vWAN Hub.



Home

A VpnSiteDeployment | Overview

Deployment

| L Search

14

[i] Delete I~ icel "t Redeploy - Download () Refresh

2 Overview

@ Your deployment is complete

3 Inputs

Deployment name : VpnSiteDeployment
= Outputz Subscription
R Template Resource group

> Deployment details

" Mext steps

Go to resource

I 1 vWan et .

All [959+) Services (3) Resources (1) Filters +4

ity
Resources (1) See all

&% CX-YWAN Virtual WAN

Passo 2: Configurar Parametros VPN do Site VWAN do Azure

a) Entre no hub criado via Connectivity > Hubs e clique no hub criado nas etapas anteriores.



Microsoft Azure

Home . Cx-vWAN

% CX-VWAN |Hubs

" Wirtual WaN

|j—‘ Search | 4w + NewHub () Refresh
% Overview

|j-‘ Search for hubs by n... Clear all filters
B Activity log

*o Add filter

'QR Access control (LAM)
@ Tags Hub Hub status
¥ Diagnose and solve problems H CX-vWAN-Hub @ Succeeded

Resource visualizer
~ Settings

&= Configuration
il pro perties

n

L Locks

~  Connectivity

‘@ Hubs

b) Navegue mais uma vez para Connectivity > VPN (Site to site) e clique no X para limpar a
Associagao de Hub: Filtragem conectada para exibir sites desconectados.

Microsoft Azure (0, Search resources, services, and docs ({(

Home . CX-vWAN | Hubs = CX-vWAN-Hub

B CX-vWAN-Hub | VPN (Site to site) =

Virtual HUB

£ Search G« 4 Download VPN Config || Packet Capture [i] Delete gateway () Reset gateway [N Monitor Gateway -
‘@ Owverview  Essentials
~ Connectivity Gateway configuration

Ei° VPN (Site to site) NAT Rules

4. BxpressRoute VPN Sites  Metrics

&' User VPN (Point to site)
> Routing F Search this page Clear all filters
> Security Hub association : Connected F add filter
» Third party providers VPN Sites (D

»  Monitor

Check active filters when searching for a VPN site. VPN connectivity status might take a few minutes to refresh.



¢) Marque a caixa ao lado do site VPN configurado anteriormente e clique em Connect VPN sites,
qgue se torna habilitado depois que o site é selecionado.

Sedurty o it filter
Third party providers

Monitor

() Aetresh

t site [ Cornect VPN sit
Page: | 1
\ Site name i  Location L Cloud provider ti  Connection Provissoning status i Connectivity status

B 5 ovensie £i Mot cennecied @ Status ot svailable

d) O painel da gaveta lateral Conectar locais € exibido. Insira uma chave pré-compartilhada (PSK)
e defina as configuracdes desejadas de IKEv2 fase 1 e IPsec fase 2. Quando vocé escolhe
Custom na lista suspensa IPsec, os valores sao preenchidos automaticamente; observe esses
valores, pois eles devem corresponder no FTD. Vocé também deve escolher se o PFS (Perfect
Forward Secrecy) é desejado. Como este € um tunel baseado em rota, defina as configuragoes
de acordo. Depois de concluir, clique em Connect para salvar a configuragao.

S

Note: Consulte Politicas IPsec Padréo vs. Personalizadas do Azure VWAN para obter
mais informacgoes.



https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec

Connect sites X

Virtual HUE
Security settings
Pre-shared key (PSK) © sermsnsssnnns
Pratocol IKEw1
IPsec (O Default
ﬂ- When using custom [FSec/IKE policies, please enswre that the custom settings are
appropristely configured an the on-premise device for bath initial tunnel establishment
and rekey,
S Lifetime in seconds * (0 27000
IKE Phase 1 (0 Encryption * Integrity/PRF * OH Group *
GUMAES256 ~ SHA3BE DHGroup2d -
IKE Phase 2(ipsec) (0 IPsec Encryption * IPsee Integrity * PFS Group *
GCMAES256 ~ GCMAES256 NOME
Propagate Default Route (O Enable
Use policy based traffic selector (0 Enable
Canfigure traffic selector? ves  (JEEED
Connection Maode (& Initiator Only  Responder Only

These sites will be connected to the [CX-VWAN-Hub] hub.

Site name T4 | Region TL

t VPM-Site eastus

e) Sao exibidas informagdes indicando que o gateway esta sendo atualizado, juntamente com o
tempo estimado para concluséo.

Home . CX-vWAMN | Hubs = CX-vWAN-Hub

B CX-vWAN-Hub | VPN (Site to site) =

Virtwal HUB

|/-. Search A ’ | Download VPN Config  [-l| PacketCapture [i] Delete gateway ( ) Resetgateway [N Monitor Gateway -

2 Qverview ) This gatevay is being updated. It may take upto 30 minutes for the update

“ Connectivity

Passo 3: Baixar Configuragao do Tunel do Site vVWAN do Azure



a) Enquanto o gateway esta sendo atualizado, vocé pode baixar a configuragao da VPN.

Home - CX-vWAN | Hubs = CX-vWAN-Hub

i CX-vWAN-Hub | VPN (Site to site) =

Wirtual HUR \

| X Search R 4 Download VPN Config

& Uverview ) This gateway is being upe

~  Connectivity
I #~ Essentials

E- VPN (Site to site)

z. Download Site-to-Site VP... X

CX-vWAN-Hub

(®) Create new () Use existing

@) The file is ready to download

| o

i
— ICIlck here to download I

Com o site VPN criado e seus parametros de conexao (enderecos de peer, numeros AS BGP e

PSK) baixados, os mesmos valores sao usados para configurar os elementos correspondentes no
FTD na Fase 3.

Fase 3: Configuracdo de FTD

Passo 1: Analisar Configuragcao de VPN do Azure

a) Abra o arquivo de configuracdo VPN baixado do Azure. Ele se parece com a saida condensada
mostrada e fornece informagdes uteis:

S

Note: Para maior focagem, varios objetos irrelevantes e pares de chave/valor séo



removidos por serem breves.

"configurationVersion": {
"LastUpdatedTime": "<Last Update Time>",
"Version": "<Version UUID"

}!

"vpnSiteConfiguration": {

"Name": "VPN-Site",
"IPAddress": "<FTD public IP address>",
"BgpSetting": {
"Asn": 65500,
"BgpPeeringAddress”: "10.50.1.2"
}l
"LinkName": "single-dia-T1ink"
}!
"vpnSiteConnections": [
{

"hubConfiguration": {
"AddressSpace": "10.2.0.0/16",
"Region": '"<Azure Region>"

}’

"gatewayConfiguration": {
"IpAddresses": {

"Instance0": "57.x.x.x",
"Instancel": "52.x.x.x"
}!
"BgpSetting": {
"Asn": 65515,
"BgpPeeringAddresses": {
"Instance0": "10.2.0.12",
"Instancel™: "10.2.0.13"
}
}

}’

"connectionConfiguration": {
"IsBgpEnabled": true,

"PSK": "<IPSec PSK>",

"IPsecParameters": {
"IpsecEncryption": "GCMAES256",
"IpsecIntegrity": "GCMAES256",
"IkeEncryption": "GCMAES256",
"IkeIntegrity": "SHA384",
"PfsGroup": "None",
"DhGroup": "DHGroupl4",
"SADataSizeInKilobytes": 0,
"SALifeTimeInSeconds": 27000



Passo 2: Configurar loopback

Cada VTI configurado posteriormente precisa de uma origem de tunel estavel, de modo que uma
interface de loopback seja configurada primeiro e compartilhada entre os dois VTIs.

a) Navegue até Devices > Device Management.

alle  Cloud-delivered Firewall Management Center
CISCO  [Devices | Device Management

= Devices =X
Monitor
Device Management | Upgrade
&7 Insights & Reports B
Template Management Threat Defense Upgrade
€% Events&logs b
Platform Settings Chassis Upgrade
f_f'f._." Insights & Reports .
i FlexConfig
Manage Certificates
E Policies »
. . — Show less
B Objects

A

i:iﬂ Devices

S

Note: Este laboratorio usa o Centro de Gerenciamento de Firewall (cdFMC - Firewall
Management Center) fornecido em nuvem; no entanto, as etapas continuam a ser as
mesmas para o CVP local.

b) Selecione o FTD que vocé esta configurando como o dispositivo VPN de filial/site.

[ S R L )

— FTD 4‘-—
[ ] @ , _ 10.0.0 Firepower 1010 Threat Defense
— N/A - ROUTED

c¢) Clique no menu suspenso Add Interfaces e clique em Loopback Interface.



FD e

Cisco Firepower 0% Theeat Defense

Dewvice  Interfaces  IndineSets  Routing DHCP  VTEP  SNMP \

Interfaces | Virtual Tunnels % Search by name Syncinterface | | Add Interfaces I

Sub interface

interface Legical Mame Type Security Zones: MAC Address [Active/Standby] 1P Address Path Monito...  Port Mode VLAN sage  Switch... Virtual Ether Chamndd lterface
Bridge Group Interface
@ Managemennift management Physical Disabled Globar| D100 Group
WLAN Interface
@ erhemerifi Ouitside Physica Ouitside T Disabled » Global
Wirtual Turnel Interface
[ Exhesnatyz oMz Physicas DMZI_Zone 172.19.20./24(Sic); Disabiod m Global
Loopback Interface
[ Exnesneniis Insidy Physicas Insige_Zone 1029662024 (Satkc); Dosabiod c. Gobat!
Wil interface
[@ Frnemenia Physica Disablod Aczass 1 Fal

d) Dé a Interface de Loopback seu Nome, ID de Loopback e Descri¢cao, se necessario. Clique em
IPv4.

Add Loopback Interface ©,

Generalt IPvd )|PVE

Mame:

| bgpVPMBranchLo

Enabled
Loopback ID: *
- .

(1-1024)
Description

Branch Loopback for BGP
neighboring and VPN termination
from Azure

e) Certifique-se de que o Tipo de IP esteja definido como Usar IP estatico, insira o Endereco BGP
de link conforme configurado na Fase 2, etapa 1d. Vocé pode consultar o valor previamente
definido no JSON de configuragcao de VPN baixado em vpnSiteConfiguration.BgpSetting.BgpPeeringAddress

S

Note: Defina o enderegco com uma mascara /32 e dentro do espacgo de endereco RFC
1918.




Add Loopback Interface ®

General IPwd IPvE

IP Type:
| Use static IP — " |
IP Address: _-""‘--..______

| 10.501.2/324 I

&g 10268 L2558 255 255.0 ar 182 768.0.1/24

Cancel

f) Clique em Save

Q search Deploy C 0O @ |

You have unsaved changes m

Passo 3: Configurar Objetos de Politica da Fase 1/Fase 2

a) Para configurar a configuragao de IKEv2/IPsec correspondente no FMC para aplicagao nas
topologias de VPN FTD, navegue para Manage > Objects, role para baixo no menu esquerdo até
VPN e expanda o submenu. Configure a Politica da Fase 1 de IKEv2 escolhendo Politica de
IKEvV2 no menu e clicando em Adicionar Politica de IKEV2.



IKEv2 Policy W A cevz poicy [N
Policy List e L

Port Internet Key Exchange (IKE) is a key management protocol that is used to authenticate IPsec peers, negotiate and distribute IPsec encryplion keys, and automaticalty establish IPsec security
associations (SAs). IKEv2 proposal, you can select multiple algorithms and modulus groups in ene policy
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SLA Manitor AES-GCM-NULL-SHA-LATEST

Time Range
AES-SHA-SHA

Time Zone

AES-SHA-SHA-LATEST
Tunnel Zone
URL DES-SHA-SHA
Variable DES-SHA-SHA-LATEST
Variable Set Urnibrella-AES-GCM-256
WLAN Tag

w VPN

Certificate Map
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Secure Client - "
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b) Insira um nome para a nova Politica IKEv2, escolha Prioridade e/ou Tempo de vida. Assegure-
se de que a politica corresponda em ambas as extremidades do tunel em relagao a Integridade,
Criptografia, PRF, e Grupo Diffie-Hellman (DH). Escolha os elementos Algoritmo/Grupo alinhados
para corresponder a configuracdo do Azure e clique em Adicionar.

S

Note: Vocé pode fazer referéncia a esses valores exatos no arquivo de configuragao
baixado em vpnSiteConnections[0].connectionConfiguration.IPsecParameters



New IKEv2 Policy

Mame:*

[ Azure_|KEv2

Description:

|

Priority:*

(1-65535)

|

Lifetime: seconds (120-2147483647)

[ 3600

-

Available Algorithms

Integrity Algorithms
Encryption Algorithms
PRF Algorithms

Diffie-Hellman Group

-

MDS
SHA
SHAS12

SHAZE4
NULL

Selected Algorithms

SHA258 im ]

¢) Quando a configuracdo estiver concluida, clique em Save.



Edit IKEv2 Policy ®

Name:*
r Azure_IKEvZ ‘
Description:
Priority:* (1-85535)
- - .
Lifetime: seconds (120-2147483647)
r 3600 ‘
Available Groups Selected Groups
. Integrity Algorithms | ( 1 1 Add , 14 0
Encryption Algorithms 2
PRF Algorithms 5
Diffie-Hellman Group
15
16
19
20
Cancel

d) Configure os parametros da Fase 2/IPsec no submenu IKEv2 IPsec Proposal e cligue em Add
IKEv2 IPsec Proposal.
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e) Nomeie a Proposta IKEv2 IPsec e certifique-se de que as mesmas configuragdes sejam

alinhadas. Quando terminar, clique em Salvar.

S

Note: Vocé pode fazer referéncia a esses valores no arquivo de configuragao baixado
em vpnSiteConnectiong[0].connectionConfiguration.l PsecPar ameters



Edit IKEv2 IPsec Proposal ®

Name:*
[ Azure_IPsec ]
Description:
| |
Available Algorithms Selected Algorithms
[ ESP Hash | | | [ Add | [ Aes-cem-256 o
ESP Encryption AES-256

AES-GCM-192

AES-192

AES-GCM

AES

3DES

DES

Passo 4: Configurar Conectividade Segura para o Azure

a) Navegue até Manage > Secure Connections > Site-to-Site VPN & SD-WAN.




= Secure Connections == X

Monitor
Site-ta-Site VPN & SD-WAN
ﬁf Insights & Reports b
Remote Access VPN
ﬂ Events & Logs >
Dynamic Access Policy
.'fE Insights & Reports *
Manage
(1) Policies >
®= Objects
!'".E, Davices »

&  Secure Connections

b) Clique no hiperlink de configuragao inicial da Topologia VPN no meio ou clique em Adicionar.

Last Updated: 05:20 PM m MAT Exemptions

Select... ) . Refresh

(%}

Mo VPN topologies are configured. Create a VPN Topology.

c¢) Insira um nome de topologia para o primeiro tunel para a InstanciaO do Azure, clique no botéao
de opcao VPN Baseada em Rota e clique no tipo de topologia VPN Ponto a Ponto. Depois de
concluido, clique em Criar.



Create VPN Topology @

Tepology name *

Azure-VTl-Instanced e

—
VPN Type
New - — .
") SD-WAN Topology (®) Route-Based VPN () Policy-Based VPN
Select VPN Tapalogy s scss and
Sglact VPN Topology Salect VN Topology @ WK LRl
seanligured
@ g i i @ Hub and Spnkn- @ Prarequisites
I -@- @ Pear 1o Pear | @
Prarequisites * Refresh

Cancel

Create

d) Para o Node A, clique na lista suspensa Device e escolha o nome do par HA FTD/FTD
gerenciado no qual a configuragao esta sendo implantada. Para o N6 B, como € a extremidade
remota da conexao na topologia que termina nas instancias vVWAN do Azure, escolha Extranet na
lista suspensa Dispositivo. Em seguida, para o N6 A, clique no icone + ao lado da lista suspensa
Interface de tunel virtual (VTI).

Edit VPN Topology ®

Topology Name:*

[ Azure=VTI-Instanced

Metwork Topology:

Point to Point

IKE Version:* || IKEw1 IKEvZ
Endpoints IKE IPgec Advanced
Node A Node B
Davice:* _______...----"'""" Device:* ___._____....---""'"
| FTD 4 - ] [Extrane’l 4« - J

Virtual Tunnel Interface:* Device Name*:
| -+ | J

Endpoint P Addrass®:

|: Tunnel Source IP is Privale Edit VTI

- _ | Primary IP=, [Backup Peer IPs) |
[_, Send Local ldentity to Peers /

» Advanced Settings

Cancel



e) Dé um Nome ao primeiro VTI e verifique se ele esta Habilitado. Atribua uma zona de
segurancga nova ou existente ao VTI, atribua a origem do tunel e escolha o endereco IP na lista
suspensa adjacente.

Add Virtual Tunnel Interface ®@

Tunnel Type

Mame:*
[ Azure-VTI-0 -

— -

Enabled
Description:

| |

Security Zone:

[ Azure-Spoke-Zone = j
Priority:
[ o J {0 - 85535)

Propagate Security Group Tag:

Virtual Tunnel imterface Details
An interface named Tunnel<ID> is configured, Tunnel Source is 8 physical interface where VPN funnel terminates
far the VT,

Tunnel ID:#*

[ 1 ] {0 - 10413)

Tunnel Source:* / /

[ Ethernatl/1 (Qutside) r w ] [ Dynamic a " ]

f) Em seguida, verifique se o botdo de opgao Borrow IP (IP unnumbered) esta selecionado e
escolha o mesmo loopback na lista suspensa a direita. Clique em OK depois de concluir.



Virtual Tunne! interface Details

An interface named Tunnel<ID> is configured. Tunnel Source is a physical interface where VPN tunnel terminates
for the VT,
Tunnel 1D:*
i b
[ 1 (0 - 10473)
)

Tunnel Source:*

[ Ethernet1f1 (Qutside) w [ Dynamic v

IBsec Tunnel Details
IPsec Tunnel mode /s decided by VPN traffic IP type. Configure IPvd and IPvE addrasses accordingly.

IPsec Tunnel Mode:*
@ Ipva O pve

IP Address:*
() configure IP 169.254.2.1/30 i ]

(@ Borrow IP (IP unnumbered) [ Loopbackl (bgpVPNBranchLo) ~ -+

Cancel

Virtual Tunnel
Interface Added

VTl has been created successfully.
Please go to the Device = Interfaces
page to delete/update the VTI.

g) Depois que o VTI for configurado e aplicado, preencha manualmente o enderego IP origem do
tunel (ele sera preenchido automaticamente se o endereco da interface pai for preenchido a partir
do DHCP) e verifique se o nome do dispositivo Node B esta configurado, bem como o enderego
IP do ponto final da instancia. Depois de concluir, clique na guia IKE.

S

Note: Vocé pode referenciar o valor do Endereco IP do ponto final Instance0 no arquivo
de configuracado baixado em vpnSiteConnections[0].gatewayConfigur ation.| pAddr esses.| nstance0



Edit VPN Topology

Topology Name:®

Azure-VTl-Instanced J

Metwork Topology:

Point to Point

IKE Version:* | IKEw1 IKEv2

Endpoints IKE IPsec Advanced
e ——
Device:*
FTD w ]
Virtual Tunnel Interface:*
. Azure-yTI-0 - ] |
el Source 1P is Dynamic [DHCP)EIt VTI

Tunnel Source IP Address:* i@

[ ] Send Local Identity to Peers

+ Add Backup VTl (apliona

AAdlitiamal L]

h) Role para baixo até IKEv2 Settings e verifique se Authentication Type esta definido como Pre-
shared Manual Key, e insira a PSK configurada no Azure nas etapas anteriores. Configure as
Politicas da Fase 1 do IKEv2 clicando no icone do lapis para editar as politicas disponiveis do

IKEvV2.

S

Mode B

Device:*

[ Extranet w

Device Mame*®:

I Azure-Instance-0

Endpoint IP Address®:

l

Note: Note: Vocé pode fazer referéncia a chave pré-compartilhada no arquivo de
configuragéo baixado em vpnSiteConnections[0].connectionConfigur ation.| PsecPar ameter s.PSK



Edit VPN Topology

Topology Mame:*

[ Azure-VTl-Instancel ]

Metwork Topology:

Point to Point | Hub and 5

IKE Version:* [ | IKEv1 [ IKEv2

Endpoints IKE IPsgc Advanced
Pre-shared Key Length:* 24 Characters (Range 1-127)
IKEv2 Settings

Policies:* & /

AES-GCM-MULL-SHA-LATEST

Authentication Type: [ Pre-shared Manual Key - ]

Confirm Key:* [

EEE R R R R R LN ] J

E] Enforce hex-based pre-shared key only

i) Adicione a politica IKEv2 fase 1 configurada inicialmente na etapa 3.



IKEv2 Policy

Available IKEv2 Policy

-

Q Search

L.

AES-GCM-NULL-SHA

AES-SHA-SHA

AES-SHA-SHA-LAT

DES-SHA-SHA

DES-SHA-SHA-| ATEST

AES-GCM-NULL-SHA-LAT...

j) Selecione a guia IPsec.

Selected IKEv2 Policy

Q\‘ Azure_IKEv2

N

Ch

Cancel




Edit VPN Topology

Topology Name:*

[ Azure-\VTl-Instancel ]

Network Topology:

| Point to Point | |

IKE Version:* [ IKEv1 IKEv2

Endpeints IKE Advanced

Pre-shared Key Length:* = 24 Characters (Range 1-127)
IKEv2 Settings
Policies™ | »zure_IKEv2 4

Authentication Type: [ Pre-shared Manual Key o ]
Key:* [ I EE R R R RN R NE NN ]
ConflrmKeY:* [ asEsSESRBEREES ]

D Enforce hex-based pre-shared key only

k) Edite a Proposta IKEv2 IPsec em Transform Sets clicando no icone do lapis.



Edit VPN Topology

Topology Name:*

[ Azure-VTl-Instance0 }

Network Topology:

[ Point to Point

IKE Version:* (] IKEV1 IKEv2

Endpoints IKE IPsec Advanced

Transform Sets: |KEv1IPsec Proposals , IKEv2 IPsec Proposals*

tunnel_aes256_sha AES-GCM \

D Enable Security Association (SA) Strength Enforcement

I 1~ I Y r . - "~

[) Clique no icone da lixeira para remover o conjunto de transformacgao padrao AES-GCM e
adicione a proposta personalizada do conjunto de transformacao Azure_IPsec/IPsec IKEv2 criada
na segunda metade da Etapa 3. Clique em OK.

IKEv2 IPsec Proposal ®

Available Transform Sets (™ - Selected Transform Sets

Q) Search ('_\*' Azure_|Psec 0o

AES-GCM Ly

AES-SHA

DES_SHA-1

Umbrella-AES-GCM-256

Cancel



m) Role para baixo e insira 27000 para a duragao do tempo de vida correspondente aos
parametros do Azure. Habilite o grupo PFS, se aplicavel. Click Save.

S

Note: Vocé pode fazer referéncia ao valor do tempo de vida no arquivo de configuragao
baixado em vpnSiteConnections/0].connectionConfiguration.| PsecPar ameter s.SAL ifeTimel nSeconds

Edit VPN Topology ®

Topology Mame:*®

[ Azure-VTl-InstanceD ]

Metwork Topology:

Point to Point

IKE Version:* [ | IKEv1 IKEv2

Endpoints  IKE  IPsec “’”arm/
Lifetime Duration®: [ 2?00{2"{ ] Seconds (Range 120-2147483647)
Lifetime Size: [ Unlimited ] Kbytes (Range 10-2147483647)

» ESPv3 Settings

Cancel

n) Implante as alteragdes.

Q Search Deploy o Qe @

[ () [search Device J Advanced Deploy Deploy All

Ithentical rcurity
nodulus FTD M In Progress... (83%)

d palicy confiqurat

0) Quando a implantagao terminar, verifique em Manage > Secure Connections > Site-to-Site
VPN & SD-WAN em Tunnel Status Distribution; a conectividade bem-sucedida reflete Verde
(ativado).



Last Updated: 11:11 PM NAT Exemptions m

(] Refresh

Topology name VPN Type Metwork Topolegy Tunnel Status Distribution IKEw1 IKEv2

3 Azure-VTl-Instanced Route Based (VTI) Point-1o-Point o Tt 1%

Com o primeiro tunel implantado, confirme se ele se estabelece com éxito nas camadas
IKE/IPsec e BGP antes de configurar o segundo tunel para redundéancia.

Passo 5: Verificar Conectividade Inicial com o Azure

a) Use SSH no FTD e insira system support diagnostic-cli, digite ene pressione Enter, pois ndo ha senha na
CLI do FTD somente leitura.

<#root>
>
system support di agnosti c-cl

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a 1list of available commands.

ftd>
en

Password:
ftd#

b) Verifique o status do tunel das fases 1 e 2.

<#root>
ftd#
show crypto isaknp sa | i Status

Session-id:1, Status:UP-ACTIVE, IKE count:1, CHILD count:1
ftd#
ftd#
ftd#

show crypto ipsec sa | i State|spi

current outbound spi: 5E83023A
current inbound spi : 62BC7C9E
spi: 0x62BC7C9E (0x00010B45)
SA State: active
spi: Ox5E83023A (0x0002029B)
SA State: active
frd#



c) Execute capturas para verificar os pacotes do Protocolo de Controle de Transmissao (TCP)
BGP recebidos do Azure no tunel e o trafego da Network Address Translation - Traversal (NAT-T)
User Datagram Protocol (UDP) porta 4500/UDP porta 500 na captura externa do IP publico do
Tunel do Azure da Instancia-0.

<#root>

ftd#

capture out-instance-0 trace interface Qutside match ip host <Azure-instanceO-1P> any
ftd#

capture tun-vti-0 interface Azure-VTI-0 trace match ip host <Link BGP | P> any

ftd#

show cap tun-vti-0

3 packets captured

1: 03:23:43.510074 10.2.0.12.62061 > 10.50.1.2.179: SWE 2114095813:2114095813(0) win 64240 <ms

2: 03:23:44.511204 10.2.0.12.62061 > 10.50.1.2.179: SWE 2114095813:2114095813(0) win 64240 <ms

3: 03:23:46.512211 10.2.0.12.62061 > 10.50.1.2.179: S 2114095813:2114095813(0) win 64240 <mss
ftd#

Com a conectividade com a Instance0 confirmada, repita a mesma configuragao de topologia de
VTl e VPN para a Instance1 de modo que ambas as instancias de gateway do Azure estejam
acessiveis.

Passo 6: Configurar o Segundo Tunel para o Ponto de Extremidade da Instancia1 do Azure

a) Crie o Segundo VTI (Azure-VTI-1) tomando emprestado do mesmo loopback (Etapa 3 b-f).



Virtual Tunnel Interface Detaifs
An interface named Tunnel<ID> is configured. Tunnel Source is a physical inferface where VEN tunne! terminates
for the VTL

Tunnel ID:*
2 o - 10413)

Tunnel Source:*

Ethernetlf1 (Outside) ~ ] [Dynamic w ]

IPsec Tunnel Details
IPsec Tunnel moade is decided by VPN traffic IP type. Configure IPvd and IPvE addresses accordingly.

IPsec Tunnel Mode:*

@ IPvd O IPvE

IP Address:*

() Configure IP o

(@ Borrow IP (IP unnumbered) | Loopbackl (bgpVPNBranchLo) ~ +

VPN Topology
Usage

Azure-VTl-Instancel (Tunnel Destination IP -

b) Configure a topologia de VPN de segunda instancia (Etapa 4 g-n).

S

Note: Vocé pode referenciar o valor do Enderego IP do ponto final Instance1 no arquivo
de configuragéo baixado em vpnsSiteConnections[0].gatewayConfigur ation.| pAddr esses.| nstancel



Edit VPN Topology @

Topology Name:*

[ Azure=VTl-Instance] J

Metwork Topology:

Point to Point

IKE Version:* [ IKEw1 IKEv2

Endpoints IKE IPsec Advanced
Node A Node B
Devicea:® Device:*
[ FTD e ] [ Extranat w ]
Virtual Tunnel Interface:* Device Name*:
[ Azure-wTI-1 w ] + [ Azure-Instance-1 ]

Endpoint IP Address®:

Tunnel Source IP is Dynamic {(DHCPIEDt VTI
Tunnel Source IF Address:* @ [ ]
| |=

[] send Local Identity to Peers

+ Add Backup VTl (opticnal)

Additional [ ]
Cancel
c) Implante alteragdes de configuragao e verifique o status do tunel.
l Sele @ ][ Refresh ]
Topology name VPN Type Network Topology Tunnel Status Distribution IKEV]  IKEv2
> Azure-VTi-Instanced Route Based (VTI) Point:-to-Point o
»  Azure-VTi-Instancel Route Based (VTI) Point-to-Point o
d) Fazendo check-in no Azure, Instance0 e Instance1 produzem Connected.
Links
[_] Link name T4 Link provider name T.  Connectivity status T4  Hubname
[ | single-dia-link provider Instance(: Connected, Instancel: Connected CX-vWAN-Hub

Com ambos os tuneis ativos, o FTD precisa do roteamento ECMP para que o trafego possa usar
ambos 0os caminhos ao mesmo tempo, em vez de tratar o segundo tunel como um standby



passivo.
Passo 7: Configurar ECMP

a) Navegue para Manage > Devices > Device Management e selecione o FTD configurado com
VPNSs para o Azure.

alle  Cloud-delivered Firewall Management Center

CISCO  Devices | Device Management

= Devices =X
Monitor
Device Management | Upgrade
&7 Insights & Reports B
Template Management Threat Defense Upgrade
€% Events&logs b
Platform Settings Chassis Upgrade
Fﬁ_'é.' Insights & Reports .
i FlexConfig
Manage Certificates
@ Policies »
. . — Show less
2 Objects

l".m Devices

b) Clique na guia Routing e escolha ECMP.

Device Interfaces Inline Sets Routing DHCP VTEP SNMP

Virtual Router Properties

Manage Virtual Routers These are the basic details of this virtual router.
[ Global o ] VRF Mame:
Global
Virtual Router Properties o
Description:
ECMP
BFD
OSPF Select Interface:
OSPFv3 ) Search

c) Clique em Add para criar uma nova zona ECMP.



Equal-Cost Multipath Routing (ECMP)

Thete ane i ECMP 2one neconds Add

d) Alterne para realgar os VTls clicando em ambos os VTls no painel Interfaces disponiveis e
clique em Adicionar para aplicar os VTIs a Zona ECMP nomeada.

Add ECMP @

MName

] Azure-VTI-ECMP-Zandg

Available Interfaces Selected Interfaces

Quiside Azure-vTI-0

DMz Azure-yTI-1

Inside

Cancel

e) Depois de confirmar que as configuracdes estao corretas, clique em Save.
You have unsaved changes m

Passo 8: Configurar rotas estaticas para IPs privados de instancia

O BGP requer rotas para se conectar com éxito aos vizinhos e, como os pontos finais nao estao
diretamente conectados, nenhuma rota é preenchida por padrdo. O ECMP permite que vocé
configure rotas estaticas com a mesma métrica (Distancia Administrativa) para o mesmo destino,
de modo que ambas as rotas sejam instaladas na Base de Informag¢des de Roteamento (RIB) e
usadas simultaneamente.

a) Navegue até Manage > Devices > Device Management e escolha o dispositivo FTD aplicavel.



aluali.  Cloud-delivered Firewall Management Center

CIS€O [Devices | Device Management

== Devices =X
Monitor
Device Management « | Upgrade
Z¥ Insights & Reports >
Template Management Threat Defense Upgrade
# Events & Logs >
Platform Settings Chassis Upgrade
E_E Insights & Reports b
i FlexConfig
Manage Certificates
Gj Policies »
. . — Show less
a8 Objects

Fgm Devices

b) Navegue até Roteamento > Rota estatica.



FTD

Cisco Firepower 1010 Threat Defense

Monitor
@ Insights & Reports N Device Interfaces Inline Sets Routing DHCP VTEP Sl
& Events&Llogs >
Manage Virtual Routers
@ Insights & Reports > Global v
Network » Inte
Menene Virtual Router Properties IPv4 Routes
N
. ECMP
@ Policies >
BFD
1- Objects OSPF
' . OSPFv3
fgm Devices >
EIGRP
~ |Pv6 Routes
&" Secure Connections > RIP
i Policy Based Routing
A, Integrations >
v BGP
IPv4
;\ Troubleshooting > IPV6
4o Administration > Static Route
v Multicast Routing
IGMP
c) Clique em + Add Route.
/ + Add Route
Metwork « Interface Leaked from Gateway Tunneled Metric Tracked

Virtual Router

~ IPv4 Routes

~ |IPv6 Routes

d) Adicione rotas para ambos os enderecos IP da Instancia criando a primeira rota para o VTl da
Instancia0 e adicione o objeto de rede de destino para ele clicando no sinal + ao lado de Available
Network. Em seguida, clique no objeto de rede da lista e clique no botdo Add para adiciona-lo
como o destino da rota estatica. Certifique-se de escolher o IP da Instancia0 e ele esteja definido
como o Gateway. Depois de concluir, clique em OK.

S

Note: Esses valores de rede de destino da rota estatica estao
SOb vpnSiteConnections]0].BgpSetting.BgpPeeringAddr esses.| nstance0 €



vpnSiteConnections{0]. BgpSetting.BgpPeeringAddresses.| nstancel NO arquivo de configuragao baixado.

Edit Static Route Configuration

Type - Ped 191
Intertae
Azure-Y¥THD
aberface starting wikh shis icon 1T = grities i is avadabbe for roate leak
Aovadlable Matwork O Sedeted Metwork
|‘I Afurg-Initanced- BGP_Pear
Jre-in BGPE_By R""ﬁ FET /'

Ensane that egress virluakouler has rowte 50 hat destinaton

Gatgway
Azur-Instancel-BGR_Peer

[ [
) el

Tunnglod {Usad only for delaul Routs

Reasin Trackrg

Cancel

e) Repita as etapas c-d para adicionar a segunda rota estatica através do VTI da Instancia 1.
Certifique-se de clicar em Salvar para salvar suas alteracdes.

Leaked from Virtual

Hetwork « Interface Router Gateway Tunneled Matric Tracked
1P Rioutes

AZura-Ins Az Ll Ghobal Azl 03} als e 1

Azur b Az 0.2.0.12) f 1

|PvE Rautes

As rotas estaticas s6 alcangam os enderegos de peering BGP; O proprio BGP ainda deve ser
habilitado e correspondido para que o Azure e o FTD troquem rotas dinamicamente de/para redes
maiores entre si.

Etapa 9: Configurar BGP
a) Ative o BGP Process 65500 no FTD em Routing > General Settings > BGP. Marque a caixa de

selecao Enable BGP e insira o numero AS configurado anteriormente na Fase 2, Etapa 1.
Navegue ao lado de Routing > BGP > IPv4.



FTD

Cisco Firepower 1010 Threat Defense

Device Interfaces Inline Sets Routing DHCP VTEP SNM

Enable BGP:
: a AS Number*
Virtual Router Properties [ 65500] ]
ECMP (1-4294967295 or 1.0-65535.65535)
RED Override BGP general settings router-ic
Router Id
CELS [ Automatic w ]
OSPFv3
IP Address*
EIGRF
RIP
Policy Based Routing General

v BGP :
Scanning Interval
IPv4

MNumber of AS numbers in AS_PATH attr

IPvE
Log Neighbor Changes

Static Route
Use TCP path MTU discovery
v Multicast Routing
Reset session upon failover
IGMP
Enforce the first AS is peer's AS for EBC
PIM
Use dot notation for AS number
Multicast Routes
Aggregate Timer
Multicast Boundary
Filter BGP community new format (AA:NN)

General Settings Best Path Selection

BGP
Default local preference

b) Habilite o roteamento BGP IPv4 para 65500 de processo/AS marcando a caixa de selegao
adjacente Habilitar IPv4 e clique em Vizinho para configurar vizinhos BGP.



FTD

Cisco Firepower 1010 Threat Defense

Device Interfaces Inline Sets Routing DHCP  VTEP SNMP
Enable IPv4: AS Number 65500
L J
] ) General Neighbor Add Aggregate Address
Virtual Router Properties
ECMP
BFD Setting
OSPF Learned Route Map
OSPFv3

c) Clique em + Adicionar.

General Maighbor Add Aggregate Address

Address Remote AS Mumber

Filtering Matworks

Redistribution Route Injection

Address Family Remaote Private AS Number

Filtering Networks Redis
£
P + Add
_,—'—'—'_'_'_'_‘_'_
Description

d) Insira as informagdes de peering de BGP da InstanceO, faga referéncia ao BGP AS anotado do
hub VWAN e digite-o como o AS Remoto do Vizinho, e adicione uma descrigao se desejar. Clique

em Advanced (Avangado).

S

Importante: Certifique-se de alterar a Origem de Atualizagao do BGP para fazer

referéncia ao pai de Loopback de ambas as interfaces VTl no FTD.

Add Neighbor

IP Address*

[ 10.2.002 J

Remote AS#*

[ 65515 ]

(1-4294967295 or 1.0-65535.65535)

BFD Fallover

= )

Update Source:
[ bagpVPMBranchLo

Filtering Routes Routes Timers

Enabled address

[:] AS Override

[j Shutdown administratively

Description

[ Instance0 Azure BGP Peering 4—-]/

Advanced ‘mion



e) Dentro do menu Advanced da configuragao do Vizinho do BGP no FTD, vocé pode alterar o
numero de saltos TTL do eBGP padrao de 1 salto para um numero variavel. Os pontos de
extremidade do BGP do Azure nao estao diretamente conectados pelo tunel na infraestrutura do
Azure, e tende a haver mais saltos para o ponto de extremidade do que o TTL do eBGP padrao
de 1 permite.

| | visapie vonnecton veriticaton

@ Allow connections with neighbor that is not directly connected

O Limited number of TTL hops to neighbor
TTL Hops

[ ]

f) Repita as mesmas etapas para o Peer BGP da Instancia1 do Azure.

Add Neighbor ©
IP Address* Enabled address

[ 10.2.013 ] (] As override

Remote AS* (] shutdown administratively

{ 65515 ]

(1-429458672385 or 1.0-65535.65535)

BFD Fallover Description
[ none w ] [ Instancel Azure BGP Peering
Update Source:
[ bgpVPMBranchlLo w ]
Filtering Routes Routes Timers Advanced Migration

—

@ Allaw connections with neighbor that is not directly connected

G- Limited number of TTL hops to neighbor
TTL Hops

[0 ]

1=2355)

g) Certifique-se de Salvar as alteragdes depois de conclui-las.



ets Routing DHCP VTEP ShNMP //
Enabde IPv4: AS Number &5500
General Meighbor Add aggregate Address Filtering Melworks Redistribution Route Injection
Address Remote AS Numbar Address Family Remote Private AS Number Description
10.2.002 65515 Enabled Ingtanced Azure BGP Pearing
10.2.0.13 B5515 Enabled Instancel Azure BGP Pearing

Por padrao, o BGP instala apenas um unico melhor caminho na tabela de roteamento, mesmo
que o ECMP disponibilize ambas as rotas estaticas. O multipath de BGP deve ser habilitado
separadamente para que ambos os caminhos aprendidos sejam instalados e usados ao mesmo
tempo.

Etapa 10: Configurar o multipath de BGP

a) Navegue até Routing > BGP > IPv4, clique na guia General e clique no icone de lapis
adjacente a Forward Packets Over Multiple Paths.



Device Interfaces Inline Sets Routing DHCP VTEP SNMP

Enable IPv4: [ AS Number 65500

Manage Virtual Routers .
General Neighbor Add Aggregate Address
[ Global ~ ]
Wirtual Router Properties Setting
ECMP Learned Route Map
BFD
CoHE Administrative Route Distances
OSPFv3
External
EIGRP
Internal
RIP
Local
Policy Based Routing
v BGP o
Routes and Synchronization
IPv4
Generate default routes
IPvE

Summarize subnet routes into network level routes

Static Route

) . Advertise inactive routes
v Multicast Routing

Synchronize between BGP and IGP systems
IGMP ’ B

PIM Redistribute IBGP into IGP

Filtering Metworks Redistribution

20
200

200

No

Yes

No

No

(Use filtering to limit the number of prefixes that are redistributed)

Multicast Routes

Multicast Boundary

e Forward Packets Over Multiple Paths

Number of Paths

General Settings IBGP number of paths

BGP

b) Altere o valor padrdo do campo Numero de caminhos de 1 para 2.

Edit Forward packets Over Multiple Paths @

!«Iumber of Paths \
|2 J

IBGP Mumber of Paths

& )

Cancel m

c) Certifique-se de salvar e implantar as alteragoes.

Verificar

Rout



Apods a conclusao da implantagao, confirme se o BGP forma adjacéncias com ambas as
instancias do Azure. Posteriormente, confirme se as rotas foram aprendidas em ambos os tuneis
e se o trafego usa ambos os VTls, usando o mesmo acesso de diagnostico CLI estabelecido na
Fase 3, Etapa 5.

Navegue até system support diagnostic-cli em FTD CLI.

a) Uma vez implantado, espera-se que os vizinhos BGP aparecam e os prefixos sejam recebidos.

<tfroot>
>

system support diagnosti c-cl

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a 1list of available commands.

frd#

frd#

show bgp sumary

BGP router identifier 10.50.1.2, local AS number 65500

BGP table version is 5, main routing table version 5

2 network entries using 400 bytes of memory

4 path entries using 320 bytes of memory

2 multipath network entries and 4 multipath paths

1/1 BGP path/bestpath attribute entries using 208 bytes of memory
1 BGP AS-PATH entries using 24 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-1list cache entries using 0 bytes of memory

BGP using 952 total bytes of memory

BGP activity 2/0 prefixes, 4/0 paths, scan interval 60 secs

Neighbor Vv AS MsgRcvd MsgSent Tb1Ver InQ OutQ Up/Down State/PfxRcd
10.2.0.12 4 65515 5 3 5 0 0 00:01:02 2

10.2.0.13 4 65515 3 4 5 0 0 00:00:55 2

ftd#

b) Verifique se as rotas recebidas do Azure sdo mostradas como rotas de varios caminhos.

<ffroot>
frd#

show bgp

BGP table version 1is 7, Tocal router ID is 10.50.1.2

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, m multipath

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocPrf Weight Path
*m 10.2.0.0/16 10.2.0.12 0 65515 i
*> 10.2.0.13 0 65515 i



*m 172.27.0.0 10.2.0.12 0 65515 i
*> 10.2.0.13 0 65515 i
ftd#

c) Verifique a contagem de pacotes VTI.

<#root>
frd#
show interface Tunnell1 | i packets

118 packets input, 31385 bytes
134 packets output, 8780 bytes
0 packets dropped

frd#

show i nterface Tunnel 2 | i packets

127 packets input, 33629 bytes
230 packets output, 15119 bytes
0 packets dropped

frd#

d) Confirme as rotas estaticas para vizinhos BGP.

<#root>
frd#
show runni ng-config route

route Azure-VTI-O0 10.2.0.12 255.255.255.255 10.2.0.12 1
route Azure-VTI-1 10.2.0.13 255.255.255.255 10.2.0.13 1
ftd#

e) Confirme as zonas ECMP.

<#root>
ftd#
show zone

Zone: Azure-VTI-ECMP-Zone ecmp
Security-level: 0
Zone member(s): 2
Azure-VTI-1 Tunnel2
Azure-VTI-0 Tunnell

ftd#



f) Confirme a configuragdo do BGP.

<{froot>
frd#

show runni ng-config router bgp

router bgp 65500

bgp Tlog-neighbor-changes

bgp router-id vrf auto-assign
address-family ipv4 unicast

neighbor 10.2.0.12 remote-as 65515

neighbor 10.2.0.12 description Instance0 Azure BGP Peering
neighbor 10.2.0.12 ebgp-multihop 50

neighbor 10.2.0.12 transport path-mtu-discovery disable
neighbor 10.2.0.12 update-source bgpVPNBranchLo

neighbor 10.2.0.12 activate

neighbor 10.2.0.13 remote-as 65515

neighbor 10.2.0.13 description Instancel Azure BGP Peering
neighbor 10.2.0.13 ebgp-multihop 50

neighbor 10.2.0.13 transport path-mtu-discovery disable
neighbor 10.2.0.13 update-source bgpVPNBranchLo

neighbor 10.2.0.13 activate

no auto-summary

no synchronization
exit-address-family
frd#

g) Confirmar tabela de roteamento.

<ttroot>
ftd#

show route bgp

Codes: L - Tocal, C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1l - OSPF external type 1, E2 - OSPF external type 2, V - VPN
i - IS-IS, su - IS-IS summary, L1 - IS-IS Tevel-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route
o - ODR, P - periodic downloaded static route, + - replicated route
SI - Static InterVRF, BI - BGP InterVRF
Gateway of Tast resort is 10.0.0.1 to network 0.0.0.0

B 10.2.0.0 255.255.0.0 [20/0] via 10.2.0.13, 15:50:50
[20/0] via 10.2.0.12, 15:50:50
B 172.27.0.0 255.255.0.0 [20/0] via 10.2.0.13, 15:50:50

[20/0] via 10.2.0.12, 15:50:50



Outras consideracoes

A configuragao basica neste documento pressupde uma unica interface externa e um unico ISP
no FTD da filial. Essas consideragdes estendem esse projeto.

AS-Path Prepending

Se voceé precisar influenciar qual dos dois tuneis o Azure ou o FTD prefere como primario, em vez
de compartilhar a carga igualmente através de multipath de ECMP e BGP, coloque o numero AS
local uma ou mais vezes adicionais no vizinho de BGP a ser tratado como secundario. O vizinho
com o caminho AS mais longo e prefixado é priorizado durante a sele¢do do melhor caminho
BGP padrao, sem a necessidade de remover esse vizinho da zona ECMP inteiramente.

Troubleshooting

* O tunel da Fase 1/Fase 2 nao ¢ ativado: Confirme se a chave pré-compartilhada e os
parametros de politica IKEv2/IPsec (criptografia, integridade, PRF, grupo DH e tempo de
vida) correspondem exatamente entre a proposta de politica IKEv2/IPsec do FMC e os
valores no arquivo de configuragao de VPN do Azure baixado. Use show cryptoisskmp sa € show
crypto ipsec sa, COmo mostrado na Fase 3, Etapa 5.

» O tunel esta ativo, mas os vizinhos BGP n&o formam update-source: ebgp-muitihop Verifique se o
BGP esta definido como a interface de loopback, ndo o VTl em si, e se ele esta configurado
com um valor alto o suficiente para acessar o enderego de peering do BGP do Azure, que
nao esta diretamente conectado ao FTD.

* O BGP se forma, mas apenas um tunel transporta trafego: Confirme se ambos os VTls sdo
membros da mesma zona ECMP, se as rotas estaticas para ambos os enderecos BGP da
instancia do Azure estdo instaladas com a mesma distancia administrativa e se o multipath
de BGP esta configurado para dois caminhos, conforme descrito na Fase 3, Etapa 10.

+ Sem trafego de retorno ou roteamento assimétrico para o Azure: Como o Azure vVWAN
anuncia o espaco de endereco de hub em ambos os tuneis, certifique-se de que o ECMP
nao esteja desabilitado em nenhum outro lugar na configuracao de roteamento e verifique
0s mapas de rotas ou o roteamento baseado em politicas que possam fixar o trafego em um
unico caminho.

» O BGP esta ativo e as rotas estao instaladas, mas o trafego parece estar bloqueado:
Verifique se vocé tem as regras de controle de acesso configuradas com a zona de
seguranca atribuida aos VTls, permitindo que o trafego entre e saia.

Informacgdes Relacionadas

O que € a WAN Virtual do Azure?
» Como configurar o BGP para o Gateway VPN do Azure
» Diretivas IPsec Padriao vs. Personalizadas vWAN do Azure



https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about
https://learn.microsoft.com/en-us/azure/vpn-gateway/configure-bgp?pivots=azure-portal
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-ipsec

» Solucionar problemas de BGP para o Gateway VPN do Azure
» Sobre os gateways VPN do modo ativo-ativo
» Tutorial: Criar uma conexao site a site usando a WAN Virtual do Azure



https://learn.microsoft.com/en-us/troubleshoot/azure/vpn-gateway/vpn-gateway-troubleshoot-bgp
https://learn.microsoft.com/en-us/azure/vpn-gateway/about-active-active-gateways
https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-site-to-site-portal

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



