Solucionar Problemas de Falha de Configuracao
de Alta Disponibilidade do FDM Devido a
Incompatibilidade de Registro dos Servicos de
Nuvem
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Problema

A configuracao de alta disponibilidade (HA) falha entre dois dispositivos Firepower 1150
gerenciados pelo Gerenciador de dispositivos de firewall (FDM). O processo de configuragéo nao
€ concluido com éxito, impedindo o estabelecimento de um par HA.

A interface do usuario do FDM na unidade principal mostra:
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A unidade secundaria de FTD mostra:
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Device Summary

High Awvailability

Seeondary Deviee & v
Current Device Mode: Suspended (D Peer: Unknown Failwar History Deplayment History

0 Time of event: 07 Aug 2026, 12:11:39 PFM
Event description: CD App Sync arror FDM validation fallure Active and Standby Nodes cannot have different cloud reglons Check appsynchistory CLI for detads

High Awailability Configuration Failover Criteria

INTERFACE FAILURE THRESHOLD
@ Sselect and configure the peer device based on the folowing characteristics.

Failure Criteria Numbar
S E TS R AT Nurnber of failed intertaces exceeds w 1
Madel Cisco Firepower 1150 Threat Defense
INTERFACE TIMING CONFIGURATION
Software 10.0-140
Pall Tirme Hald Time
vDe 4160
5000 25000 .
Intrusion Rule 20Z51124-2043 milissconds
Update
PEER TIMING CONFIGURATION
FAILOVER LINK Poll Tirre Hold Time
Interface Ethamaet1 /1 1000 15000 R
Type 1Pva .
R =2
IP/Metmask
Socondary 192.168.10.2124
IP/Metmask

CLI do FTD principal:

<#froot>

>

show app-sync-history

APP SYNC HISTORY
App Sync Time: 10:11:10 UTC Aug 07 2026

Role: Active Unit

App Sync Status: FAILURE

Failed Phase: WaitRemoteConfigApply

Fai l ure Reason: Cluster App Un Archive failure on Standby/Slave Unit Node I1d: 1 FDMvalidation failure -

CLI do FTD secundario:

<{froot>

device#

show fail over



Fai | over O f (pseudo- Standby)

Failover unit Secondary

Failover LAN Interface: failover-1ink Ethernetl/1 (up)
Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 2 of 1288 maximum

MAC Address Move Notification Interval not set

failover replication http

>

show app-sync- hi story

APP SYNC HISTORY

App Sync Time: 10:11:06 UTC Aug 07 2026
Role: Standby Unit

App Sync Status: FAILURE

Failed Phase: OnBoxValidators

Fai l ure Reason: FDM validation failure - Active and Standby Nodes cannot have different cloud regions.

device#

show fail over history

From State To State Reason

08:45:29 UTC Aug 7 2026

Not Detected Disabled No Error
10:10:49 UTC Aug 7 2026
Disabled Negotiation Set by the config command

(failover)
10:10:50 UTC Aug 7 2026

Negotiation Cold Standby Detected an Active peer
10:10:52 UTC Aug 7 2026

Cold Standby App Sync Detected an Active peer
10:11:39 UTC Aug 7 2026

App Sync Disabled

CD App Sync error

FDM val i dation failure - Active and Standby Nodes cannot have different cloud regions.. Check app-sync-t



Ambiente

 Dois dispositivos Firepower 1150 FTD. Outras plataformas de hardware também sao

afetadas.

» Software FTD versao 7.2.8. Outras versoes de software também sao afetadas.

* As duas unidades de FTD s&o gerenciadas pelo FDM e estao inscritas no Cisco Cloud

Services.

Resolucao

A resolucao envolve o alinhamento do status de inscricao dos servicos de nuvem entre os dois

firewalls.

Os principais servigos em nuvem estao registrados na regido dos EUA:
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Os servigos em nuvem secundarios estao registrados na regiao da UE:
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Nesse caso, o usuario decide registrar o firewall secundario (FW2) para corresponder ao firewall
primario (FW1).

Passo 1: Inscreva o FW2 nos servicos em nuvem da Cisco

Inscreva o FW2 nos Cisco Cloud Services usando a mesma regiao da nuvem que o FW1 (regiao
dos EUA).

Na interface do FDM do FW2, navegue para Device > System Settings > Cloud Services e
cancele o registro dos servigos de nuvem:
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Depois que os dois dispositivos mostrarem o mesmo estado de registro em nuvem, retome a

configuracédo de HA:
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2 Break HA

High Availability Configuration Failover Criteria
«* Switch Mode
INTERFACE FAILURE THRESHOLD
) Select and configure the peer divicn Based on the following charactemstics.

Na CLI do dispositivo secundario, vocé vera:

<tfroot>

>

Det ected an Active nate

Secondary: Switching to Gk for reason Detected an Active peer.

e alguns minutos mais tarde:

<ttroot>

device#

show failover state

State Last Failure Reason Date/Time

This host - Secondary

Standby Ready None

O her host - Primary

Active None

====Configuration State===

Sync Done - STANDBY



====Communication State===
Mac set

Em geral, ambos os dispositivos devem ser registrados na mesma regiao do Cisco Cloud
Services ou nao devem ser registrados.

Causa

A causa principal € uma incompatibilidade de status de inscricado dos Servicos em nuvem da
Cisco entre os dois dispositivos Firepower 1150. O FDM bloqueia a Sincronizagédo de Aplicativos
HA quando um no esta inscrito na nuvem e o outro ndo esta inscrito ou esta inscrito em uma
regiao diferente. Essa validagao garante que ambos os dispositivos em um par HA mantenham
conectividade de nuvem e disponibilidade de recursos consistentes.

A causa técnica especifica € que o FW1 foi inscrito na regido dos EUA do Cisco Cloud Services,
enquanto o FW2 foi inscrito na regiao da UE, resultando em um estado incompativel para a
formacgao de pares de HA.

Conteudo relacionado

» Guia de configuracido de alta disponibilidade do Cisco Firepower Threat Defense

» Configuracao das configuracdes do sistema do gerenciador de dispositivos Cisco Firepower

» Configurar Alta Disponibilidade de FTD Usando FDM

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-ha.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/720/fdm/fptd-fdm-config-guide-720/fptd-fdm-system.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-firewall-threat-defense/221012-configure-ftd-high-availability-using-fd.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



