Desabilitar Inspecao SIP no FTD
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Problema

Um administrador de firewall deseja desabilitar a inspe¢ao do SIP (Session Initiation Protocol) em
um dispositivo FTD (Firewall Threat Defense).

Ambiente

 FTD executando a versao de software 7.4.4. Outras versoes de software também sao
afetadas.

» Firewall Management Center (FMC) executando a versao de software 7.7.12. Outras
versoes de software também sao afetadas.

* Ainspecéao do Session Initiation Protocol (SIP) esta habilitada no FTD.

Resolucao

Ha duas maneiras de desabilitar globalmente a inspec¢ao SIP:
Solucgao 1: Desabilitar SIP da CLI do FTD

Use este comando:

<{froot>

>

configure inspection sip disable



Building configuration...
Cryptochecksum: ef7528dc 7338986d 6714a3a2 4770528e

7818 bytes copied in 0.250 secs
[OK]

Verificacao

<#root>

>

show runni ng-config policy-map | include sip

Solugao 2: Desabilitar SIP usando FlexConfig

No FMC, navegue até Devices > FlexConfig e crie um objeto FlexConfig com este conteudo:

Add FlexConfig Object

Name:

[ Disable_SIP ]

Description:

A Copy-pasting any rich text might introduce line breaks while generating CLI. Please verify the CLI before deployment.

B Deployment: [Once v Type: [Append v ]

policy-map global_policy
elass inspection_default
no inspect SIP

A CLI a ser implantada:

policy-map global_policy
class inspection_default
no inspect sip



Aplicar Use a politica FlexConfig e selecione Preview Config para visualiza-la:

Preview FlexConfig

Select Device:

| mzafeiro_FTD3100-2 y |

access-group UsM_FW_ACL_ global
Iconfigure session LINA_UNSUPPORTED
policy-map global_policy

class class-default

class inspection_default

exit

lcommit noconfirm revert-save
Iconfigure session LINA_UNSUPPORTED
no dp-tcp-proxy

lcommit noconfirm revert-save

###Flex-config Appended CLI ###
policy-map global_policy

class inspection_default
no inspect SIP

Finalmente, Implante a politica.

Verificagao

<ffroot>

firewall#

show run policy-map | include sip

firewall#

S




Note: Vocé precisa limpar a conexao SIP existente da tabela de conexao LINA para que
as conexdes sejam restabelecidas sem inspecao de SIP. Vocé pode usar este comando
para verificar as conexdes SIP existentes:

<{froot>

firewall#

show conn port 5060

Desabilitar inspecao SIP para hosts especificos

Para desabilitar a inspecao de SIP para hosts especificos, consulte
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/225969-
configure-firewall-threat-defense.html#toc-h1d-2007972800

Causa

A desativagao da inspecao de SIP no FTD pode ser feita de duas maneiras:

+ CLIde FTD

» Uso do FlexConfig

Conteudo relacionado

» https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/225969-
configure-firewall-threat-defense.html

» Suporte técnico e downloads da Cisco
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https://www.cisco.com/c/pt_br/support/docs/security/secure-firewall-threat-defense/225969-configure-firewall-threat-defense.html#toc-hId-2007972800
https://www.cisco.com/c/pt_br/support/docs/security/secure-firewall-threat-defense/225969-configure-firewall-threat-defense.html
https://www.cisco.com/c/pt_br/support/docs/security/secure-firewall-threat-defense/225969-configure-firewall-threat-defense.html
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



