Falha na implantacao do FTD do cdFMC devido
a interface
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Problema

O Firepower Management Center (cdFMC) fornecido em nuvem ndo consegue implantar
alteragdes de configuragao no dispositivo. A implantagao falha constantemente em
aproximadamente 10% de progresso com esta mensagem de erro: "Falha na implantagéo devido
a uma falha na geragéo de configuragao para o dispositivo. Se o problema persistir apds uma
nova tentativa, entre em contato com o TAC da Cisco."

O problema foi disparado inicialmente durante a tentativa de configurar uma VPN site a site da
Virtual Tunnel Interface (VTI). No entanto, reverter a configuragao da VPN nao resolveu a falha de
implantacao e apenas um dispositivo especifico foi afetado, enquanto outros dispositivos
gerenciados continuaram a implantagédo com éxito.

Ambiente

+ Dispositivo Cisco Secure Firewall 1140 (FPR1140) executando o FTD versao 7.4.2
gerenciado pelo cdFMC 10.0.93

+ CdFMC auténomo e configuracbes de FTD

» Configuracao e tentativa de remocao da VPN site a site VTI que disparou o problema

Resolucao

A falha de implantagao foi resolvida com uma edigao ficticia no estado da interface de
gerenciamento entre o cdFMC e o dispositivo FTD afetado. Este processo envolvia a
desmesclagem e a remesclagem da interface de gerenciamento do FTD a partir da interface de



usuario do cdFMC.

Etapas de Troubleshooting Executadas

1: Analisado o histérico de implantagao, a visualizag&o e a transcricao de implantagao para
confirmar se a falha ocorreu durante a fase de geragao da configuragdo em aproximadamente
10% de progresso.

FMC DEPLOY:
DEVICE SNAPSHOT ERROR: "Deployment halted due to interface data inconsistency in Firewall Management Ce
SF::UMPD: :Plugins: :NGFWPolicy: :Manager: :populateDeviceSnapshot (<SF::UMPD: :Snapshot>, <SF::UMPD::CSMData
SF::UMPD: :Plugin::execute("SF::UMPD: :PTugins: :NGFWPolicy: :Manager", "populateDeviceSnapshot", <SF::UMPD
SF: :UMPD: : Framework: :populateDeviceSnapshot("/var/cisco/umpd/51539718357/DC_policy_deployment.db", "/va
TRANSACTION INFO
Transaction ID: 51539718357
Device UUID: uuib
Transaction ID: 51539718357
Selected policy group list: Prefilter Policy, Access Control Policy, NGFW Interface, NGFW Automatic App

2: Coletados arquivos de solugao de problemas e pigtail no cdFMC e no dispositivo FTD afetado
para identificar a causa raiz da falha de implantagao.

Mar 25 17:26:14 CDFMC mojo_server.p1[20297]: DEVICE SNAPSHOT ERROR: "Deployment halted due to interfac
Mar 25 17:26:14 CDFMC mojo_server.p1[20297]: Deployment halted due to interface data inconsistency in

Mar 25 17:26:14 CDFMC mojo_server.pl1[20297]: SF::UMPD: :PTugins: :NGFWPolicy: :Manager: :populateDev
Mar 25 17:26:14 CDFMC mojo_server.pl1[20297]: SF::UMPD: :PTugin: :execute("SF: :UMPD: :PTugins: :NGFWP
Mar 25 17:26:14 CDFMC mojo_server.p1[20297]: SF: :UMPD: : Framework: :populateDeviceSnapshot("/var/c

3: A analise interna identificou anomalias ligadas ao estado da interface de gerenciamento do
FTD por defeito no ID de bug da Cisco CSCwt46144, que ocorreu apos a atualizagdo do software
de 7.2.4 para 7.4.2.

Etapas de Resolugcao

1: Se o problema estiver na interface de gerenciamento, confirme na CLI do FTD ou na interface
do CdFMC se o FTD tem uma interface convergente. Em caso afirmativo, a interface de
gerenciamento precisa ser desmesclada e mesclada novamente, ja que edigdes ficticias ndo sao
possiveis em uma interface convergida.



S

Note: Para qualquer outra interface que possa causar esse defeito, a solugéo é implantar
uma 'edicao ficticia' para a interface especificada.

> show management-interface convergence
management-interface convergence
>

2: Acesse o cdFMC Ul Devices > Device Management e clique em Edit (icone de edi¢do) para o
Firewall Threat Defense e desfaga a mesclagem da interface de gerenciamento de dispositivos do
FTD afetado para redefinir o estado de gerenciamento do dispositivo. Para a interface de
Gerenciamento, cligue em Interface de Gerenciamento de Unmerge (Unmerge Management
Interface).
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A interface é revertida para Diagnostic0/0.

Device Interfaces Inline Sets Routing DHCP WTEP

Management Interface action needed. X
Marge the Management and Diagnastic interfaces on the dislog bow, or merge them later by clicking the >+ icon for Diagnostic interface in the table below.
Merging the interface will cause some downtime,
Q, Search by name Add Interfaces =
All Interfaces Virtual Tunnels id
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2: Mesclar novamente a interface de gerenciamento do FTD da interface de usuario do cdFMC
para ressincronizar o estado de gerenciamento do dispositivo com o cdFMC.
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Device Interfaces Inline Sets Routinq DHC = The management interface merge will be synced to the standby/data unét. The IP addresses
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[@ GigabitEtherneto/2 Disabled

Cancel

3: Execute uma implantacao completa de todas as alteragdes de configuragcao pendentes apds a
conclusao da operacao de mesclagem.

Device Interfaces Inking Sets Routing DHCP VTEPR

The Management infterface merge was saved and is ready to be deployed, A
Mote that ywou canngt undo the configuration changes related (o merge; you must maneally reconfigure the Diagnostic interface and related configuration.,
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4: Confirme se a implantagao foi concluida com éxito sem erros e se todas as alteragoes de
configuragcéo foram aplicadas corretamente ao dispositivo FTD.

Inspect

i
Interruption Last Daploy Time

Mar 25, 2026 2:04 PM | compieted

Ready for Deployment

Causa



O problema foi causado pelo bug da Cisco ID CSCwt46144. Um estado de interface de
gerenciamento obsoleto e inconsistente no dispositivo FTD afetado foi introduzido apos a
atualizagdo do software da verséo 7.2.4 para 7.4.2. Essa inconsisténcia impediu que o cdFMC
construisse e enviasse com éxito a configuragao especifica do dispositivo, resultando em falha de
implantagado antecipada durante a fase de geragao da configuragao. A anomalia do estado da
interface de gerenciamento afeta especificamente a comunicagao e a sincronizagao entre o
cdFMC e o dispositivo FTD, fazendo com que o processo de implantacao falhe antes que
qualquer alteracao de configuragao possa ser aplicada ao dispositivo de destino.

O defeito é especifico dos dispositivos cdFMC e deve ser resolvido na proxima versao 10.0.94 do
cdFMC.

Conteudo relacionado

* ID de bug da Cisco CSCwt46144 - Falha na implantagao da politica em 10% com erro -
Implantacao interrompida devido a inconsisténcia dos dados da interface no Firewall
Management Center

» Configurar a mesclagem da interface de gerenciamento e diagnostico no FMC

» Suporte técnico e downloads da Cisco



https://tools.cisco.com/bugsearch/bug/CSCwt46144
https://www.cisco.com/c/pt_br/support/docs/security/secure-firewall-threat-defense/222873-configure-the-merge-of-management-and-di.html#toc-hId-635362494
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



