Solucionar Problemas de Objetos FQDN com
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Subdominios nas Politicas de Controle de
Acesso de FTD
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Problema

Ao configurar objetos Fully Qualified Domain Name (FQDN) nas politicas de controle de acesso
do Cisco Firewall Threat Defense (FTD), as entradas de dominio base n&o correspondem
automaticamente aos subdominios. Por exemplo, ao criar uma politica que permita um objeto de
destino configurado como "example.com", o subdominio "maps.example.com" é bloqueado em
vez de ser permitido por meio da mesma regra de politica. Esse comportamento levanta questdes
sobre se os dominios basicos podem funcionar como curingas para todos os subdominios e qual
€ o0 método de configuragao apropriado para implementar a correspondéncia de FQDN de curinga
nas politicas de FTD.

Ambiente

* FTD versao 7.2. Outras versdes também podem ser afetadas.
* FMC versao 7.2. Outras versdes também podem ser afetadas.

» Objetos FQDN configurados nas politicas de controle de acesso.

Resolucao

» O comportamento observado € a operacao esperada de objetos FQDN.



* No Cisco FMC, os objetos FQDN sao projetados para corresponder nomes de dominio
exatos e ndo funcionam automaticamente como curingas para subdominios.

+ Para configurar corretamente a correspondéncia de subdominio, a filtragem de URL e as
condi¢coes de URL devem ser usadas em vez dos objetos FQDN.

Configurando a filtragem de URL para correspondéncia de subdominio

Para corresponder um dominio e todos os seus subdominios no FMC, use estas etapas de
configuragao:

Etapa 1. Navegue até Configuracao de Regra de Politica de Controle de Acesso

No FMC, navegue para Policies > Access Control > Access Control Policy > [Your Policy Name] >
Rules.

Etapa 2. Criar ou Editar Regra de Controle de Acesso

Crie uma nova regra ou edite uma regra de controle de acesso existente onde vocé deseja
implementar a correspondéncia de subdominio.

Etapa 3. Configurar Condi¢oes de URL

Na configuragao de regra, adicione condicdes de URL em vez de usar objetos FQDN. Configure a
condicao de URL para incluir o dominio base com a sintaxe curinga apropriada para corresponder
aos subdominios.

Etapa 4. Aplicar a politica de filtragem de URL
Verifique se a filtragem de URL esta habilitada e configurada corretamente na politica de controle

de acesso para processar as condi¢cdes de URL de forma eficaz.

Etapa 5. Implantar a configuragao



Implante as alteragdes de configuragdo nos dispositivos FTD de destino para implementar a
funcionalidade de correspondéncia de subdominio.

Métodos alternativos de configuracao

Se a filtragem de URL n&o for adequada para o caso de uso especifico, considere a criagao de
varios objetos FQDN para cada subdominio que precise ser correspondido explicitamente, ou use
objetos de rede com intervalos de endereco IP se os dominios resolverem em espagos de
endereco IP previsiveis.

Causa

Os objetos FQDN no Cisco FMC sao projetados para executar a correspondéncia exata do nome
de dominio, em vez da correspondéncia com curingas. Este é o comportamento pretendido do
sistema. A funcionalidade do objeto FQDN nao inclui recursos de correspondéncia implicita de
subdominio, que exigem o uso de condi¢des de filtragem de URL para obter o comportamento de
correspondéncia de subdominio desejado.

Conteudo relacionado

» https://lwww.cisco.com/c/en/us/support/docs/security/firepower-ngfw/214698-understand-
fqdn-feature-on-firepower-thr.html

» https://www.cisco.com/c/en/us/support/docs/security/firepower-management-center/214505-
configure-fgdn-based-object-for-access-c.html

* |ID de bug Cisco CSCwf000588

» Suporte técnico e downloads da Cisco
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



