Troubleshooting de Falha de N6 de Dados de
Cluster FTD ao Ingressar no Cluster apos
Atualizacao de Software
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Problema

Apos a atualizagéo do software, o n6 de dados de cluster do Secure Firewall Threat Defense
(FTD) nao consegue ingressar no cluster. Estes sintomas s&o observados:

1. A saida do comando show cluster history mostra a mensagem de erro "Falha na replicacao da
configuracao" com a transicao da unidade de DATA_NODE_CONFIG para o estado DISABLED:

<ttroot>

>

show cl uster history
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2. Os arquivos /mnt/diskO/cluster_trace.log* contém mensagens relacionadas a falha de
replicagéo de configuragdo do comando key e a transigao do cluster para o estado DISABLED:

<#root>

May 08 09:54:50.538 [INFO]start to monitor Port-channel4?

May 08 09:54:50.538 [DBUG]Send CCP message to all: CCP_MSG_HWIDB_STATE
May 08 09:54:50.568 [INFO]start to monitor Ethernetl/5

May 08 09:54:50.568 [DBUG]Send CCP message to all: CCP_MSG_HWIDB_STATE

May 08 09:54:50.738 [CRIT]Config syncing failure: context single_vf, line 1027, CLI " key

< trong="">

May 08 09: 54:50.748 [ DBUG Send event (PROGRESSI ON FAILURE, n/a, n/a, 94350991600520) to FSM Current ste

May 08 09:54:50.748 [INFQ cluster_fsmdisable: The clustering re-enable tiner is stopped.

May 08 09: 54:50.748 [ DBUG Send CCP nessage to all: CCP_MSG QUIT fromunit-2-1 for reason CLUSTER QUI T_RE

<>

May 08 09: 54:50.748 [ DBUG Send event (CONTROL_NODE GONE, n/a, n/a, 94350991600224) to FSM Current state

3. Os arquivos /ngfw/var/log/ASAconsole.log* também contém mensagens relacionadas a falha
de replicagao de configuragdo do comando key e a transi¢ao do cluster para o estado DISABLED:

<tfroot>

2026- 05-08 09:49: 51 Detected Cluster Control Node.
2026- 05- 08 09: 50: 01 Begi nning configuration replication from Control Node.
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l'i vecore enabl ed

ERROR: % | nput should be |l ess than 64 characters at '~' marker.

*** Qutput fromconfig line 1027, " key

Fail ed configuration replication from Control Node.

Cluster disable is performing cl eanup..done.

Unit unit-2-1is quitting due to systemfailure for 3 time(s) (last failure is Inter

» Firepower 4145 com FTD em implantagao de cluster de varias instancias. Os clusters
executados no Firepower 4100/9300 em implantagcbes em varias instancias ou no modo
nativo também sao afetados.

* O cluster do FTD é gerenciado pelo FMC.



» A versao do software FTD ¢ atualizada de 7.6.2 para 7.6.4. Outras versdes do software de
origem ou de destino também podem ser afetadas.

Resolucao

Inicialmente, a chave do cluster foi configurada como uma cadeia de 64 caracteres. De acordo
com a segao Dispositivo légico no guia de configuragdo do Secure FXOS for Firepower
4100/9300 CLI ou do Gerenciador de chassi (FCM), a chave do cluster € uma sequéncia de
caracteres ASCII de 1 a 63 caracteres. Portanto, a chave de cluster foi reduzida para menos de
64 caracteres de comprimento usando as configura¢des de Dispositivos l6gicos da interface de
usuario do FCM.

Causa

Embora a limitagdo do comprimento maximo para a chave de cluster seja documentada, ela ndo é
imposta no nivel de software FXOS (FXOS CLI ou FCM). Os usuarios tém permissao para
configurar chaves de cluster com um numero de caracteres excedente. Apesar do numero
maximo de caracteres, as unidades ainda podem se unir ao cluster na versido 7.6.2. Apés a
atualizacao, no entanto, o software impde a validagao do comprimento da chave que resulta em
falha de ingresso no cluster. Esta € uma alteragdo de comportamento que nao esta documentada.
Esses sintomas sao reproduzidos internamente e rastreados no bug da Cisco ID CSCwn53819.

Além disso, como parte dos esforgos de reproducéao, os bugs da Cisco ID CSCwu3563 e Cisco ID
CSCwu3553 foram enviados para rastrear a falta de validagdo do comprimento da chave do
cluster na CLI FCM e FXOS, respectivamente.

Conteudo relacionado

» Guias de configuracido de CLI de FXOS e Gerenciador de chassi

ID de bug da Cisco CSCwn53819

ID de bug da Cisco CSCwu35563

ID de bug da Cisco CSCwu35553



https://tools.cisco.com/bugsearch/bug/CSCwu34838
https://tools.cisco.com/bugsearch/bug/CSCwu35563
https://tools.cisco.com/bugsearch/bug/CSCwu35553
https://www.cisco.com/c/pt_br/support/security/firepower-9000-series/products-installation-and-configuration-guides-list.html
https://tools.cisco.com/bugsearch/bug/CSCwu34838
https://tools.cisco.com/bugsearch/bug/CSCwu35563
https://tools.cisco.com/bugsearch/bug/CSCwu35553

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



