Falha na Verificacao da Interface de
Sincronizacao de Alta Disponibilidade do Secure
Firewall FTD
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Problema

O FTD em um par de HA (High Availability, alta disponibilidade) mostrava consistentemente um
estado de falha. A sincronizagao de configuragado nao foi concluida entre os pares HA, apesar da
conectividade IP bem-sucedida entre as unidades. A implantag&o foi uma nova implementagao
executando o software Cisco Secure Firewall Threat Defense, que ainda n&o estava em
producao.

O problema surgiu depois que a unidade primaria foi movida para seu local final e seu endereco
IP de gerenciamento foi alterado sem primeiro quebrar o par HA. O processo HA detectou falhas
nas verificagdes de interface nas interfaces de dados monitoradas, o que disparou a légica de
avaliacao do estado HA para colocar a unidade primaria em uma fungao com falha.

Ambiente

» Firewall seguro FTD HA gerenciado pelo FMC

* Nova implantagdao de uma atividade de migracao, ainda ndo em produgao

Resolucao

A resolucao envolvia a remocao de interfaces de dados selecionadas da configuracao de
monitoramento da interface de alta disponibilidade para evitar a deteccao de falhas falsas.



Etapas de Troubleshooting Executadas

1: Os dados de Troubleshooting confirmaram falhas de verificacdo de interface HA nas interfaces
de dados monitoradas, enquanto a conectividade de peer HA (heartbeat e ping) permaneceu
funcional.

<ttroot>

device# show failover

Failover On

Failover unit Primary

Failover LAN Interface: FailOver Ethernetl/8 (up)
Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 5 of 776 maximum

MAC Address Move Notification Interval not set
failover replication http

Version: Ours 9.20(2)121, Mate 9.20(2)121

Serial Number: Ours SERIAL#, Mate SERIAL#

Last Failover at: 17:14:25 UTC Mar 16 2026

This host: Primary - Failed

Active time: 0 (sec)
slot 0: FPR-1120 hw/sw rev (2.0/9.20(2)121) status (Up Sys)

Interface To-DCl-ACC (0.0.0.0): No Link (Witing)
Interface To-DCl-WAN (0.0.0.0): No Link (Witing)

Interface management (203.0.113.131/fe80::a610:b6ff:fe3d:el101): Normal (Monitored)
slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.0) status (up)
Other host: Secondary - Active
Active time: 184688 (sec)

Interface To-DCl-ACC (0.0.0.0): No Link (Witing)

Interface To-DC1-WAN (10.230.2.2): Normal (Waiting)

Interface management (203.0.113.130/fe80::6ae5:9eff:fee6:d681): Normal (Monitored)
slot 1: snort rev (1.0) status (up)
slot 2: diskstatus rev (1.0) status (up)

2: Confirmado que as transi¢cbes de estado de HA estavam ocorrendo com base nos resultados
de monitoramento de interface, ndo problemas de conectividade do plano de gerenciamento.



<tfroot>

device# show failover history
17:16:51 UTC Mar 16 2026
Standby Ready

Fai |l ed I nterface check

This host: 2
singl e_vf: To-DCl- ACC
singl e_vf: To-DCl- WAN

Other host:1
single_vf: To-DC1-ACC

Alteracoes de configuragao

1: A configuracao de HA foi atualizada para excluir as interfaces de dados afetadas do
monitoramento de integridade da interface, evitando a detecg¢ao de falha falsa.

2: Apés as alteragdes de configuragéo, o FTD primario passou com éxito para o status Standby
Ready, confirmando a sincronizagao de HA apropriada e a estabilidade do estado.

3: O teste de failover de HA foi concluido com éxito, com os resultados esperados, validando a
estabilidade da configuracao de HA apds as alteracoes.

Esclarecimentos sobre o comportamento esperado

Esses comportamentos observados durante a solugao de problemas sdo esperados e, por
design:

* Nomes de host duplicados em pares FTD: As duas unidades que exibem o mesmo nome de
host devem ter um comportamento no FTD HA, pois o nome de host da unidade ativa é
apresentado em todo o sistema (rastreado sob a solicitagao de aprimoramento
CSCwe31354)

* Propriedade de enderecgo IP: Somente o FTD Ativo exibe enderecos IP ativos nas interfaces
de dados, que € o comportamento esperado por projeto para evitar situagdes de split brain.
Se nenhum endereco IP em standby da interface estiver configurado, o FTD em standby



pronto sera exibido como se nao tivesse enderegos IP configurados em suas interfaces.

Causa

O FTD Principal foi marcado como Falha devido a falhas de verificagdo de integridade da
interface de Alta Disponibilidade nas interfaces de dados monitoradas, fazendo com que o par
com mais interfaces operacionais permanecga Ativo. Esse comportamento é definido por projeto
em Alta disponibilidade de FTD e documentado nas diretrizes de HA do Cisco Secure Firewall. O
processo HA detectou falhas nas verificagdes de interface nas interfaces de dados monitoradas, o
que disparou a légica de avaliagao do estado HA para colocar a unidade primaria em uma fungéo
com falha.

Conteudo relacionado

» Guia de configuracao do Gerenciador de dispositivos do Cisco Secure Firewall - Alta
disponibilidade (Failover)

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-ha.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/740/fdm/fptd-fdm-config-guide-740/fptd-fdm-ha.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



