Solucione problemas de falha de autenticacao
de SSH em ASA com RADIUS usando senha de
UsSO unico
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Problema

O acesso Secure Shell (SSH) ao software Adaptive Security Appliance (ASA) com Remote
Authentication Dial-In User Service (RADIUS) usando One-Time Password (OTP) falha quando a
Pilha CiscoSSH esta habilitada.

Essas mensagens de syslog sao geradas:

Nov 14 2025 16:28:35: %ASA-6-113010: AAA challenge received for user from server .
Nov 14 2025 16:28:35: %ASA-4-109033: Authentication failed for admin user from . Interactive challenge

Ambiente

Os sintomas sao observados quando todas as condi¢cdes correspondem:

» Secure Firewall 1230 com ASA em modo de contexto unico ou multiplo. Outras plataformas
de hardware também sao afetadas.

» O servidor RADIUS é usado para autenticagao SSH:

<tfroot>

device#

show run | i aaa



aaa-server RAD-OTP protocol radius

aaa-server RAD-OTP (management) host 192.0.2.1
aaa-server RAD-OTP (management) host 192.0.2.2
aaa authentication ssh console RAD-OTP

» O servidor RADIUS solicita e requer um codigo OTP valido ou desafio para a autenticagéo
bem-sucedida.

* A pilha CiscoSSH esta habilitada no ASA.

» Nas versdes 9.19.1 e posteriores, a pilha CiscoSSH ¢é habilitada por padrao e pode ser
opcionalmente desabilitada usando o comando no ssh stack cisco. Use o comando show
ssh para verificagao:

<tfroot>

device#

show ssh

ssh secure copy : ENABLED

ci scoSSH stack : DI SABLED

» Nas versdes 9.23.1 e posteriores, essa pilha nao pode ser desativada ou verificada.

Resolucao

Os sintomas sao reproduzidos com sucesso no laboratério interno e rastreados no bug da Cisco
ID CSCwt5790.

Use uma destas opg¢des de solucgao alternativa nas versdes afetadas:

» Use a autenticagao local para conexdes SSH.
» No servidor RADIUS, desative o requisito OTP para o ASA.

* Em versdes anteriores a 9.23, desative a pilha CiscoSSH usando o comando no ssh stack
cisco. Certifique-se de revisar a referéncia de comandos do Cisco Secure Firewall ASA



https://tools.cisco.com/bugsearch/bug/CSCwt57790
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/so-st-commands.html#wp8411317820

Series, 0os comandos S e avaliar o impacto potencial da desativacao da pilha do CiscoSSH.

Causa

A causa da falha de autenticacao é o bug da Cisco ID CSCwt5790.

Conteudo relacionado

* ID de bug da Cisco CSCwi04513
* ID de bug da Cisco CSCwt57790

» Referéncia de comandos do Cisco Secure Firewall ASA Series, Comandos S



https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/so-st-commands.html#wp8411317820
https://tools.cisco.com/bugsearch/bug/CSCwt57790
https://tools.cisco.com/bugsearch/bug/CSCwi04513
https://tools.cisco.com/bugsearch/bug/CSCwt57790
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/S/asa-command-ref-S/so-st-commands.html#wp8411317820

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



