Problemas de visibilidade de pacote de pesquisa
DNS/PTR em capturas de pacote FTD 7.4

Problema

Quando bloqueado pela inteligéncia de segurancga, a captura de pacotes FTD (Firewall Threat
Defense) ndo exibe consultas DNS para os dominios mal-intencionados que estdo sendo
bloqueados pela inteligéncia de segurancga do FTD. Os eventos de conex&do no FTD do perimetro
mostram o trafego do servidor DNS que consulta o dominio e confirmam que o FTD esta
bloqueando essas respostas de consulta por meio da inteligéncia de seguranca. No entanto, o
mesmo evento também mostra uma correspondéncia em uma regra de politica de acesso do FTD
que normalmente nao € esperada. O problema aparece relacionado a como os pacotes de
Inteligéncia de Seguranca e Pesquisa PTR (DNS reverso) interagem nos FTDs ao bloquear
consultas de dominio mal-intencionadas. Isso pode mostrar um evento que corresponde a uma
regra de acesso e a uma regra de acesso. inteligéncia de seguranca.

Ambiente

» Cisco Secure Firewall Firepower 7.4 (Firepower Management Center (FMC) / cdFMC / FDM)
(aplicavel a todos os sistemas que usam inteligéncia de seguranca)

» Versdo do software: 7.4.2 / 7.4.2.4 (aplicavel a todos os sistemas que usam inteligéncia de
segurancga)

» Perimetro Dispositivo Firepower monitorando o trafego DNS entre o servidor DNS Infoblox e
a nuvem CIRA

+ Inteligéncia de segurancga configurada para bloquear ameacas de mineragao de criptografia
DNS

» Topologia de laboratério envolvendo dispositivos FPR2110 e FPR2100 para reproducgao

* Dominio de destino da consulta DNS: static.vdc.vn

» Classificagao da ameaca: Ameaca de mineragao de criptografia DNS

« Eventos de captura e conexao de pacotes analisados no dispositivo Firepower

» Servidor DNS do Infoblox como infraestrutura de DNS interna

Resolucao



1. Analise eventos de conexdo no FTD para confirmar se as consultas DNS do servidor DNS para
o dominio externo estao sendo bloqueadas pelo Security Intelligence devido a um dominio mal-
intencionado. Um endereco IP de origem e de destino especifico é anotado e o evento pode até
mesmo declarar uma correspondéncia em uma regra de politica de acesso que permite a
pesquisa PTR inicial da origem para o destino. No entanto, 0 mesmo evento também mostra um
Bloqueado por inteligéncia de seguranga ao declarar claramente a URL da consulta.

Evento de conexao

Exemplo:

Dominio: static.vdc.vn
Acéo: Blogueado (ameacga de mineracao de criptografia DNS)

2. Inicie uma captura de pacotes no FTD que tenha como alvo o trafego DNS entre os enderecos
IP relevantes. Em uma analise do Wireshark das capturas do endereco IP de origem, nenhuma
consulta DNS € encontrada especificamente para o dominio mal-intencionado na saida da
captura de pacotes.

FTD#capture CAP interface match udp host SRCIP host DESTIP eq 53

(sem saida para os pacotes esperados)

* De acordo com a documentacgao da Cisco, a filtragem de Inteligéncia de Seguranca € uma
fase inicial do controle de acesso. Se um pacote corresponder a uma Lista de Bloqueios de
Inteligéncia de Seguranca, ele podera ser descartado antes de uma inspec¢ao adicional e
antes de ser processado por outras politicas (incluindo controle de acesso, captura de
pacotes, inspecao DNS).

+ A filtragem de inteligéncia de seguranga ocorre antes da inspe¢ao que consome muitos
recursos.

» Os pacotes bloqueados pelo Security Intelligence as vezes nao séo capturados pelos
mecanismos de captura de pacotes padrao no dispositivo.

» As regras de pré-filtro avaliadas antes da Inteligéncia de seguranca também podem afetar a

visibilidade.

3. Utilize o comando system support url-si-debug no FTD CLISH para rastrear pesquisas PTR
entre IPs de origem e destino para entender como e onde o trafego esta sendo processado e
bloqueado no FTD e observe as portas de origem dos pacotes.

> system support url-si-debug



37046 SRCIP -&gt; DSTIP 53 17 AS=0 ID=39 GR=1-1 InsightDnsListEventHandler num_list_matched [1],
status 0x00010000, INSIGHT_FOUND (0x00010000) | SHMDB (1), static.vnpt.vn, si_list [ 1048652 ]
49094 SRCIP -&gt; DSTIP 53 17 AS=0 ID=42 GR=1-1 InsightDnsListEventHandler num_Tist_matched [1],
status 0x00010000, INSIGHT_FOUND (0x00010000) | SHMDB (1), static.vnpt.vn, si_list [ 1048652 ]
48508 SRCIP -&gt; DSTIP 53 17 AS=0 ID=12 GR=1-1 InsightDnsListEventHandler: num_Tlist_matched
[1], status 0x00010000, INSIGHT_FOUND (0x00010000) | SHMDB (1), static.vnpt.vn, si_Tlist [
1048652 1]

4. Use as portas de origem como referéncia para correlacionar com capturas de pacotes e logs do
rastreamento de suporte do sistema. Este € o melhor método para encontrar os ps associados.
Como visto neste proximo exemplo, os pacotes relacionados mostram como pesquisas PTR
(DNS reverso) em vez de consultas DNS normais. E por isso que a consulta de dominio mal-
intencionado nao pode ser encontrada ao examinar capturas do endereco IP de origem. Esses
tipos de pacotes atingem uma politica de acesso que mostra em um evento, mesmo que a mesma
conexao mostre como Bloqueada pela inteligéncia de segurancga.

8847 2026-01-29 20:41:15.940854Z SRCIP DSTIP DNS 98 Consulta padrao 0x20ef PTR
23.172.189.113.1in-addr.arpa OPT
9582 2026-01-29 20:41:18.348889Z SRCIP DSTIP DNS 98 Consulta padrao 0x8b58 PTR
23.172.189.113.1in-addr.arpa OPT
10190 2026-01-29 20:41:21.556901Z SRCIP DSTIP DNS 98 Consulta padrao 0Ox636a PTR
23.172.189.113.1in-addr.arpa OPT
11362 2026-01-29 20:41:24.652950Z SRCIP DSTIP DNS 99 Consulta padrdao Oxf6f5 PTR
135.238.166.113.1in-addr.arpa OPT
13670 2026-01-29 20:41:27.964885Z SRCIP DSTIP DNS 98 Consulta padrdo Oxfb40 PTR
23.172.189.113.1in-addr.arpa OPT

5. Revise os pacotes de resposta para essas pesquisas PTR a partir do destino e o0 dominio mal-
intencionado pode ser visto. Isso aciona o FTD para bloquear a conexao por inteligéncia de
seguranca, pois agora ele vé o dominio mal-intencionado.

981-2026-01-29 20:41:12.631818Z DSTIP SRCIP DNS 126 static.vnpt.vn Resposta de consulta padréao
Oxc5c3 PTR 23.172.189.113.1in-addr.arpa PTR static.vnpt.vn OPT

Coordene com a equipe do cliente para investigar se alguma consulta DNS reversa ou padrdes
de trafego inesperados sao observados para determinados IPs relacionados a ameacga de
mineracgao de criptografia. Para permitir o trafego especifico ou analisa-lo melhor, adicione os IPs
necessarios a lista Nao Bloquear ou permita via pré-filtro, conforme apropriado. Isso pode permitir
a inspecao e a visibilidade subsequentes na captura de pacotes.

+ Adicione IPs a lista Nao bloquear do Security Intelligence se for necessaria uma analise
mais detalhada.



* A permisséao no preé-filtro permite que o trafego ignore o bloco de Inteligéncia de Seguranca.

Causa

A causa raiz é que a Pesquisa PTR (DNS reverso) passa pelo FTD inicialmente pela regra de
acesso, pois ainda esta aguardando a inspecao de inteligéncia de segurancga. O pacote de
resposta para a pesquisa PTR contém o nome de dominio mal-intencionado. Quando uma
resposta PTR corresponde a uma entrada da lista de Bloqueios de Inteligéncia de Seguranga
(como associada a ameaga de mineragao de criptografia DNS), o pacote € descartado. Como
resultado, o dominio mal-intencionado € encontrado apenas na resposta de Pesquisa PTR e os
eventos as vezes mostram uma correspondéncia em uma regra de permissao para acesso € em
um Bloqueio para inteligéncia de seguranca.

Conteudo relacionado

» Guia de configuracao de dispositivos do Cisco Secure Firewall Management Center, 7.4:
Sobre inteligéncia de seguranca

» Suporte técnico e downloads da Cisco

* |D de bug Cisco CSCwit16755 - DOC: pesquisas PTR passam FTD pela politica AC, mas a
resposta € blogueada pela inteligéncia de sequranca



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/access-security-intelligence.html#ID-2192-00000005
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/access-security-intelligence.html#ID-2192-00000005
https://www.cisco.com/c/pt_br/support/index.html
https://tools.cisco.com/bugsearch/bug/CSCwt16755
https://tools.cisco.com/bugsearch/bug/CSCwt16755

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



