A implantacao falha com a sub-rede /31 no IP da
interface FTD em standby
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Problema

Uma subinterface criada em um canal de porta e com endereco IP x.x.x.x/31 atribuido para o
endereco IP em espera HA do FTD. No entanto, ao implantar a politica do FMC, a implantacao
falha consistentemente com um erro de configuracao.

ip address x.x.x.240 255.255.255.254 standby x.x.x.241
A
ERRO: % entrada invalida detectada no marcador 'A',

Erro de configuracdo — endereco ip x.x.x.240 255.255.255.254 standby x.x.x.241

Ambiente

* Dispositivos Cisco Firepower FPR-4112 executando FTD 7.2 em configuragao de alta
disponibilidade

» Gerenciado pelo Firepower Management Center (FMC)

» Versao do software: 7.4.2

» Subinterface configurada no canal de porta.

* Esquema de enderegamento IP: x.x.x.240/31 com IP em standby x.x.x.241

Resolucao

A falha de implantacao é resolvida com a alteragao da mascara de sub-rede de /31 para /30 para
qualquer interface roteada que exija um enderecgo IP em espera HA FTD.

Solugao recomendada

Use uma sub-rede /30 (255.255.255.252) em vez de /31 para qualquer interface roteada que exija
um enderecgo IP standby HA. Uma sub-rede /30 fornece quatro enderecgos (rede, dois IPs de host
utilizaveis e broadcast), permitindo a coexisténcia de um IP ativo e um IP standby.

Etapas de implementacao

1: Altere do esquema de enderecamento /31 atual para uma sub-rede /30 que forneg¢a enderecos



IP suficientes para as configuragdes ativa e em standby.

2: Atualize a configuragéo da interface no Firepower Management Center para usar o novo
enderecamento de sub-rede /30.

3: Implante a configurag&o atualizada do FMC para ambos os dispositivos FTD no par HA.

4: Confirme se a implantagao da politica foi concluida com éxito sem erros de configuragao.

Recomendacdes de prevencgao

+ Sempre use uma sub-rede /30 ou maior para interfaces roteadas que exigem enderecos IP
em espera HA.

» Consulte o Guia de configuracao de dispositivos do Cisco Secure Firewall Management
Center antes de projetar esquemas de enderecamento IP para implantacées de HA.

» Use sub-redes /31 somente para links ponto-a-ponto sem requisitos de HA (como
implantacdes de nd unico ou cenarios sem failover).

Causa

A falha de implantacéo é causada pela tentativa de configurar um endereco IP em espera em
uma interface usando uma mascara de sub-rede /31 (255.255.255.254).

Uma sub-rede /31 fornece apenas dois enderecos IP utilizaveis (sem rede dedicada ou enderego
de broadcast), o que ndo deixa espago para um IP standby separado em uma configuracéo de
alta disponibilidade. De acordo com a documentacéo da Cisco, os enderecos IP em standby n&o
podem ser configurados em interfaces com sub-redes /31.

O Guia de configuragao de dispositivos do Cisco Secure Firewall Management Center declara
explicitamente: "Para conexdes ponto a ponto, vocé pode especificar uma mascara de sub-rede
de 31 bits (255.255.255.254 ou /31). Nesse caso, nenhum endereco IP é reservado para os
enderecos de rede ou de broadcast. Vocé nao pode definir o endereco IP de standby nesse
caso."

Conteudo relacionado

» Guia de configuracao de dispositivos do Cisco Secure Firewall Management Center, 7.4
» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/interfaces-settings-ifcs-firewall.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



