Migrar FTD HA (Failover) para outro FMC
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Introducao

O presente documento descreve o procedimento de migracdo de um FTD HA de um CVP
existente para outro CVP.

Para obter uma migragao de firewall autbnomo para um novo FMC, consulte

https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-
migrate-an-ftd-from-one-fmc-to-another-f.html

Abreviaturas

ACP = Politica de Controle de Acesso

ARP = Address Resolution Protocol (Protocolo de Resolugao de Enderecgos)
CLI = Interface de linha de comando

FMC = Secure Firewall Management Center (Centro de gerenciamento de firewall seguro)


https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html
https://www.cisco.com/c/en/us/support/docs/security/secure-firewall-threat-defense/222480-migrate-an-ftd-from-one-fmc-to-another-f.html

FTD = Secure Firewall Threat Defense (Defesa contra ameagas de firewall seguro)
GARP = ARP Gratuito

HA = alta disponibilidade

MW = Janela de manutencgao

IU = Interface do usuario
Pré-requisitos

Antes de iniciar o processo de migracao, certifique-se de que estes pré-requisitos estejam em
vigor:

» Acesso de interface do usuario e CLI aos FMCs de origem e de destino.

» Credenciais administrativas para FMC e firewalls.

» Acesso de console a ambos os firewalls.

» Acesso aos dispositivos de upstream e downstream de L3 (caso seja necessario limpar a
cache ARP).

» Assegurar que o CVP de destino/de destino tem a mesma versédo que o CVP de
origem/antigo.

» Assegurar que o CVP de destino/de destino tem as mesmas licengas que o CVP de
origem/antigo.

« Organize uma MW para executar a migragao, ja que ela afetara o trafego de transito.

Componentes Utilizados

As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Cisco Secure Firewall 31xx, FTD versao 7.4.2.2.

» Secure Firewall Management Center versao 7.4.2.2.

» As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados
com uma configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé
entenda o impacto potencial de qualquer comando.

Topologia



FMC FMCZ
(S 0o {lasgal)

C— C—
— —
magimd 1§ magimd IF
10.62 184 121 10.62.148. 247

magrmd 1P mgmi IF
1062 184 54 10062 184 85

'@; FTD HA pair '@-
e e

FTDA {Prirmsasy} FTO2 (Sacomdany

Configurar

Etapas da migragao
Para esse cenario, consideramos os seguintes estados:
FTD1: Principal/Ativo

FTD2: Secundario/Em Espera
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Etapa 1. Exportar a configuracao do dispositivo do firewall primario

No FMC1 (FMC de origem), navegue até Devices > Device Management. Selecione o par HA
FTD e selecione Editar:

i ) T T
Firewall h.al.:.]gemen.. Center it Aasais  Pobees  Devses Ojects It o Depioy O fF £ @  sdwe bk

yate
v | Geoup
A4 ®Emoe(d)  ®wWaming (2} Offine {0} ® Mormat (2} Deployment Ponding (2] ® Upgrade (2} ® Seont 3 () SRR D
—
||||| -
o PE
. FTD3100_HA ;
Hgh Avadabty i
A FTOWPrntey, Actve) (S Firowash 3175 Theeat Debensn 7433 isriage Easentisis, B3 (2 more.. |
A, FTOE(Secondary, Sty (SRS Firawall 120 Thruat Dedanse raz2 HA Essentials, 5 {2 mon...|

Navegue até a guia Device. Verifique se o FTD principal/ativo (FTD1, neste caso) esta
selecionado e selecione Exportar para exportar a configuragao do dispositivo:
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FTD3100_HA

Cisco Secure Firewall 3120 Threat Defense

Surmmary High Avallability Device Interfaces Inline Sets Routing DHCP VTEP

——
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General Faaaxy System oG
MName: FTD1 Model: Cisco Secure Firewall 3120 Threat Defense
Troubleshoot: Logs | [ cu Serial: FJZ254600PB
Mode: Routed Time: 2025-03-07 07:51:23
Compliance Mode: MNone Time Zone: UTC (UTC+0:00)
TLS Crypto Acceleration: Enabled Version: 7.4.2.2
Time Zone setting for Time based UTC (UTC+0:00)
Rules:
Device Configuration: Imgart CrAT
Inventory: View
OnBoarding Method: Registration Key

% Note: A opcao Exportar esta disponivel a partir da versao de software 7.1 e posterior.

Vocé pode navegar até a pagina Notificagdes > Tarefas para garantir que a exportagao foi
concluida. Em seguida, selecione o Pacote Download Export:
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£ Device Configuration Export

Export file created successfully
Download Export Package

Como alternativa, vocé pode clicar no botdo Download na area Geral. Vocé obtém um arquivo
sfo, por exemplo DeviceExport-cc3fdc40-f9d7-11ef-bf7f-6¢c8e2fc106f6.sfo

O arquivo contém configuragdes relacionadas ao dispositivo, como:

Interfaces roteadas
» Conjuntos em linha
* Roteamento
DHCP

VTEP



* Objetos associados

Note: O arquivo de configuragdo exportado pode ser importado de volta somente para o mesmo
FTD. O UUID do FTD deve corresponder ao conteudo do arquivo sfo importado. O mesmo FTD
pode ser registrado em outro FMC e o arquivo sfo pode ser importado.

Referéncia: 'Exportar e importar a configuragéo do dispositivo'
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-
config/760/management-center-device-config-76/get-started-device-

settings.html#Cisco Task.dita 7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8

Etapa 2. Ativar o FTD Secundario

Navegue até Devices > Device Management, selecione o par FTD HA e selecione Switch Ative
Pair:
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Agora o trafego é processado pelo FTD secundario/ativo:


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/760/management-center-device-config-76/get-started-device-settings.html#Cisco_Task.dita_7ccc8e87-6522-4ba9-bb00-eccc8b72b7c8
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Etapa 3. Quebraro HA do FTD
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Navegue até Devices > Device Management e Break o FTD HA:
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Essa janela é exibida. Selecione sim

Confirm Break

Breaking the High Availability pair “FTD3100_HA"™ will erase all
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% Note: Neste ponto, vocé pode experimentar alguma interrupgao de trafego por alguns
segundos, desde que 0 mecanismo Snort reinicie durante a interrupcao de HA. Além disso,
como a mensagem menciona, se vocé usar o NAT e experimentar uma interrupgao de
trafego prolongada, considere limpar o cache ARP em dispositivos upstream e downstream.

Apéds quebrar o HA do FTD, vocé tem dois FTDs independentes no FMC.

Do ponto de vista da configuracao, o FTD2 (ex-Ativo) ainda tem a configuracdo em vigor, exceto a
configuracao relacionada a failover e esta tratando do trafego:

<#froot>

FTD3100-4#

show fail over

Failover Off

Failover unit Secondary

Failover LAN Interface: not Configured

Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 1 of 1288 maximum

MAC Address Move Notification Interval not set



<{froot>
FTD3100-4#

show interface ip brief

Interface IP-Address OK? Method Status
Internal-Data0/1 unassigned YES unset up
Port-channell unassigned YES unset up
Port-channell.200 10.0.200.70 YES manual up
Port-channell.201 10.0.201.70 YES manual up

O FTD1 (ex-Standby) tem todas as configuragdes removidas:

<tfroot>

FTD3100-3#

show fail over

Failover Off

Failover unit Secondary

Failover LAN Interface: not Configured

Reconnect timeout 0:00:00

Unit Poll frequency 1 seconds, holdtime 15 seconds
Interface Poll frequency 5 seconds, holdtime 25 seconds
Interface Policy 1

Monitored Interfaces 1 of 1288 maximum

MAC Address Move Notification Interval not set

<tfroot>

FTD3100-3#

show interface ip brief

Interface IP-Address OK? Method Status
Internal-Data0O/1 unassigned YES unset up

Ethernetl/1 unassigned YES unset admin
Ethernetl/2 unassigned YES unset admin
Ethernetl/3 unassigned YES unset admin
Ethernetl/4 unassigned YES unset admin
Ethernetl/5 unassigned YES unset admin
Ethernetl/6 unassigned YES unset admin
Ethernetl/7 unassigned YES unset admin
Ethernetl/8 unassigned YES unset admin
Ethernetl/9 unassigned YES unset admin
Ethernetl/10 unassigned YES unset admin
Ethernetl/11 unassigned YES unset admin
Ethernetl/12 unassigned YES unset admin
Ethernetl/13 unassigned YES unset admin
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Ethernetl/14 unassigned YES unset admin down down
Ethernetl/15 unassigned YES unset admin down down
Ethernetl/16 unassigned YES unset admin down down

Etapa 4. Isolar as interfaces de dados FTD1 (ex-Primario)

Desconecte os cabos de dados do FTD1 (ex-Primario). Deixe apenas a porta de gerenciamento
do FTD conectada.
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Etapa 5. Exportar as Politicas Compartilhadas de FTD

Navegue até System > Tools e selecione Import/Export:
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Exporte as varias politicas anexadas ao dispositivo. Certifique-se de exportar todas as politicas
anexadas ao FTD, como:

 Politica de Controle de Acesso (ACP)

 Politica de conversao de endereco de rede (NAT)
 Politica de Integridade (se personalizada)

» Configuragdes da plataforma FTD

etc.
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+ Report Template

Export

% Note: No momento em que este texto foi escrito, ndo ha suporte para a exportacao de
configuragao relacionada a VPN. Vocé precisa reconfigurar manualmente a VPN no FMC2
(FMC de destino) apos o registro do dispositivo.

Aprimoramento relacionado a ID de bug da Cisco CSCwf05294

O resultado é um arquivo .sfo, por exemplo ObjectExport_20250306082738.sfo

Etapa 6. Excluir/cancelar o registro do FTD1 (ex-primario) do FMC antigo/de origem


https://tools.cisco.com/bugsearch/bug/CSCwf05294

[ Flllrewal:l_‘ll\vﬂ:a‘ln\argimim eanter Overview  Analysis  Policies  Devices  Objects  Integration Deploy Q. @ & @ adminv W cecuRe
Migrate | Deployment History
View By: Group -
AM(s)  ®Emor(d) ®Waming(0)  Offine(0)  ®Mormal(s)  ® DepioymentFending (1) ® Upgrade (2)  #Sno 3 (4) Q Search Device
—
Collapze All Downicad Dovice List Bepost
Namw Model Version Chassis Licenses Access Control Policy Auto RollBack
v FTD_HA (2} #:
@ P Snon 3 Firawall 3120 Threat Dafense 7422 Ma Essontals, IPS (2 morm..)  FTD3I00_AGP :
10.62.184.84 - Routod = : ] = £
Packet Tracer
A FTD2 [Snoft 3 Firowall 3120 Threat Dotense 74.2.2 Manage Essentials, IPS [ more._.)  FTD3100_ACF ) Packet Capture
10.62.184.85 - Roused Rovert Upgrade
Health Monitor
3 Ungrouped (1) Troutdeshoot Files

Confirme a exclusao do dispositivo:

Confirm Delete

Are you sure you 'want 1o delete the
device, "FTD1"?

Verificagdo CLI FTD1:

<ftroot>
>

show manager s

No managers configured.

>

O status atual apos a exclusao do dispositivo FTD1:
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Etapa 7. Importar o objeto de configuragao da politica de FTD para o FMC2 (FMC
de destino)

% Note: O documento centra-se na migragao de um unico par de FTD HA para um novo CVP.
Por outro lado, se vocé planeja migrar varios firewalls que compartilham as mesmas
politicas (por exemplo, ACP, NAT) e objetos e deseja fazer isso em fases, é necessario
considerar esses pontos.

- Se voceé tiver uma politica existente no FMC de destino com o0 mesmo nome, sera
perguntado se:

a. Desejar substituir a politica ou

b. Crie um novo com um nome diferente. Isso cria objetos duplicados com nomes
diferentes (sufixo _1).



%4 - Se vocé for com a opgao 'b', na Etapa 9, certifique-se de reorganizar os objetos recém-
criados para as politicas migradas (Zonas de seguranga ACP, Zonas de seguranga NAT,
Roteamento, Configuragdes de plataforma, etc.).

Faca login no FMC2 (FMC de destino) e importe o objeto SFO de Politicas de FTD que vocé
exportou na etapa 5:

Deploy Q @ 4 @  admin~ b creype
Configuration Health Monitoring
Uszers Monitor Avschit
Domains Policy Syslog
3mﬂ1 Product Upgrades Events Statistics
LrOS! Content Updates Exclude
;mi Monitor Alerts Tools
(O Licenses Backup/Restore
l-_m,“' Smart Licenses Scheduling
1ﬂ:t."-: Classic Licenses |
:mai Data Purge

Selecione Carregar pacote:

Deploy Q @ 4 @ admin~ lub cecyURE

Upload Package

Carregue o arquivo:
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Importar as diretivas:
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System | Tools | Package Impo

~ Access Control Policy
FTD3100_ACP Access Control Policy

~* MAT Threat Defense
nat1 MAT Threat Dafensa

¢ Platform Settings Threat Defense
FTD3100_PS Platfarm Settings Threal Daelanse

=

Crie os objetos de interface/zonas de seguranga no FMC2 (FMC de destino):
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~ Interface Objects
INSIDE_ZONE_3100 (Routed) & Secunty Zones Sabect.. -
QUTSIDE_TOME_3100 (Rowted) » Secuity Zonos Sabect.., -

Import Cancel

Vocé pode dar os mesmos nomes que eles tinham no FMC1 (FMC de origem):




Mew Security Zone

Plisase anlar i name

l OUTEIDE_ZONE_3100

Depois de selecionar Import, uma tarefa comeca a importar as politicas relacionadas no FMC2
(FMC de destino):

“ Interface Objects

INSIDE_ZONE_3100 (Routed) » Security Zones INSIDE_ZOMNE_3100 v
OUTSIDE_ZONE_3100 (Routed) » Security Zones l OUTSIDE_ZONE_3100 v
| Import | | Cancel |

A tarefa esta concluida:

8 mport

Import FTD3100_ACP (Access Control Policy), FTD3100_PS (Platform Settings Threat Defense), 4s X
nat1 (NAT Threat Defense)
View Report

Etapa 8. Registrar o FTD1 (ex-Primario) no FMC2
Va para a CLI FTD1 (ex-Primary) e configure o novo gerenciador:
<#root>

>

configure nanager add 10.62.148.247 cisco

Manager 10.62.148.247 successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.

>

Navegue até FMC2 (FMC de destino) Ul Devices > Device Management e Add o dispositivo FTD:



[L, Firewall Management Center

Overview Analysis Policies Devices Objects Integration Deploy Q 9 e admin ~ el ool pE

s [ Davice Management

Migrate | Deployment History

View By: Group -
All(0) ®Emer(0)  ® Warning (0) Offine (0)  ® Norral (0) Deployment Pending (0) @ Upgrade (0) Q, Search Device
——
llapse Al
Collapse Al D High Availability
Cluster
MName Model Ver... Chassis Licenses ﬁ;;::s e futo Rolll Chassis
Group
Ungrouped (0)

Se o registro do dispositivo falhar, consulte este documento para solucionar o problema:

https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/215540-configure-verify-and-
troubleshoot-firep.html

Atribua a Politica de Controle de Acesso que vocé importou na etapa anterior:

Add Device (7]

Select the Provisioning Method:
& Registration Key Serial Number

CDO Managed Device

Hosi:t

| 10.62.184.84

Display Mame:
FTD1

Registration Key:*®

Group:

MNone v

Access Control Palicy:*
| FTD3100_ACP -

Aplique as licengas necessarias e registre o dispositivo:
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Etapa 9. Importar o objeto de configuracdo do dispositivo FTD para o FMC2 (FMC
de destino)

Facga login no FMC2 (FMC de destino), navegue para Devices > Device Management e Edit o
dispositivo FTD que vocé registrou na etapa anterior.

Navegue até a guia Device e Import o objeto SFO FTD Policies que vocé exportou na etapa 2:



Fwewall Management Center

’ "] Daenvics Secure Firewall Denace Summan,

Crvensiew Anabysis Policies Devices

FTD1

Cisco Secure Firewall 3120 Threat Defense

Device Interfaces Inling Se1s Reusting DHCP VTEP

General Fry Licens:
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Transfer Packets: Yes Export-
Troubleshoa: Loga | [ @ Malwiars
Mode: Routed IP5:
Compliance Mode: Mare Carmier:
Performance Profile: Diefault LIRL:
TLS Crypto Acceleration Enabied Secure

Secure
Device Configuration: smport | Export | | Downiosa Secure
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%'A Note: Caso na Etapa 7 vocé tenha optado pela opg¢ao 'b' (Criar uma nova politica),
assegure-se de reatribuir os objetos recém-criados para as politicas migradas (Zonas de
seguranca do ACP, Zonas de seguranga do NAT, Roteamento, Configuragcbes da
plataforma, etc.).

Device Configuration Import

This will replace current device configuration with new
configuration from imported hle. Do you want 1o continee?




Uma tarefa do FMC é iniciada.

Dewnce Configuration Impson

Device configurations imported successfully 7a X
View Import Report

A configuragao do dispositivo € aplicada no FTD1, por exemplo, Zonas de Seguranga, ACP, NAT
e assim por diante:
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.& Caution: Se vocé tiver um ACP que se expande para muitos Elementos de Controle de
Acesso, o processo de compilagdo do ACP (compilagado de correspondéncia) pode levar
varios minutos para ser concluido. Vocé pode usar este comando para verificar o status de
compilagao do ACP:

<tfroot>
FTD3100-3#

show asp rul e-engi ne

Rule compilation Status:

Conpl et ed

Etapa 10. Finalizar a Configuracdo do FTD



Neste ponto, o objetivo é configurar todos os recursos que ainda podem estar ausentes do FTD1
apos o registro no FMC2 (FMC de destino) e a importagéo da politica do dispositivo.

Assegure-se de que as politicas como NAT, configuragdes de plataforma, QoS, etc. sdo
atribuidos ao DTF. Vocé vera que as politicas foram atribuidas, mas a implantagao esta
pendente.

Por exemplo, as configuracdes da plataforma sado importadas e atribuidas ao dispositivo, mas a
implantacao esta pendente:

Firewall Management Center Overview Analysis Palicies Devices Objects Integration Deploy Q w i+ @ admin silaeli

ccccc

Platform Settings Device Type Statuz

Targeting 1 devices ——

FTD3100_PS Threat Defense Qut-of-date on 1 targeted devices -y v

Se o NAT estiver configurado, a politica NAT sera importada e atribuida ao dispositivo, mas a
implantacao estara pendente:

Overview Analysis Paolicies Devices Objects Integration Deploy Q @ i+ @ admin ~

P
csce

Firewall Management Center

— |
N ronoiens
NAT Policy Device Type Status
. . Targeting 1 devices =
natl Threat Defense Out-of-date on 1 targeted devices Fﬁ E 7w

As zonas de segurancga sao aplicadas as interfaces:



Firewall Man:agemelnt Center Overview Analysis Policies Devices Objects Integration Dopiay Q, d’ 9 2amin il
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A configuragao de roteamento é aplicada ao dispositivo FTD:

Fne-.-.'all.Ma.n_agn.ament Center Cverview Analysis Polickes Devices Objects Imegration Doy Q. @ £ @ admin -

FTD1 =1

Cisco Secure Firewall 3120 Threat Defense

Divice Inberfaces Ining Sets Routing DHCP VTEP

Manage Virtual Routers

+ A Route

Metwark Interface — Gatoway Tunneled Matric Tracked
¥ IPva Routes
any-ipvd QUTSIDE Giobal 10,0200 60 False L ] ]

¥ IPvG Routes

% Note: Agora é a hora de configurar as politicas que ndo podem ser migradas
automaticamente (por exemplo, VPNSs).



Create New VPN Topology 7]

Topology Namea:*
VIPNI100
») Policy Based (Crypto Map) Route Based (VTI)
Matwaork Topology:
m Hub and Spoke Full Mesh
IKE Version:® IKEw1 IKEv2

Endpaints IKE IPsEE Acvanced

Mode & +
Dhric i N e WM Interfnoe Proftected Networks
FTO) FTDN OUTSIDE (10.0.201.70) net_ 10,0.200.0 |
Mode B -+
Do s N WPHM Interfacs Profected Nehworks
Extranat Rormeta_FW 16,0, 201,50 net_10.0.202,0 £ u

- . Ensure the protected networks are allowed by access control policy of each device,

; ik I.. m

% Note: Se o FTD migrado tiver pares VPN S2S que também sdo migrados para o FMC de
destino, vocé tera que configurar o VPN depois de mover todos os FTDs para o FMC de

destino.

Implantar as alteracoes pendentes:

Firewall I\-1ana;;ement Center Overview Analysis Falicies Devices: Objects Integration Deploy ©, @ £ @ adminw
! e -|
rding € s Ropart
B Devies Moditoed by et Intesrugtion Typs Greup  Last Dephoy Tiws Peaview St
System, admin FTD Mar 7, 2025 3:32 AM d Ready for Dopioyment

« NAT Group
Manual NAT fsles: nat] A System
+ Routing Group
Virtual Rewter A Fyutere
RGP Rentnn Peliew 1 Sioiterrs

Etapa 11. Verificar a Configuragcado do FTD disponibilizado

Neste ponto, o objetivo € verificar a partir da CLI do FTD se toda a configuragao esta em vigor.




A sugestao € comparar a saida ‘show running-config’ de ambos os FTDs. Vocé pode usar
ferramentas como WinMerge ou diff para a comparagao.

As diferengas que vocé vé e sdo normais sao:

* Numero de série do dispositivo
» Descri¢oes de interface

» ACL rule-ids

» Configuracao Cryptochecksum

Etapa 12. Fazer a transig¢ao

Nesta etapa, o objetivo é transferir o trafego do FTD2 que esta atualmente a processar o trafego e
ainda esta registrado para o FMC antigo/de origem para o FTD1 que esta registrado para o FMC
de destino.

Antes:



FTD1 (Ex-Standby)

mt IP
— mgmt 1P 62,184 84
e 062184121
—
Regawatios  Naw Registration
Fiegisiration
— mgmt 1P
10,62 148 247
—J
FMCA
(target)
———
FTDZ2 (Ex-Active)

Apos:
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=

FMC? Traffic
(SOurca) ¥
mit IP
mgmt IP 62184 84
10.62 184 121
| —
— Fagiadion
Regisiration
mgmt IP
10.62.148.247

FMC1
{target)

=

FTD2

.& Caution: Organize um MW para fazer a transi¢ao. Durante a transi¢ao, vocé tera alguma
interrupgéo de trafego até que todo o trafego seja desviado para o FTD1, as VPNs sejam
restabelecidas e assim por diante.

.& Caution: N&o inicie a transicdo, a menos que a compilagdo do ACP seja concluida (consulte
a etapa 10 acima).

A aviso: Certifique-se de desconectar os cabos de dados do FTD2 ou de desligar as portas do
switch relacionadas. Caso contrario, vocé pode acabar com os dois dispositivos lidando com
o trafego!




.& Caution: Como ambos os dispositivos usam a mesma configuracéo IP, ha uma necessidade
de atualizar o cache ARP dos dispositivos L3 adjacentes. Considere limpar manualmente o
cache ARP dos dispositivos adjacentes para agilizar a transferéncia de trafego.

p Tip: Vocé também pode enviar um pacote GARP e atualizar o cache ARP dos dispositivos
adjacentes usando o comando CLI FTD:

<ffroot>
FTD3100-3#

debug nenu ipaddrutl 5 10.0.200.70

Gratuitous ARP sent for 10.0.200.70

Vocé tem que repetir esse comando para cada IP que o FW possui. Assim, pode ser mais rapido
simplesmente limpar o cache ARP dos dispositivos adjacentes do que enviar pacotes GARP para
cada IP que o firewall possui.

Etapa 13. Migrar o segundo FTD para o FMC2 (FMC de destino)

O ultimo item é reformar o par HA. Para isso, € preciso primeiro excluir o FTD2 do FMC1 (FMC de
origem) e registra-lo no FMC2 (FMC de destino).

Antes:
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FTD2

Se vocé tiver uma configuragdo de VPN anexada ao FTD2, tera que remové-la primeiro antes de
excluir o FTD. Em casos diferentes, uma mensagem semelhante a esta € mostrada:




Ermror

The Device 'FTD2® cannot be deleted
Because the folowing VAN
Configuration{s) refer this device.
Site to Site : VPN3100

Please edit/remove the VPN
canfiguration(s) to delete the device.

Verificagdo da CLI:

<tfroot>
>

show nanagers

No managers configured.

E uma boa pratica apagar toda a configuracéo do FTD antes de registra-lo no FMC de destino.
Uma maneira rapida de fazer isso € alternar entre os modos do firewall.

Por exemplo, se vocé tiver o modo roteado, mude para transparente e, em seguida, de volta para



roteado:

<{froot>
>

configure firewall transparent

E entao:

<{froot>
>

configure firewall routed

Em seguida, registre-o no FMC2 (FMC de destino):

<{froot>
>

configure manager add 10. 62. 148. 247 ci sco

Manager 10.62.148.247 successfully configured.
Please make note of reg_key as this will be required while adding Device in FMC.
>



Add Device )

Select the Provisioning Method:
@ Registration Key () Serial Number

| CDO Managed Device

Host:t
10.62.184.85

Display Name:
FTD2

Registration Key:*

Group:
Mone v

Access Control Palicy:*
| FTD3100_ACP v

Smart Licensing

MNote: All virtual Firewall Threat Defense devices require a performance tier license.

Make sure your Smart Licensing account contains the available licenses you need.

It's important to choose the tier that matches the license you have in your account.

Click here for information about the Firewall Threat Defense performance -tiered licensing.
Until you choose a tier, your Firewall Threat Defense virtual defaults to the FTDvED selection.

Performance Tier {only for Firewall Threat Defense virtual 7.0 and above);
[ Select a recommended Tier ¥
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Etapa 14. Reformar o HA do FTD

Note: Essa tarefa (como qualquer tarefa relacionada ao HA) também deve ser executada durante
uma MW. Durante a negociagéo de HA, havera uma interrupgao de trafego por ~1 minuto, ja que
as interfaces de dados ficarao inativas.

No FMC de destino, navegue para Devices > Device Management e Add > High Availability.

.& Caution: Certifique-se de selecionar como Par Primario o FTD que esta tratando o trafego
(FTD1 neste cenario):



Add High Availability Pair

Name:*
: FTD3100_HA

Device Type:

r Firewall Threat Defense

Primary Peer:
| FTD1

Secondary Peer:

FTD2

i Threat Defense High Availability pair will have primary
configuration. Licenses from primary peer will be
converted to their high availability versions and applied
on both peers.

oo

Reconfigure as configuragdes de HA, incluindo interfaces monitoradas, IPs em espera, enderegos
MAC virtuais e assim por diante.

Verificacdo do CLI FTD1:

<ttroot>
FTD3100-3#

show fail over | include host

This host: Primary - Active
Other host: Secondary - Standby Ready



Verificagao do CLI do FTD2:

<{froot>
FTD3100-3#

show fail over | include host

This host: Secondary - Standby Ready
Other host: Primary - Active

Verificagdo da interface do usuario do FMC:

~L, Firewall Management Center

Group

All(Z) ® Error (0) ® Warning (D) Offline {0) ® Normal (2)

~ Ungrouped (1)

. FTDI100_HA
High Avaslabdity

FTD1(Primary, Active) Snort 3

FTD{Secondary, Standby] Snort 3

Owenview Analysis

Policies Devices

Deployment Pending (D)

Firewall 3120 Theoat Dedoras

Firewall 3120 Theeat Dadoras

Objects

® Upgrads (2)

Version

7422

7422

Integration

® Snori 3 (2)

Essantials, IPS (2 more..]

NjA Essentials, IP5 (2 more...)

Finalmente, ative/reconecte as interfaces de dados do dispositivo FTD2.

Deplay
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



