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Introducao

Este documento descreve o recurso Integragao do Cisco RAIDit no FMC adicionado na versao
7.7.

Background

Problemas enfrentados pelos administradores do firewall

* O Remote Automation Development Kit (RADKit), desenvolvido pela Cisco, € um
orquestrador em toda a rede projetado para fornecer aos usuarios a possibilidade de
acessar de maneira segura e solucionar problemas de dispositivos de rede.
https://radkit.cisco.com/

» O Cisco Secure Firewall Management Center (FMC) gerencia e opera dispositivos Secure
Firewall Threat Defense (FTD). Um unico FMC pode gerenciar varios dispositivos em varios
locais.

» Embora os utilizadores possam instala-lo separadamente e integrar os seus CVP e DTF no
CVP, a criagao do servigco RADKIit no CVP e a integracao do(s) CVP e de todos os
dispositivos geridos (DTF) de forma automatizada constituiria uma melhor experiéncia para
os utilizadores finais.

Caso de uso


https://radkit.cisco.com/

Alguns dos principais recursos dos quais os usuarios podem se beneficiar apds a integragao do
RADKIit no FMC incluem:

» Capacidade de acessar os FMCs/FTDs remotamente da CLI do cliente RADKIit.

» Capacidade de fornecer acesso controlado aos FMCs/FTDs a qualquer pessoa que precise
deles (por exemplo, um engenheiro do Cisco TAC).

» Aproveite os recursos de automacao para coletar dados e diagnosticar problemas do cliente
RADKIit (os scripts que executam comandos em varios dispositivos podem ser criados e
usados a partir do cliente RADKIit).

O que ha de novo - Solugao

A partir do Secure Firewall 7.7.0, o servico Remote Automation Development Kit (RADKit) é
integrado ao FMC.

» Os usuarios podem ativar ou desativar o servico RADKIit sob demanda, inscrevé-lo na
nuvem RADKIt e criar autorizagdes de usuarios remotos para acessar dispositivos
especificos do cliente RADKIt por uma duragéo de acesso programada.

- E possivel editar ou revogar autorizacdes.

* Ha também uma opc¢ao para fornecer acesso sudo a dispositivos para solu¢ao de

problemas avangada.

Integragao de servico RADKIt no diagrama FMC

Este diagrama mostra como o RADKIit permite a comunicacéo do cliente RADKIt do usuario
(engenheiro do TAC) com os dispositivos FTD de producgao:




Conceitos basicos: Plataformas suportadas, licenciamento

Aplicativos e gerentes

FMC and FTD Platforms: All Mot supported
FMC on 7.7.0 Yes ASACLI 9231 Mo
FMC REST AP Yes
FTD Supported Versions 7.7.0 only ASDM 7.23.1 Mo
{lowest version FMC on 7 7.0 can manage is 7.2)
Snort Support Snort 3 CSM 4.30 Mo
(Snort 3 is the only Snorl version suppodied in 7.7) Snort 2 (onty for gevicas an

72x TEX)

FDM on 7.7.0 Mo

Outros aspectos do suporte

Licenses Required Mo licensing requirements for this
feature.

Works in Evaluation Mode Yes

IP Addressing IPvd
IPvE

Multi-instances supported? Yes

Supported with HA'd devices Yes

Supported with clustered devices? Yes

Other (only routed mode | transparent mode), etc. Mo Special Notes

Internet access for the RADKIt cloud enrollment required | Access to prod.radkit-cloud.cisco.com

Dependéncias para o recurso operar

» A versao minima é o Secure Firewall 7.7.0.

» Para se conectar ao servico RADKIit hospedado no FMC, o cliente RADKit precisa ser
instalado de https://radkit.cisco.com/downloads/release/ no computador do engenheiro de
suporte.

» A versao preferida para o cliente RADKit € a 1.6.10 ou posterior.

» Versoes mais antigas do RADKit Client poderiam ser usadas porque o RADKIit Service é
compativel com versdes mais antigas do RADK:it Client.



https://radkit.cisco.com/downloads/release/

Descrigao do recurso e passo a passo

Visao geral do recurso

» Aintegragao do Servico RADKIit no FMC permite que os administradores de dispositivos
fornegam aos usuarios remotos (engenheiros do Cisco TAC) acesso a dispositivos FMC e
FTD especificos em sua rede para fins de solugao de problemas e automacdo. RADKé
muito mais eficiente para a solucido de problemas do que o compartilhamento de tela, ndo
exige o controle do computador do usuario, € uma maneira mais segura de trabalhar em
uma rede e complementa bem o Webex.

* Isso melhora a experiéncia do suporte técnico, pois os administradores de dispositivos nao
precisam instalar e configurar o servico RADKIt separadamente. Além disso, isso reduz o
tempo de suporte para os engenheiros do Cisco TAC resolverem problemas de suporte.

Configuration Steps: Overview

1. Administrador do dispositivo (utilizador administrador do CVP): Habilite e registre o servigo
RADK:It e configure autorizagées na GUI do FMC.

2. Cisco TAC/Suporte da Cisco: Instale o RADKit Client no computador, acesse e solucione
problemas dos dispositivos do RADKit Client.

Usuario administrador do FMC: Passo a passo do Firewall Management Center

Menu de Diagnostico Remoto

* Um novo item de menu "Diagndstico remoto" foi adicionado para este recurso em
Dispositivos -> Solugao de problemas.

* Os usuarios Administrador, Administrador de rede e Manutencao tém permissoes de
leitura/gravacao na pagina.

» Os usuarios Analista de seguranga, Analista de segurancga (somente leitura) e Aprovador de
segurancga tém permissdes somente leitura para a pagina.
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Pagina Diagndstico remoto inicial

Esta é a pagina inicial do Remote Diagnostics. O servico RADKIt pode ser ativado alternando o
switch "Enable the RADK:it service":
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Servico RADKIit iniciando

Depois de ativar o servico RADKIt, uma barra de progresso € exibida até que o servigo RADKit
seja iniciado:



Starting the RADKit service

Servigo RADKit habilitado

* Quando o processo de ativagao do servico RADKIit estiver concluido, esta pagina sera
mostrada:

Y Remote Diagnostics @D Disabie the RADKN service

RADKIt Service Enroliment

The RADKIL service is enabled. To make the service functional, enrol using S50,

RADKR Service Version: 1610

A préxima etapa € a inscricdo na nuvem RADKIt clicando no botao "Inscrever-se com SSQO".

Inscreva-se no SSO - Insira o enderego de e-mail

A etapa 1 do processo de inscrigdo consiste em inserir o endere¢o de e-mail do usuario para a
inscricado em nuvem do RADKIit:
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Intagration

RADKR Service Version: 1610

Inscreva-se no SSO - Aceite a solicitacao de autorizagao

Uma nova guia do navegador (ou janela, dependendo das configuragées do navegador) € aberta.
Clique no botao Aceitar.

F‘ Cisco RADKIt Access

Do you accept this authorization request?
Ervironment: PROD

Endpoint IP Address:  192.8.2.66

Endpoint Hostname:  192.9.2,686

This page means that a RADKL instance is attempling to connect to the RADK Cloud
with your S50 credentials.

If you o med inftiate this request, please ciick "Dany” nowe I you are canan that
this request is legitimate, chck "Accept’

If you suspect that an Segitmale SESSIon may Nave Deen granted acoess in the past,
chick the "Log owt all sessions” bution below to immeadiately log out all RADER 550 sessions

associated with your user ID. This wilf not log out your S50 sessions in other applications.

- m R0 St 4 beatiant

Inscreva-se no SSO - Autenticagcdo Bem-sucedida

Apods a autenticagdo bem-sucedida, o usuario pode fechar a guia do navegador e retornar a
pagina Remote Diagnostics do FMC.



[ Cisco RADKit Access
Authentication result: Success
You may now close this window and return to your application.

If you suspect that an dlagitmate sassion may have been granted access now of in the past,
click the button below 10 immediately lag out all RADER S50 sessions assocated with
wour user 10, Thes wal' nar 109 out your S50 ses50ns in olher Sppkcations.

Log out all sessions

Servigco RADK:It inscrito

O servigo RADKIt é registrado com o ID de servigo especificado (neste exemplo, o ID é 8kji-znxg-
3gkt). A ID pode ser copiada para a area de transferéncia. Entregue-o ao engenheiro do Cisco
TAC para que ele possa se conectar ao servico RADKIt a partir do cliente RADKIit.

A proxima etapa € criar uma autorizagao clicando no botéo "Criar nova autorizagao":

~ Remote Diagnostics o @D Uisabia the RADKiR semvice
e Current Authorizations  Device Sudo Access [ RADKit Service anrolled with the identity Skjl-zrug-3gkt ﬁl]
us
Overview
Autherizations List Create New Authorization
ul Type 1o search tal anthoriz o | Acthe © e 0
Analysis
L]
Policies
=
Devices
-
Objests
There are no authorizations.
Intagration Create Now Authorization to got started,

RADKR Service Version; 1610

Criar nova autorizacao: Passo 1

» Para criar uma nova autorizacao, a primeira etapa € adicionar o endereco de e-mail do
engenheiro de suporte.



» Ha quatro etapas para criar uma nova autorizagdo. O progresso ao longo das etapas €
mostrado na parte superior.

Create New Authorization

o Sotup Authorization

You can authorize a support engineer 10 access the management conter and its managed network dovices for troubleshacting, You can determing the
devices that can be sccessed and the coess schedube. You can revoke the Suthorization any time belone il expires. Ay ongoING SUPPOIL Sesion

assoclated with the avthonzation will be instantly when the P ar when access s revoked,
Setup Autharization
Lets start to create authorization by entering the support engineers email address.

Support Engineer Email Address *
[ user@cisco. com ]

Criar nova autorizagao: Passo 2

» Passo 1: Especifique os dispositivos que o engenheiro de suporte pode acessar. Ou, como
neste exemplo, conceda acesso a todos os dispositivos.

» Passo 2: Verifique o botao de opcao de todos os dispositivos ou de dispositivos especificos.
Para dispositivos especificos, podem ser escolhidos o CVP e/ou o DTF. Observe o aviso
que o acesso sudo pode fornecer a alguns dispositivos na guia Acesso Sudo ao Dispositivo.
O botao Avancar ndo sera habilitado até que a caixa de selegao seja marcada.

» O acesso ao Sudo é fornecido por dispositivo na guia Acesso ao Sudo do Dispositivo
posteriormente (ndo durante a criacado de uma autorizagao).



Create New Authorization

(7) sowp Autherization ——— (@) Dovice Selection

Device Selection

Specily the devices that the support engineer can access,

(®) Grant access 1o all devices (L) Grant access 1o specilic devices

2 B 1 aaree o pravide access to al devices

| A\ Beware. Some of the devices may have sudo access,

Notas sobre dispositivos de selecao

Somente os dispositivos em uma compilagao suportada (por exemplo, na versao inicial,
somente os dispositivos 7.7.0) podem ser selecionados.
Os dispositivos que estao desativados e inalcangaveis ndo sao selecionaveis. RADKIit
depende de sftunnel (TCP 8305) para acessar os dispositivos.

- Se houver um problema de conectividade de tunel, ele ndo funcionara, mas ainda sera

mostrado no inventario RADKIit.

- Se um dispositivo for desligado, ele nao sera visto.
Se houver FMCs em um par HA, somente o Ativo/Primario podera ser adicionado.
Os dispositivos s&o adicionados ao inventario RADKIt durante a criagdo/edi¢ao de uma
autorizacdo. Quando o registro dos dispositivos no FMC é cancelado, eles sdo removidos
do "inventario" de dispositivos.

Criar nova autorizagao: Etapa 3

Passo 3: Especifique a duragao do acesso do engenheiro de suporte aos dispositivos.
Escolha "Agora" e especifique uma duragéao, ou

Selecione "Conceder acesso permanente até ser revogado".

A duragéao padrao é 1 dia. Qualquer duragao pode ser definida; ha também alguns valores
de duracao predefinidos.



Create New Authorization

(5) sowp Authorization ——— (Z) Davice Selost [:]

Schedule the Access

With due consideration on the network impact, choose B suitable schedule for the support engineer to access the management center and its natwork fior
troubleshooting.

@ Now O Grant perpetual access until revoked

Duration *

)= -]

Time presets: 1 hewr, & hours, 12 hours, 1 day, 1 week

Criar Novo Resumo de Autorizacao

A etapa final € o resumo da autorizagdo. Aqui, um usuario pode revisar e editar a configuragao.

Create New Authorization

(7) Sotup Authorization ——— () Dovice Seleeti @ s © summary

Summary
Review your cholces. If satisfied, click the Create button. To modify your entries, click the corresponding Edit lcon.

Setup Authorization

Suppart Enginger Emall Address; usergclsco.com
Device Selection 7

Grant acess to all devices

Schedube the Access &

Sehedule for: New

Duration: 1 day

Criagao de nova autorizagéo concluida

Uma tela de confirmagao sera exibida apds a conclusado da criagao da autorizagao:



Create New Authorization

© Done! Authorization is created

Using the Copy ican, copy the foliowing information and share it with the support engineor, All activity dwing the remote session will be recardod; logs can
b viewad in the provieus sessions section.

usen@cisco.com is scheduled to sign in 10 Secure Firewall Managemant Center on 19/08/2024, 1T1:58:48, for 1 day.
RADKI service 10 Bkji-znxg-Sgkt (F
@ This service ID is displayed an the tep-right carmer of this page,

What's next

Create Another Authorization

Lista de Autorizagbes Atuais, Incluindo Revogar

» A lista de autorizagdes atuais é exibida na guia Autorizacdes Atuais.
» As Acgbes (coluna da extrema direita) sdo Revogar acesso e Editar autorizagao.

= Remote Diagnostics @D oisavie the RADKi service
L Current Authorizations  Device Sudo Access RADKIt Service enrolled with the identity Biji-znxg-3gkt [
P
i
" lnmhoﬂmhmu:: I Create New Authorization
nl [O.!,.-po-‘.oscarzn Tetad autharizations 1 | Active 1 | nactive 0
Analysis
Email Authorization Status Duration Time Loft
Policies:
usenficisco.com G Active 1 day 23 hours 58 minutes
| Devices
-
.
Objocts.
5
Intogratien

RADKR Service Version: 1810

Lista de Acesso Sudo do Dispositivo

» A lista de dispositivos com configura¢des de acesso sudo € apresentada na guia Acesso
Sudo ao Dispositivo.

+ Utilize a tecla de alternancia na coluna da direita para ativar o acesso sudo. Esta desativado
por padrao.

» Além disso, habilitar/desabilitar o acesso sudo em massa esta disponivel.



Y Remote Diagnostics @D Disabie the FADKI service

b Current Authorizations RADKIt Service enrolled with the identity Biji-znxg-3gkt [

Device Sudo Access

ul [Q Typa to search ] Total devices 3 | Access Enabied 0 | Access Dustied 3
Analysis
L}
[[] Device Mame = Profile Name ‘ Sudo Status '
Policies:
[ rza60000 1 Users D Disabied
= : )
s [ wzisooz 1 Users (I Disabled
(] Firewall Management Carter Usars I Dissbied

RADKR Service Version: 1810

Confirmar ativacdo do acesso ao sudo dos dispositivos

1. O acesso ao Sudo pode ser ativado para todos ou apenas para alguns dispositivos especificos,
selecionando os dispositivos e clicando no botao "Enable".

2. Ao ativar, uma caixa de dialogo de confirmacao € exibida e € necessario clicar em Confirmar.

Device Sudo Access

Enabie sutdo access for all devices?

Acesso Sudo a Dispositivos Habilitado

» Depois de ativar ou desativar o acesso sudo para um dispositivo, a coluna Status do sudo a
direita da pagina é atualizada.
* O engenheiro de suporte é capaz de executar sudo su no dispositivo; isto ndo tem senha. O



engenheiro de suporte nao precisa ter a senha raiz.

alaf  Firewall Management Center
CIIC0 Dayices | Troubie

: | Remate Diagnostics e & @

Remote Diagnostics

-~ @D visatie the RADKR service
Home PEEY " r 3 T
Cument Authorizations  Device Sudo ACceas RADKIt Service enrolled with the identity Bijl-znxg-3gkt [
|}
Overview
nl 3
Analysis
B opevice Name = Profile Mam Sude Status.
Poli
72160100 1 Users @D Enavied
- B v2ie0002 1 Users @D Erabled
Device: A

Firewall Maragement Carter

1 Users @D Erabies
userficisco. oo

Integration

1610
=

Outras observacoes

» Apenas os dispositivos no dominio ao qual o usuario do FMC tem acesso sao visiveis e
podem ser autorizados para acesso remoto.
+ Se os CVP estiverem em HA:
- O servico RADKIt s6 pode ser ativado no modo Ativo/Primario.
- O FMC secundario ndo pode ser adicionado atualmente como um dispositivo a ser
acessado do cliente RADKit.
» A autorizagao so6 pode ser feita para um engenheiro de suporte de cada vez.
- Se vocé precisar de outro engenheiro de suporte para ter acesso, crie outra
autorizacao para o engenheiro adicional. A ID do servigo seria a mesma.

APIs REST do FMC

APIs REST do servigo RADKit

Para suportar operag¢des de criagao e leitura no servico RADKIit, estes novos URLs foram
introduzidos:

+ GET: /api/fmc_troubleshoot/v1 /domain/{domainUUID}/radkit/services
- Recupera todos os dados do servico RADKit do FMC.

* GET: /api/fmc_troubleshoot/v1/domain/{domainUID}/radkit/services/{id}
- Obtém/recupera os dados do servico RADKIt da ID especificada.

+ POST: /api/fmc_troubleshoot/v1/domain/{domainUID}/radkit/services
- Cria o servico RADKIit no FMC (habilitar/desabilitar o servigo).



Modelo de servigco RADKit

O modelo de servico RADKIt consiste em:
* tipo
* id
» status
« estalnscrito

» serviceld
* versao

"type™: "RADKIitService",
"1d": "DummyContainerId",
"status": "RUNNING",
"iskEnrolled™: true,
"serviceld"; "8kj1-znxg-3gkt",
"version": "1.6.10"

Suporte da Cisco: Uso do cliente RADKit

Lado de suporte: Instalar o cliente RADKIit

» Para acessar o FMC/FTD, o suporte precisa ter o cliente RADKit instalado.
- O cliente funciona em sistemas operacionais Windows, Mac e Linux.
» O suporte pode acessar varios dispositivos de varios usuarios. Cada autorizacdo RADKIit
tem seu proprio "inventario" de dispositivos.
- Para cada inventario de dispositivo de usuario que o suporte deseja acessar, a ID de
servico RADKit € necessaria.
- Para um unico inventario, o acesso € possivel para o FMC e seus FTDs gerenciados
do cliente RADKit, conforme especificado pelo usuario ao autorizar o acesso.

Obtenha e instale o cliente RADKIit



O cliente RADKit pode ser instalado localmente a partir de
https://radkit.cisco.com/downloads/release/ e, em seguida, iniciado a partir do terminal com o
comando: radkit-client

Os instaladores estao disponiveis para Windows, MacOS e Linux.

15:87:59.8862 INFO

Example usage:
client = sso_login(
client

start_integrated_service()
: direc ogin()
nt.grant_service_otp()

>35> |client sso_login( )
A browser window was opened to continue the authentication process. Please follow the instructions there.

Authentication result received.
33
»2> |service = client.service( }
| internal | Connecting to forwarder [forwarder_base_url='ws {prod.radkit=cloud.cisco.com/forwarder=4/' uri='wss://prod.radki
cisco.com/forwarder—4/websocket/ ']
103.639Z INFO | int 1 | Connection to forwarder succ ful [forwarder_base_url='wss://prod.radkit=cloud.cisco.com/forwarder=4/' uri='
.radkit-cloud.cisco.com/forwarder-4/websocket/']
B83.727Z INFO | internal | Forwarde lient created. [forwarder_bas n i >loud. om/ forwarder-4/"']
BB3Z INFO | internal | Connec rder [forwarder_base_ur : /prod. radki loud. co.com/forwarder-1/"' uri='wss://prod.radki
isco.com/forwarder-1/websocket
Z INFO | internal | Connection to forwarder suc sful [forwar _base_url='wss://prod.radkit-cloud.cisco.com/forwarder-1/"' uri='wss:/
it-cloud.cisco.com/forwarder-1/websocket/']
2Z INFO | internal | Forwarder client created. [forwarder_base_url='wss://prod.radkit-cloud.cisco.com/forwarder-1/"']

ervice.inventor
i anT -

host : Terminal 2 5 Si description
127.8.8.3 True

127.8.8.2 True

7 127.0.8.1 : True False False firepower
Untouched inventory from se

|

Captura de tela do cliente RADKIit com comandos de login (detalhes na proxima sec¢ao).

Comandos de login do cliente RADKIit

» Usar o endereco de email que o usuario inseriu durante a autorizacdo no FMC.

* O cliente RADKIt efetua login e conecta-se aos comandos de ID de servigo especificados. A
ID de servico RADKIt, neste exemplo 8abc-znxg-3abc, deve corresponder ao que o
administrador do firewall vé no FMC.

<#root>

>>>

client = sso_l ogi n("user @i sco.com')

A browser window was opened to continue the authentication process.

Pl ease follow the instructions there.


https://radkit.cisco.com/downloads/release/

Aut henti cation result received

>>>

service = client.service("8abc-znxg-3abc")

15:09:03.639Z INFO
15:09:03.727Z INFO
15:09:04.2447 INFO
15:09:04.332Z INFO

internal | Connection to forwarder successful [forwarder_base_url="'wss://prod.rad
internal | Forwarder client created. [forwarder_base_url='wss://prod.radkit-cloud
internal | Connection to forwarder successful [forwarder_base_url="'wss://prod.rad
internal | Forwarder client created. [forwarder_base_url="wss://prod.radkit-cloud

Comando RADKIt Client Service Inventory

Comando para listar o inventario que o usuario remoto (engenheiro do Cisco TAC) esta
autorizado a acessar:

<{froot>
>>>

service.inventory

<radkit_cTlient.sync.device.DeviceDict object at 0x1154969a0>

name host device_type Terminal Netconf SNMP Swagger HTTP de
172-16-0-100-1724078669 127.0.0.3 FTD True False False False False 17
172-16-0-102-1724078669 127.0.0.2 FTD True False False False False 17
firepower-1724078669 127.0.0.1 FMC True False False False False fi

Untouched inventory from service 8kji-znxg-3gkt.

Ha um comando de filtragem para os dispositivos no inventario (proxima se¢ao). Use o nome na
coluna a esquerda para iniciar uma sessao interativa com o dispositivo (comando na préxima
secao).

p Tip: Se o inventario estiver desatualizado, vocé podera atualiza-lo usando o comando:
>>> service.update_inventory()

Cliente RADK:It: Filtrar Dispositivos

Comando para filtrar dispositivos no inventario:

<#root>

>>>

ftds = service.inventory.filter(attr="nane', pattern='172-16-0")



>>>

ftds

<radkit_client.sync.device.DeviceDict object at 0x111a93130>
name host device_type Terminal Netconf SNMP Swagger HTTP description failed

172-16-0-100-1724078669 127.0.0.3 FTD True False False False False 172.16.0.100 False
172-16-0-102-1724078669 127.0.0.2 FTD True False False False False 172.16.0.102 False
2 device(s) from service 8kji-znxg-3gkt.

Comando de sesséo interativa do dispositivo do cliente RADKIit

Inicio de uma sesséo interativa para um dispositivo (neste caso, um FMC) com o nome
"firepower-1724078669" retirado do comando anterior "service.inventory".:

<tfroot>
>>>

service.inventory["firepower-1724078669"].interactive()

08:56:10.829Z INFO | internal | Starting interactive session (will be closed when detached)
08:56:11.253Z INFO | internal | Session log initialized [filepath='/Users/use/.radkit/session_logs/clie

Attaching to firepower-1724078669 ...

Type: ~. to terminate.

~? for other shortcuts.

When using nested SSH sessions, add an extra ~ per Tevel of nesting.

Warning: all sessions are logged. Never type passwords or other secrets, except at an echo-Tess passwor
Copyright 2004-2024, Cisco and/or its affiliates. All rights reserved.

Cisco is a registered trademark of Cisco Systems, Inc.

A11 other trademarks are property of their respective owners.

Cisco Firepower Extensible Operating System (FX-0S) v82.17.0 (build 170)
Cisco Secure Firewall Management Center for VMware v7.7.0 (build 1376)

Comandos de execugéao do cliente RADKIit em dispositivos

Execute os comandos nos dispositivos!

<{froot>



>>>

result = ftds.exec(['show version', 'show interface'])

>>>
>>>

resul t.status

<RequestStatus.SUCCESS: 'SUCCESS'>

>>>
>>>

result.resul t['172-16-0-100-1724078669' ][' show version'].data | print

> show version

——————————————————— [ firepower ]--------———-————————-

Model : Cisco Secure Firewall Threat Defense for VMware (75) Version 7.7.0 (Build 1376)
UUID : 989b0f82-5e2c-11ef-838b-b695bab4lffa

LSP version : Tsp-rel-20240815-1151

VDB version : 392

Obtenha detalhes adicionais dos dispositivos

Considerando este inventario:

<ttroot>
>>>

service.inventory

[READY] <radkit_client.sync.device.DeviceDict object at 0x192cdb77110>

name host device_type Terminal Netconf  SNMP  Swagger HTTP  desc
10-62-184-69-1743156301 127.0.0.4 FTD True False None False False 10.6
fmcl1l700-1-1742391113 127.0.0.1 FMC True False None False False FMC1
ftd3120-3-1743154081 127.0.0.2 FTD True False None False False FTD3
ftd3120-4-1743152281 127.0.0.3 FTD True False None False False FTD3

Para obter detalhes de 'show version' nos dispositivos de FTD:

<ffroot>
>>>

command = "show versi on"



>>>

ftds = service.inventory.filter("device_type","FTD"). exec(command).wait ()

>>>
>>>

# Print the results

>>>

for key in ftds.result. keys():

print (key)

ftds.result.get(key).data | print

<- Press Enter twce

ftd3120-3-1743154081

> show version

——————————————————— [ FTD3100-3 J----—-—-—————————————-

Model : Cisco Secure Firewall 3120 Threat Defense (80) Version 7.7.0 (Build 89)
UUID : 123a456a-cccc-bbbb-aaaa-al23456abcde

LSP version : 1sp-rel-20250327-1959

VDB version : 404

10-62-184-69-1743156301

> show version

———————————————— [ KSEC-FPR1010-10 ]-------—-—====———-

Model : Cisco Firepower 1010 Threat Defense (78) Version 7.7.0 (Build 89)
UUID : 123a456a-cccc-bbbb-aaaa-al23456abcde

LSP version : 1sp-rel-20250327-1959

VDB version : 404

ftd3120-4-1743152281

> show version

——————————————————— [ FTD3100-4 ]------—-========————-

Model : Cisco Secure Firewall 3120 Threat Defense (80) Version 7.7.0 (Build 89)
UUID : 123a456a-cccc-bbbb-aaaa-al23456abcde

LSP version : 1sp-rel-20250327-1959

VDB version : 404



Método alternativo:

<{froot>

>>> # Get the FTDs. This returns a DeviceDict object:

ftds = service.inventory.filter("device_type","FTD")

>>> # Access the dictionary of devices from the _async_object attribute

devices_obj = ftds.__dict__['_async_object']

>>> # Extract the 'name' from each AsyncDevice object

names = [device.nane() for device in devices_obj.val ues()]

>>> # Get the 'show version' output from all FTD devices:

command = "show versi on"

show_ver _ftds = []

for name in nanes:

ftd = service.inventory[nane]

req ftd. exec(command)

req. wait (30)

# depending on the number of devices you might need to increase the timeout value

show_ver _ftds. append(req.result.data)

>>> # Print the inventory device name + 'show version' output from each device:

for name, show_version in zip(names, show ver_ftds):



print(f"Inventory nane: {nane}")

print(show version[2:-2]) # Renove the leading '> "' and trailing ' \n>

print("\n")

Inventory name: ftd3120-3-1743154081

show version

——————————————————— [ FTD3100-3 J-----——=-=—===———————-

Model : Cisco Secure Firewall 3120 Threat Defense (80) Version 7.7.0 (Build 89)
UUID : 123a456a-cccc-bbbb-aaaa-al23456abcde

LSP version : 1sp-rel-20250327-1959

VDB version : 404

Inventory name: ftd3120-4-1743152281

show version

——————————————————— [ FTD3100-4 ]---------——————————-

Model : Cisco Secure Firewall 3120 Threat Defense (80) Version 7.7.0 (Build 89)
UUID : 123a456a-cccc-bbbb-aaaa-al23456abcde

LSP version : 1sp-rel-20250327-1959

VDB version : 404

Inventory name: 10-62-184-69-1743156301

show version

———————————————— [ KSEC-FPR1010-10 J------------————-

Model : Cisco Firepower 1010 Threat Defense (78) Version 7.7.0 (Build 89)
UUID : 123a456a-cccc-bbbb-aaaa-al23456abcde

LSP version : 1sp-rel-20250327-1959

VDB version : 404

Obtendo arquivos de dispositivos

* Por meio do cliente RADKIit, um engenheiro do Cisco TAC pode executar SSH para
dispositivos e varias operacgoes, incluindo a geragao de arquivos de solugéo de problemas.

Suporte da Cisco: Console RADKIit

Usando o console de rede RADKIit

+ Como alternativa ao uso do cliente RADKIt, um engenheiro de suporte do Cisco TAC pode
usar o console de rede RADKIit. O Network Console faz parte do cliente RADKit.



» O RADKIit Network Console € um recurso que fornece uma interface de linha de comando
(CLI) simples para fungdes basicas do cliente RADKIt. Ele deve ser usado para
conectividade rapida com uma instancia do servigo RADKIt, estabelecendo sessdes
interativas e fazendo download/upload de arquivos sem problemas e com treinamento
minimo.

* Inicie o Network Console usando a linha de comando: radkit-network-console

» Consulte a documentacdo do RADKIt para obter mais detalhes.

Atualizacdes e compatibilidade com versdes anteriores

Atualizagao para 7.7 e de 7.7 para cima

* O servico RADKIt é adicionado ao Secure Firewall 7.7.0.
- Os dispositivos atualizados para a versao 7.7.0+ tém a configuragdo necessaria para o
servico RADKIit.

Experiéncia com FTDs sem suporte

* Os FMC e os FTD devem ter a versdo minima 7.7.0 para que esta funcionalidade funcione
(os FTD com uma versao inferior a 7.7 ndo podem ser acrescentados a uma autorizagao
FMC RADK:it 7.7).

* Os FTDs registrados que nao estdo na versao 7.7.0 ndo estao disponiveis para selegéo
para habilitagdo de autorizagao.

Troubleshooting

Visao Geral do Diagndstico

Pontos de Troubleshooting

1. Use as ferramentas Browser Development e os logs do FMC para ver o que esta acontecendo
no FMC.

2. Para problemas de comunicacao entre o servico RADKit no FMC, o RADKkit Cloud e o cliente
RADK:It, consulte o registro do cliente RADKIt.

3. Cliente RADKit.



LT wra ral

Como solucionar problemas: Ferramentas para desenvolvedores do navegador

» A guia do navegador Developer Tools, Network mostra as chamadas de API que foram
executadas na pagina; isso pode ser usado ao solucionar problemas no FMC. Isso pode ser
iniciado clicando com o botao direito do mouse na pagina e depois clicando em
Inspecionar.

» Verifique o codigo de status da chamada da API e a visualizagdo da resposta na guia Rede.
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APls de middleware de Go do servico RADKit

Go Middleware para a integracao RAKIit usa chamadas de API que nao estao disponiveis
publicamente através do FMC API explorer. O registro Go Middleware APIs esta disponivel em
/var/log/auth-daemon.log. A funcionalidade que o Go Middleware executa inclui:

* Inscreva o servico RADKIit na nuvem RADKIt com o processo Single Sign On.

» Busque uma lista de todas as autorizagdes de usuarios remotos RADKIit e dispositivos
associados.

» Busque uma autorizacao de usuario RADKIt remota especifica e os dispositivos associados
usando um e-mail.

» Crie uma autorizacao de usuario RADKIt remota e conceda permissdes para acessar
dispositivos (todos os dispositivos ou uma lista de dispositivos selecionados) por um periodo
de tempo especificado.

* Modificar uma autorizagédo de usuario RADKIt remota.

* Excluir uma autorizagao de usuario RADKit remota.

Registros para Troubleshooting do Servigo RADKit

* Registros gerais do FMC: comando pigtail de uma sessao ssh do FMC.
* APIs Go Middleware: /var/log/auth-daemon.log
* Logs que contém RADKIt e auth-daemon processam dados:

Ivar/log/process_stdout.log
/var/log/process_stderr.log
Todos esses registros estao incluidos nas solugdes de problemas do FMC/FTD.

* Logs de servico RADKIt internos: /var/lib/radkit/logs/service/
* Registros para as operagdes realizadas do cliente RADKIit em dispositivos (FMCs e FTDs):
/var/lib/radkit/session_logs/service

Registros para enviar ao Cisco TAC

» Capturas de tela de erros.

» Descri¢cao do problema.

» Etapas para reprodugao.

+ Extratos de log Pigtail e /var/log/auth-daemon.log contendo os erros.

Monitorando o acesso

O registro de quem recebeu acesso durante quanto tempo e de quem recebeu o acesso consta
dos registros de auditoria do CVP.

Logs de sessao RADKIt



Os registros de sessdo RADKIt para as operagoes realizadas do cliente RADKIit em dispositivos
(FMCs e FTDs) estao presentes no FMC em /var/lib/radkit/session_logs/service:

» Os registros sao do proprio servigo RADKIit.

» Esses registros estao incluidos em um pacote de solugao de problemas.

* Os logs também podem ser acessados pela interface do usuario (consulte a proxima
secao).

» Ha varios arquivos de log de sessao; um por sessao.

RADKIt Logs de sessOes anteriores

Os registros de sessdes do RADKIt para as operagdes do dispositivo executadas a partir do
cliente RADKIit estao disponiveis para download como um arquivo contendo todos os registros na
guia Previous Sessions, clicando no botdo "Download All Logs".

Remote Diagnostics @D Disable the RADKI service

Current Authorizations Device Sudo Access Previous Sessions RADKit Service enrolled with the identity 157y-Tvzk-firz (3

Past Seasion Logs Download All Logs

Q Typet

Log Filename - Date

20241015-144940-88_AmVLk.e2¢¢.h2-7-SSHPUBKEY-172-16-0-103-1728002334 lag 15 Det, 14:50

20241015-144838-88_4mVLk.e2 5-SSHPUBKEY-172-18-0-101-1722002334.l0g 15 Oct, 14:49

20221015-144741-80_4m\Lk e 2ee h2-2-SSHPUBKEY- firepower-17280023332 log 15 Oct, 14:48

Exemplo de problema com Troubleshooting de Passo a Passo

Exemplo de Troubleshooting

Em caso de erro como "Connect to localhost:2080 [localhost/127.0.0.1] failed: Connection rejected
(Connection refused)", tente reiniciar o auth-daemon de uma sessdo FMC SSH:

<tfroot>

root@firepower:~$

sudo pntool restartbyid auth-daenon


mailto:root@firepower:~$

Error

Caonnect to localhost: 2080 [localhost/127.0.01] failed: Connection refused
[Connection refused)

Telemetria

A saida de telemetria foi adicionada para este recurso:

"remoteDiagnostics" : {
"isRemoteDiagnosticsEnabled": 0 // 0 = false , 1 = true
}

Perguntas frequentes: Login e inscrigao
P. A inscrigao funciona com proxy se o FMC n&o tiver acesso direto a Internet?

R. Sim, se o proxy tiver acesso a prod.radkit-cloud.cisco.com, que € usado para o processo de
inscrigcao.

P. Um usuario pode usar seu préprio IdP para esse servigo?

R. Somente o Cisco SSO é aceito na nuvem RADKIt. Ha uma opg¢éo para associar a conta da sua
empresa a uma conta da Cisco, para que a inscri¢ao de servico RADKit seja possivel com um e-
mail que nao seja da Cisco.

Perguntas frequentes: Versdes RADKit



P. Que versao do RADKit esta incluida no FMC na versao 7.77? Como podemos saber qual versao
do RADKIt esta incluida no FMC? Isso pode ser atualizado sem uma atualizagao do FMC?

A.

* A versao do RADKIit que vem com 7.7.0 € 1.6.12.
» A versao do servico RADKIit é exibida na parte inferior da pagina FMC Remote Diagnostics:
"Versao do servigco RADKIit: 1.6.12."

Firewall Management Center

Devices | Troubleshoot [ Remaote Diagnostics

a Remote Diagnostics @D bisable the RADKit service

Home

Ovarta RADKit Service Enrollment

The RADKIt service is enabled. To make the service functional, enred using 530,

nl

Analysis

]

Policies

Devices

Objects

&

Integration

RADKit Service Version: 1.6.12

» O RADKIit vem com pacotes/hotfixes de atualizacdo do FMC. A atualizagdo do servigo
RADKIit no FMC separadamente nao € suportada.

Perguntas frequentes: Outro

P. Os dispositivos externos - nao gerenciados pelo FMC - podem ser incluidos?

R. Somente os dispositivos gerenciados pelo FMC podem ser adicionados ao inventario do
RADKIt e, em seguida, podem ser acessados através de uma autorizagao.

P. E feito backup da configuracdo do RADKIit como parte do backup do FMC?
A.

» O backup da configuragao nao é feito como parte do backup do FMC.
» Na&o ha suporte porque esperamos que, em geral, o acesso perpétuo nao seja oferecido;
normalmente, o acesso € limitado.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



