Clarify Inline Set Order for FTD on FMC (Pedido
de configuracao em linha para FTD no FMC)
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Introducao

Este documento descreve por que a ordem da interface para conjuntos em linha é diferente,
mesmo que a convencgao de nomenclatura da interface seja igual para todos os conjuntos.

Pré-requisitos
Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Defesa contra ameacas de firewall (FTD) segura

» Centro de gerenciamento seguro de firewall (FMC)

» Sistema operacional extensivel (FXOS) com firewall seguro
+ REST-API

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

» Secure Firewall Threat Defense verséo 7.2.5.1

» Secure Firewall Manager Center versao 7.2.5.1

» Sistema operacional extensivel Secure Firewall 2.12(1.48)
» Gerenciador de chassi de firewall seguro (FCM)

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto



potencial de qualquer comando.
Analise
Exemplo de caso

Para este exemplo de caso, um FTD com seis (6) interfaces € configurado em pares em linha:

Ethernetl/1 (Inside-A)
Ethernetl/2 (Outside-A)
Ethernetl/3 (Inside-B)
Ethernetl/4 (Outside-B)
Ethernetl/5 (Inside-C)
Ethernetl/6 (Outside-0)
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Os conjuntos em linha s&o planejados para serem configurados de Interno a Externo para cada
par, o que resulta na préxima configuragao:

InTine Set A: Inside-A <-> Outside-A
InTine Set B: Inside-B <-> Outside-B
InTine Set C: Inside-C <-> Outside-C

Os usuarios esperam que a ordem das interfaces seja exibida em ordem alfabética pelo nome
l6gico ou pelo nome fisico da interface. No entanto, essa configuragao resulta em uma ordem
diferente, conforme exibido na imagem a seguir:
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Os usuarios percebem que o conjunto em linha C tem uma ordem diferente dos outros dois

conjuntos em linha.



Observagao: € importante observar que a ordem do par de interface do conjunto em linha
nao causa nenhum problema de comunicacao ou operacional, no entanto, ela pode ser
preocupante para fins estéticos.

Explicagao

A ordem da interface dos conjuntos em linha n&o é atribuida pelo nome, mas pela ID, que é
verificada via REST-API.

Etapa 1. Para verificar isso, o explorador REST-API do FMC precisa ser acessado. Isso é feito
acessando a proxima sintaxe de URL.:

https://FMC 1IP/api/api-explorer
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Cisco Firewall Management Center Open API Specification ® <2

Specifies the REST URLs and methods supported in the Cisco Firewall Management Center APL. Refer to the version specific REST AP Quick Start Guide for additional information.
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Troubleshoot >
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Etapa 2. Navegue até Devices e expanda o menu.

Domains

[ slobal v
Troubleshoot >
Network Map >

Devices ~

m Japi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{objectId}
fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{objectId}

m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/ {objectId}

500 rapisfnc_config/vifdomain/ {domainUUID} /devices/devicerecords

/api/fnc_config/vl/domain/{domainUUID} /devices/devicerecords

m Jfapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fpphysicalinterfaces/{objectId}

. fapi/fme_config/vl/domain/{domainlUID}/devices/devicerecords/{containerUUID}/ fpphysicalinterfaces/{objectId}

m fapi/fmec_config/vl/domain/{domainUUID} /devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

] fapi/fme_config/vl/domain/{domainUUID} /devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

Menu Dispositivos

Etapa 3. Navegue até a opgédo GET para:

/api/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inTinesets



m Japi/fmc_config/vl/domain/{domainUUID}/devices /devicerecords/{containerUUID}/inlinesets/ {objectId}
m fapiffmc_configs/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId} ‘

IEEE5 /epi/tne_config/vi/donain/{domainlUIn}/devices/devicerecards/ {containerUUID} /inlinesets/ {objectId} |

m fapi/fmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

S /api/fnc_config/vi/domain/ {domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

m fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords,/{containerUUID}/virtualswitches/{objectId}
m Japi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}

. m fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerID} /virtualswitches/{objectId}
m fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID} /virtualswitches

50 /apisfc_config/vi/domain/{donainUUID}/devices/devicerecords/{ containerUUID}/virtualswitches

m Japi/ffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fpinterfacestatistics
m Sapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/physicalinterfaces/{objectId}

m fapi/fmc_config/vl/domain/{domainUVID}/devices/devicerecords/{containerUUID}/physicalinterfaces/{objectId}

Opc¢ao GET de Conjuntos Embutidos
Etapa 4. Clique no botao Try it Out.

m Japi/fmc_config/vi/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/ {objectId}
m fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId} |

IEEEE5 /epi/4ne_config/vi/donain/{domainlUIn}/devices/devicerecards/ {containerUUIn} /inlinesets/ {objectId} |

m fapi/fmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

Retrieves, deletes, creates, or modifies the inline set associated with the specified NGIPS device ID and inline set ID. if no inline set 1D is spacified, retrieves list of all inline sets associated with the specified
NGIPS device ID.

Parameters.
Name Dwscription
containerUUID * reauired - . _ . .
siring The container id under which this specific resource is contained.
{peth)
d7e0-bdef-11ee-ba2a-b0be30d93c81

domainUuID * e .
i Domain UUID
(peth)

e27babec-00f2-1163-8169-6d9ed49b625f
offset
intagar{$inta2) Index of first item to return.
(query)

Botao de Teste de Configuragédo Embutida GET

Etapa 5. Substitua o campo containerUUID pelo FTD UUID (exibido pelo comando show version nalinha

de comando do FTD) e clique em Executar.



Parameters

Name Description

containerUuUID * ¢
itring The container id under which this specific resource is contained.

{path)}

bil3d7e0-bdaf-11ee-ba2a-b0ba30d93c81

domainUuID * &
string Domain UUID
{path)
a27Gabec-a0f2-11e3-8169-6d9ed49b62 51
offset
integur($inta) Index of first item to return.

offset - Index of f

irmit - Nur fitems 1o return,
expanded
ealaan If set to trua, the GET response displays a list of objects with additional attributes.
quéry

- v

Facnancac

Execucéo de Conjuntos Embutidos

Etapa 6. Role para baixo até o Corpo da resposta e copie o |ID dainterface que é necessério para solucionar o problema; nesse caso, é o
Conjunto em linha C.

"id": "005056B3-BB52-0ed3-0000-021474837838",

-H aceapt

Request URL

Server respanie
Code Dutails
200

Response body

28, 243. 58143919 Bl de abee- e 11838 imlinesers/ 005A5681

‘devicerscord 3d7e8-bdef - 1lee-

TEabes:e8F2-1 449 cos/devicarscords bf83dTeB-bdef-11ae el

content-security-pal baze-uri ‘self’

Corpo da Resposta GET de Conjuntos Embutidos

Passo 7. Navegue até a opcdo GET para:




/api/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

“ fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces/{objectId}

I m fapi/fme_config/vi/domain/{domainUUID}/devices/devicerecords/{containerWID}/fplogicalinterfaces/{objectid} l

m fapi/ffmec_config/vl/domain/{domainUUID}/devices/devicerecords,/{containerUUID}/fplogicalinterfaces ‘

fapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces

m fapiffmec_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

m Sapiffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

|m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerlUID}/inlinesets/{objectId}
m fapi/ffme_config/vl/domain/{domainUUID}/devices /devicerecords/{containerUUID}/inlinesets
fapi/ffmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets

m fapiffme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}

m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/virtualswitches/{objectId}

| m fapi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerWID}/virtualswitches/{objectId}

m fapi/ffme_config/vl/desain/{domainUUID}/devices/devicerecords,/{containerUUID}/virtualswitches
IFFEEI fanirfme canfioiv fdnmain/fdomad alITOY fdovi Foc fdeu corararde .4 cantad nerllITOL At etia ] oul frhae

Conjuntos Embutidos OBTER ID do Objeto

Etapa 8. Clique no botéo Try it Out.
G /api/fme_config/vi/domain/{damainUUID}/devices/devicerecords/{containerUUID}/ fplogicalinterfaces
Japi/fme_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/fplogicalinterfaces
m fapi/fmc_config/vl/domain/{domainUUID}/devices/devicerecords/{containerUUID}/inlinesets/{objectId}

the inline set

Retrieves, diletes, creates, or
NGIPS device ID.

with the specified NGIPS device ID and inline st ID. If no inline set ID is specified, retrieves list of all inline sets associated with the specified

Parameters. Try it out
Hame Description

Ohiec‘“d & required

saring Unigue identifier of an inline set.

(path)

containerUUID = i

string
(path)

domainUuID * roavied
string
(path)

The container id under which this specific resource is contained.

Domain UUID

e27babec-a0f2-1163-8169-6d9ad49b625f

Conjuntos Embutidos OBTER ID de Objeto Experimente

Etapa 9. Substitua o campo objectld pela D obtida na Etapa 6 e o container UID pelo FTD UUID usado na Etapa 5. Depois disso, clique no

botdo Execute.
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NGIPS device ID.

Parameters Cancel J |
Hame Description

objectld * auied

string Unique identifier of an inline set.

00505683-BB52-00d3-0000-02147 4837838

containerUuUID *
i The container id under which this specific resource is contained.

{path]

bf03d7el-bdef-11ee-be2a-b0be30d93ci1

domainUUID *

string

Domain UUID

a276abec-a0f2-11e3-8160-6d9ed49hE25f

. 000 00 ]

Responzes
Code Description Links
200 Nao links

Conjuntos Embutidos Obter Execucéo de ID de Objeto

Etapa 10. Valide o cor po de Resposta da consulta REST-API.

414116748

dsmsinfalTEsbee- 602 -1 GI5#/; srds BFOITeR-bdef-11ee. beln-bobeI0d92e0] finlinass

Server response

Code Datalls

200
Responie body

aim /a2 TERbEE - 169 -Gd9eas fi fi /59034728 bdsf - 118 -be2n- babe 1/4nlin 6B3.BB52-Ped] -2000-0214

content-securkty-policy: base-urd 'self’

Corpo da Resposta de Obter ID de Objeto de Conjuntos Embutidos

A interface Ethernet1/6 € adicionada como o primeiro componente do conjunto em linha, enquanto a Ethernet1/5 é adicionada como o segundo
componente. 1sso acontece porque o ID de interface atribuido para Ethernet1/6 € alfabeticamente menor que Ethernet1/5. Isso valida aldgica que

0 FMC estéd adotando para atribuicdo de interface em conjuntos em linha.

Solugéo

O ID dainterface é atribuido pelo FXOS no momento da criagéo do dispositivo 16gico, portanto, as interfaces precisam ser removidas no nivel

FXOS e lidas na ordem desgjada para que o ID seja atribuido novamente.



Aviso: aproxima solugéo é aplicavel somente para as séries FPR4100 e FPR9300, qualquer outro hardware do Firewall Seguro
precisa ser recriado. Além disso, essa solucdo alternativa interrompe o tréfego. Nesse sentido, os backups de FMC, FTD e FXOS sdo
altamente recomendados, bem como uma janela de manutencao planejada.

Etapa 1. Inicie sessdo no FMC e apague o inline set problemético no proximo caminho:

Devices > Device Management > Edit the desired FTD > Inline Sets.
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Etapa 2. Salvar alteragBes e implantar.
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Etapa 3. Fagalogin no dispositivo FCM e navegue até L ogical Devices e edite o L ogical Device desejado.
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Etapa 4. Remova as duas interfaces que pertencem ao conjunto embutido problematico, que sdo Ethernetl/5 e Ethernet1/6 para este exemplo, e

salve as ateragdes.
Overview Interfaces WELTETNENTELY Security Engine  Flatform Settings 5 ole  Help admin
Editing - FTD-1 Save Cancel

Standalone | Cisco Secure Firewall Threat Defense | 7.2.5.1.29

Data Ports =

Decorators -

Application Varsion Hesource Prafile Management 1P Gateway Management Part Status

Enterface Name Type

= —
3 s

Etapa 5. No FMC, navegue até Devices > Device Management, edite o FTD desgjado e navegue até a guia I nterfaces, clique no botéo Sync

Device, salve as alteragdes e implante.
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Interface configuration has changed on device. 3 ©, Search by name

Interface o Type 5 ¥ a3 MAG A Active, divy) 55 Path M g Virtual Router

f& Etharnat1/1 vaida-A Physical [sabled

% Ethe 2 Outside-A P 1

& Etharnat!/3 Physical

% Ethamat1/4 Outside-B Physical

& Etharnat1/5 5 : Physical

T Etharnatl/6

# Etharmeti/8

Etapa 6. Edite o dispositivo 16gico novamente, adicione a primeira interface (Ethernet1/5) novamente e salve as alteragdes.
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Passo 7. Clique no Sync Device botdo, salve as alteragBes e implante novamente.
Fir&wall Management Center Ouerview Analysis Policies Objects Imtegration oy . - 4+ @ admin~
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Interfa ical Name Path Monitoring ~ Virtual Router

% Etham Insida-n
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& Etharnat1/2 C -

f& Ethernatl/3

e

Dutside-C

diagnostic

Etapa 8. Edite o dispositivo |6gico novamente, adicione a primeirainterface (Ethernetl/6) mais umavez e salve as alteracOes.
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Etapa 9. Repitaa Etapa 5 clicando no Sync Device bot&o, salvando as alteragdes e implantando.
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Interface Logical Name Securi MAC At : 8 Path Monitoring  Virtual Router
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% Ethan
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@ Ethan

Etapa 10. Configure as interfaces com os mesmos parémetros de antes e adicione o conjunto em linha novamente.
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Dessa vez, a ordem dainterface dos conjuntos em linha é exibida da maneira esperada. Salvar alteracBes e implantar uma Ultimavez.




Observagdo: a secéo Exemplo de caso deste documento deve ser executada mais umavez para validar se as | Ds das interfaces estéo
agora na ordem correta.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



