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Este documento descreve um exemplo de atualizagdo do Cisco Secure Firewall Threat Defense (FTD)
usando o Gerenciador de Dispositivos de Firewall (FDM).

Pré-requisitos

Requisitos

A Cisco recomenda o conhecimento destes topicos:
» Nao harequisitos especificos para este guia

Componentes Utilizados

As informacdes neste documento sdo baseadas nestas versdes de software e hardware:
* Cisco Firepower 4125 executando o FTD versao 7.2.3

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de laboratério
especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma configuracéo
(padrdo) inicial. Se arede estiver ativa, certifique-se de que vocé entenda o impacto potencial de qualquer
comando.

| nfor macoes de Apoio

Os requisitos especificos deste documento incluem:

» Conectividade com o |IP de gerenciamento do FTD
* O pacote de atualizacéo do FTD (.REL .tar) baixado anteriormente do Software Cisco Portal

Este procedimento de atualizacdo € compativel com dispositivos:

» Qualguer modelo do Cisco Firepower executando o software FTD configurado com gerenciamento
local.



Antes de Comecar

1. Crie e baixe um backup das Configuragdes de FTD.
2. Valide o caminho de atualizacdo para a versao de destino.
3. Faca o download do pacote de atualizacdo do Cisco Software Central.

4. N&o renomeie 0 arquivo de atualizacdo. O sistema considera 0s arquivos renomeados como invalidos.

5. Programe uma janela de manutencéo para o procedimento de atualizagdo porque o trafego € afetado.

Configurar

Etapa 1. Facalogin no Gerenciador de dispositivos de firewall usando o I P de gerenciamento do FTD:
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Etapa 2. Cligue em View Configuration no painel do Gerenciador de dispositivos de firewall:
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Etapa 3. Clique no botdo Procurar na se¢éo Atualizac8o do sistema para carregar o pacote de instal agdo:
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Cuidado: depois que vocé carregar o pacote de atualizacdo, o BROW SE exibira uma animagéo
enguanto o arquivo ainda estiver sendo carregado. N&o atualize a pagina da Web até que o
carregamento seja concluido.

Exemplo de pagina de progresso de upload:
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Etapa 4. Quando o upload for concluido, uma janela pop-up seré exibida solicitando confirmagcao:
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immediately, sslect the option below.

Run Upgrade immediately on uplaad




Observacdo: vocé pode marcar a opcao Executar atualizacéo imediatamente no upload no caso de
vocé desgjar continuar diretamente com a atualizacéo, no entanto, observe queisso vai ignorar
a Verificacao de preparacéo, que pode fornecer insights sobre conflitos na atualizacéo evitando

uma falha.

Etapa 5. Clique em Executar Verificacdo de Preparacéo para Atualizacéo para executar uma pré-
validacdo na atualizagédo para evitar umafalha de atualizagéo:
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Observacéo: vocé pode validar se a Verificacdo de preparacdo foi concluida com éxito na Listade

tarefas.

Exemplo de uma verificacdo de preparacdo bem-sucedida:
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Upgrade Readiness 19 Jul 2023 19 .Jul 2023
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Etapa 6. Cliqgue no botdo ATUALIZAR AGORA para continuar com a atualizagéo do software:
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Passo 7. Na janela pop-up, selecione CONTINUAR para continuar a atualizagao:
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Confirm Systern Upgrade

Before starting the upgrade:

1. Do inat start & system restone at the same ime as & Sysiem upgrade

2. Dy nat roloat the aystem dusing the upgrade. The syaterm automatically
reboots at the appropriate time during upgrade if & reboot is necessany.

3. Do not povwaer off the device during the upgrade. Interrupting the upgrade
can leave the system in an nusable state.

Wou will by logged out of the sysiem when the upgrede beging,
Adter the installation completes, 1he device will be reboated.

UPRIRADE OPTIONS

Ausormatically cancel on upgrade failure and roll back 1o the previcus version

Observacdo: aopcao de reversdo esta ativada por padrdo, sugerimos que Vocé mantenha essa op¢éao
parareverter qualquer configuracéo de atualizacdo em caso de problema no upgrade.

Etapa 8. Vocé seraredirecionado para uma pagina onde o progresso da atualizacao sera exibido:



starting Upgrade..

A syatem upgrade is in progress. Do not reboot the system during the upgrade. The
system automaltically reboots at the appropriate time during upgrade if a reboot is

nEcassany. It can take 30 minutes or mone plite the upgrade and the reboot

Exemplo da pagina de andamento:
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Etapa 9. Clique no bot&o FINISH apds a conclusdo bem-sucedida da atualizacdo pararetornar atelade
login:



Validacao

Quando a atualizacéo for concluida, vocé podera fazer login no Gerenciador de dispositivos do Firepower
paravalidar aversdo atual. |sso sera exibido no painel Visdo geral:
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Para executar uma validacéo de atualizagdo via CLI, vocé pode usar estas etapas:
I. Crie umasessdo SSH usando o I P de gerenciamento do FTD.
I1. Use 0 comando show version paravalidar a versdo atual no seu chassi.

Exemplo do procedimento sugerido:
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



