Criar painéis e alertas personalizados sobre o
Splunk usando Syslogs do FTD
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Introducao

Este documento descreve um passo a passo para configurar o FTD para enviar syslogs ao
Splunk e usar esses logs para criar painéis e alertas personalizados.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos antes de passar por este guia
de configuragao:

» Syslog
» Conhecimento basico da Linguagem de Processamento de Pesquisa (SPL - Search
Processing Language) do Splunk

Este documento também pressupde que vocé ja tenha a instancia do Splunk Enterprise instalada
em um servidor e tenha acesso a interface da Web.

Componentes Utilizados



As informacgdes neste documento sao baseadas nestas versdes de software e hardware:
» O Cisco Firepower Threat Defense (FTD) é executado na versao 7.2.4
» Cisco Firepower Management Center (FMC) em execugao na versao 7.2.4
* Insténcia do Splunk Enterprise (versao 9.4.3) em execugdao em uma maquina com Windows

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial.

Informacgdes de Apoio

Os dispositivos Cisco FTD geram syslogs detalhados que cobrem eventos de intrusdo, politicas
de controle de acesso, eventos de conexao e muito mais. A integragao desses registros com o

Splunk permite uma analise eficiente e alertas em tempo real para opera¢des de seguranga de

rede.

O Splunk é uma plataforma de analise de dados em tempo real projetada para incluir, indexar,
pesquisar e visualizar dados gerados por maquina. O Splunk é especialmente eficaz em
ambientes de seguranga cibernética como uma ferramenta de Gerenciamento de Informagodes e
Eventos de Segurancga (SIEM) devido a sua capacidade de:

* Incluir dados de log em escala

» Executar pesquisas complexas com SPL

 Criar painéis e alertas

 Integrar-se com sistemas de orquestragao de segurancga e resposta a incidentes

O Splunk processa dados por meio de um pipeline estruturado para tornar Uteis e acionaveis os
dados da maquina nao estruturados ou semiestruturados. As principais etapas desse pipeline sao
frequentemente chamadas de IPIS que significa:

» Entrada

* Analise

* Indexagao
* Pesquisa

Os principais componentes amplos da arquitetura subjacente que sdo usados para realizar o
pipeline do IPIS sdo mostrados neste diagrama:



Splunk Web Interface

Search Head Indexer Forwarder(s) On-prem and

cloud endpoints
Arquitetura subjacente de Splunk
Configurar
Diagrama de Rede
Firepower Threat Syslog server with the
Defense device Splunk Search Head

Diagrama de Rede



Note: O ambiente de laboratoério para este documento n&o requer instancias separadas
de encaminhador e indexador. A maquina do Windows, ou seja, o Servidor syslog no qual
a instancia do Splunk Enterprise esta instalada, esta atuando como o indexador e o
cabecalho de pesquisa.

Configuracdes
Definir as configuragdes de Syslog para o FTD
Etapa 1. Configure as defini¢oes preliminares do syslog no FMC para o FTD em Devices >

Platform Settings para enviar os logs ao servidor syslog no qual a instancia Splunk esta sendo
executada.



FTD-PlatformSettings

Enter Description

ARP Inspection Logging Setup Logging Destinations Email Setup

Event Lists

Rate Limit

Syslog Settings

Syslog Servers

Banner Basic Logging Settings
DNS Enable Logging

Extemal Authentication Enable Logging on the failover standby unit

Fregment Settings Send syslogs in EMBLEM format

TTP Acc
HETE: Acoses [ Send debug messages as syslogs }

ICMP A
Memory Size of the Internal Buffer

52428700
SMTP Server

SNMP

VPN Logging Settings

Syslog Enable Logging to Firewall Management Center
Timeouts Logging Level

Time Synchronization [ debugging v

Time Zone
Specify FTP Server Information

UCAPL/CC Compliance

Configuragdes da plataforma no FTD - Syslog

Etapa 2. Configure o endereco IP da maquina em que a instancia do Splunk Enterprise esta
instalada e em execugdo como um Servidor Syslog. Defina os campos conforme mencionado.

IP Address: Fill in the IP address of the host acting as the syslog server

Protocol: TCP/UDP (usually UDP is preferred)

Port: You can choose any random high port. In this case 5156 is being used
Interface: Add the interface(s) through which you have connectivity to the server



Add Syslog Server

IP Address* _

Protocol () TCP (@ UDP

Port ‘ 5156

Log Messages in Cisco
EMBLEM format(UDP only)

Enable secure syslog.

Reachable By:

() Device Management Interface

(®) Security Zones or Named Interface

Available Zones c
Q_ Search

sanside

outside

Configuragdes da plataforma em FTD - Adicionar servidor de syslog

Selected Zones/Interfaces

.Qutside

o)

Interface Name ‘




Logging Setup Logging Destinations Email Setup Event Lists Rate Limit Syslog Settings Syslog Servers

Allow user traffic to pass when TCP syslog server is down (Recommended to be enabled)

Message Queue Size(messages)”
512

Interface IP Address Protocol Port EMBLEM

SECURE

talse £

Configuragdes de plataforma no FTD - Servidor Syslog adicionado

Etapa 3. Adicione um destino de registro para servidores Syslog. O nivel de registro pode ser

definido de acordo com sua escolha ou caso de uso.

Logging Setup Logging Destinations Email Setup Event Lists Rate Limit Syslog Settings Syslog Servers

+ Add
Logging Destination Syslog from All Event Class Syslog from specific Event Class
Configuragdes da plataforma em FTD - Adicionar destino de registro
Add Logging Filter ()
Logging Destination ‘ Syslog Servers v ‘
Event Class ‘ Filter on Severity v ‘ | debugging v
-+ Add
Event Class Syslog Severity

Configuragdes da plataforma em FTD - Definir nivel de severidade para destino de registro

coee | I

Implante as alteragdes de configuragao da plataforma no FTD apds concluir estas etapas.

Configurar uma Entrada de Dados na Instancia do Splunk Enterprise



Etapa 1. Efetue logon na interface da Web da instancia do Splunk Enterprise.

splunk>enterprise

Etapa 2. Vocé deve definir uma Entrada de Dados para que possa armazenar e indexar os
syslogs no Splunk. Navegue para Configuragées > Dados > Entradas de dados depois de fazer
login.



Administrator =

a1}

Add Data

i

Monitoring
Console

| Search settings...

KNOWLEDGE

Searches, reports, and alerts
Data models

Event types

Tags

Fields

Lookups

User interface

Alert actions

Advanced search

All configurations

SYSTEM

Server settings

Server controls

Health report manager
Instrumentation
Licensing

Workload management

Mobile settings

Navegar para Entradas de Dados no Splunk

DATA

Data inputs )

Forwarding and receiving

Indexes

Report acceleration summaries

Source types
Ingest actions

DISTRIBUTED ENVIRONMENT

Forwarder management
Indexer clustering
Federation

Distributed search

USERS AND AUTHENTICATION
Roles

Users

Tokens

Password management

Authentication methods

Etapa 3. Escolha UDP e clique em New Local UDP na préxima pagina que aparece.



Data inputs

Set up data inputs frem files and directonkes, network ports, and scripted inputs. If you want 1o set up forwarding and recehving between two Splunk instances, go to Forwarding and recelving,

Local inputs

Type Inputs Actlons

non a UDP port

ubP o=

Data inpuss » LD

Criar uma Entrada 'Novo UDP Local'

Etapa 4. Digite a porta para onde os syslogs estao sendo enviados. Ele deve ser o mesmo que a
porta configurada nas configuragdes de syslog do FTD, nesse caso 5156. Para aceitar os syslogs
somente de uma origem (o FTD), defina o campo Only Accept Connection From para o IP da
interface no FTD que esta se comunicando com o servidor Splunk. Clique em Next.

Add Data b A=
o & SO oy @ data o
R ’
uoP
(
p.
T - Sou [T oven
v
A
cal Pe
Rer o
o

Especificar o endereco IP da Porta e do FTD



Etapa 5. Vocé pode pesquisar e escolher o tipo de origem e os valores dos campos de indice dos
predefinidos no Splunk, como destacado na préxima imagem. As configuragdes padrao podem
ser usadas para os campos restantes.

Add Data *— < Back Raviaw >
Salect Source INput Semngs "
Input Settings
Opticnally set additional input parameters for this data input as follows:

Source type

App Context

Spiund platform loads ol app contexts
ules. Learm More 12

Definir Configuragbes de Entrada de Dados

Etapa 6. Revise as configuragdes e clique em Enviar.

Select Source Input Settings Review

Review
Input Type ......... S—— | b | s
Port Number .......oocveevcenceenne 5156

N/A

SOUrCe TYPE ..oovorcrrennsensessies cisco:ftd:syslog

Source name override

Restrict to Host ......

launcher
. (IP address of the remote server)
cisco_sfw_ftd_syslog

App Context

Revisar Configuracdes de Entrada de Dados
Executar consultas SPL e criar painéis

Etapa 1. Navegue até o Aplicativo de Pesquisa e Relatério no Splunk.



Apps < Hello, Administrator

[ Bookmarks 2% Dashboard B Seasch history & Created by you JB% Shaded with you
Q
~ My bookmarks (0) Add bookmark
Clsco Secuity Cloud
Search & Reporting
~ Shared with my organization (0) Add bookmark
Shared by me
. Cizco Frepower App far Splunk
Shared by other administrators
[ y
Cisco Secure Firawall
|\
w Cisco eStreamer eNcore for Splunk  Splunk recommended (13)
l!E Spiunk Secure Gateway Common 1asks Hide for users
Upgrade Readiness App E‘ Add data () Search your data = Visuslize your data
= K, ES
= Add data frem a variety of commen sources. Turn data into doing with Splunk search, Create dashboards. that work for your data.

Navegue até o aplicativo Pesquisa e relatorio

Etapa 2. Formule e execute uma consulta SPL de acordo com os dados que vocé deseja
visualizar. Vocé podera ver completamente cada log (no modo verboso) sob a guia Eventos, a
contagem de conexdes por politica de grupo na guia Estatisticas e visualizar esses dados usando
essas estatisticas sob a guia Visualizagao.

New Search Save As v

_frd_syslog” | rex field=_raw "Group “(?<group_policy>[*>1e)\> User “w<[*>1o%> 1P \<[wdh.Io\> IPv4 Address “<[\di. ]1*d> IPwé address \<[*\>Ia\> assigned to session”| search group_policy=s | Al tima ¥
group_palicy

¢ 28 events [before T25 B:15:04.000 PM) Mo Event Sampling ~ Job* . & 8 Verbose Mode »
Events [28) Pattems Seatistics (4) Visualization
Faam O 1 hour per column
# Format = Show: 20 Per Page = Wi List 1) 2 Mead
€ Hige Fials = Al Figlds i Time Event

¥ GRS Jum 24 23:58:43 H 2 Tef-aa8a-bbS2ba561baa @ LFTD-swc-4-723

1XS843000 PM  address (D 17

Sales_Dept

Group <ales_Dept> User 1 < 1P
SELECTED FIELDS 3 = - "
o session

p:5156

ppalicy 4

-4 6 UTC adaBbeat-0528-11ef-aaBa-be5abasslbaa : ¥FID-sve-4-722051; Growp <IT.Dept> User (D 1P NN - 17 Ad

> BZ42S sun 24 20:32:50 (D : 025 2un 25 0235

8:3258000PM  dress (D> 1Pv6 address <::> assigred to session
INTERESTING FIELDS
. sp_policy = IT_Dept ~ host = (P :ource = udpBi56
> B4 Jum 24 20:29:15 (D : 205 Jun 25 92:31:33 UTC alabbea-0828-11ef-anba-bES2bOSETbA : SFTD-sve-4-T22051: Group <Sales Dept> User (EEEEED 1¢ -@NENENEED 1rvs
82915000 PM  Address QD 1Pv6 a6 L a
g s Sales_Dept 156
» 62435 Jun 24 20:27:27 D : 05 un 25 62 Jabbeat-0526-11ef-aala-bESIbashiban ; SFTD-sve-4-720051: Group <sales_Dept> User D i+ - (D 7+
B:27:27000PM  Address (D’ 1Fv6 address <::> assigned to session
+ Extract New Fields Sales_Dept  host = (D wdp:5156
y o BAZE @afi~0828~ 1 1ef~2aRa-BE5 200561088 ¢ SFTD-sve=4=722051: Grovp <Finance_Dept> User D 1¢ <HENEEEEED 1F

B:26:50.000 PM

Procurar eventos usando consultas SPL



New Search

reh group_palicy== |

Ve IPvE address \s[*\>1*\> assigned to session”] se.

V> [Pvd Address ‘<.

> User Vs[> Ik 1P

fed_syslog”™ | rex field=_raw “Group \<(7<group_policy>[*»

£roup_pol

< TR events | b 4 & 4 -
Events (28)
Show: 20 Po
group_policy * ; count 2
2

IT_Dept

Sales Dept

Verifique a guia Estatisticas

Q

> Search & Reporting

Search Analytics Catarsat Report Abort Dashboard:

splunk

New Search

M[=2]#% TP \e[Vi\. 19\ IPvd Address ‘\<[Vdy. 14> 1PvE address %10 assigned to session®] search group_peli

index="cisco_sfw_fid_: ld=_raw “Group “<{?<group_policy>[*>1+Ju> User

A guia Visualization (Visualizagado) mostrara o grafico/grafico



Note: Neste exemplo, a consulta estd buscando logs para conexdes VPN de acesso
remoto bem-sucedidas em diferentes politicas de grupo. Um grafico de pizza foi usado
para visualizar o numero e a porcentagem de conexdes bem-sucedidas por politica de
grupo. Com base em seus requisitos e preferéncias, vocé pode optar por usar um tipo
diferente de visualizagado, como um grafico de barras também.

Etapa 3. Clique em Salvar Como e escolha Painel Novo ou Existente, dependendo se vocé ja tem
um painel ao qual deseja adicionar esse painel ou se deseja criar um novo. Este exemplo mostra
o ultimo.



New Search

index="cizen_stw_ftd_syslog® | rex fielde_raw "Group ‘\ofT<growp_policy>[=>1+)\> User \<f*»3+\> TP \cfid\. Jo\> IPvd Address \<[\d\. ]+\> IPvé address “<{*\>]+\> assigned to session®] sea =

+ 28 events (before TG

Salvar o painel em um painel

Etapa 4. D& um titulo ao painel que vocé esta criando e forne¢a um titulo para o painel que
contera o grafico de pizza.



Save Panel to New Dashboard X

Dashboard Title FTD_Dashboard |
ftd_dashboard # Edit ID

Description Optional Yy

Permissions & Private v

How do you want to build your dashboard? What's this?
Classic Dashboards Dashboard Studio NEW
The traditional Splunk dashboard A new builder to create visually-
builder rich, customizable dashboards

Select layout mode

Absolute ; :—--'—J | Grid
Full layout control | | —T ! Quick organization D!'I"'I
. | O
Panel Title Successful RAVPN Connections Per Group Policy
Visualization Type € Pie Chart B Statistics Table

» Advanced Panel Settings

Save to Dashboard

Configuragdes para o novo painel



: Vocé pode definir as permissdes como Particular ou Compartilhado no Aplicativo com
base no fato de apenas vocé ter que exibir o painel ou de outros usuarios com acesso a
instancia do Splunk também terem permissao. Além disso, dependendo se vocé deseja
ou nao controle granular sobre as configuragdes e o layout do painel, escolha o modo
Classico ou Dashboard Studio para criar seu painel.

Etapa 5 (opcional). Execute e salve mais consultas SPL como painéis para este painel, de acordo
com suas necessidades, usando as etapas mencionadas anteriormente.

Etapa 6. Navegue até a guia Painel para pesquisar e escolher o painel que vocé criou. Clique
nele para exibir, editar ou reorganizar seus painéis.

Q

>' Search & Reporting

Dashboards include searches, visualizations, and input controls that copture and present available data.

Latest Resources

¥ Examples for Dashboard Studic 1 Intro to Dashboard Studic Intra to Classic Dashboards

1 Dashboards All F
i Title = Artions Crwmar App = Sharing =
]

Como visualizar o painel
Configurar alertas com base em consultas SPL

Etapa 1. Navegue até o Aplicativo de Pesquisa e Relatério para construir e executar sua consulta
SPL para verificar se esta buscando os logs corretos que serdo usados para disparar o alerta.

Q

|> Search & Reparting

New Search el
index="cisco_sfw_ftd_syslog” | rex “suthentication (7<auth_status>Vws)iss:® | search auth_status=Rejected | rex “user IP = (T<user_ip>Wd{1,31(7:\.\d01,33)(30)"| search user_ip=s | stats count as reject_count Alltime = n
wser_ip
55 everrts foafore THIFE H0-0-13.000 FM -
Events (28) | Patterns  Statistes(3)  Visualization
1 " e
1
- i T
> 624125 40 UTC alabbeat-04 Ll . E t tion Reject: d 4 d
103:22.000 AM L]
| d udp 5156
> G245 Jun 24 e1:ze3:19 (D : 2025 Jun 24 O TC alaBbest-0828-11ef-238a-bE5HASE1baa uth-6-113815: ARA u: then o ected on = Invalid pa
10319000 AM  ssword : local datshase : user = (D vse O
1 Rejected  host = (D - LIpE156
» 62325 3:54 UTC alabbeat-0828-11ef-2a8a-bE57b0561baa : LFTD-auth-6-113015: AMA user authentication Rejected : reasen = lmvalid pa
4:5736.000 AM L] -
= :curce = wdpSI56
> 62225 2025 Jun 23 19:53:41 UTC alabbeat-0828-11ef-aaBa-bE52b@561baa : NFTD-auth-6-113015: AAA user authentication Rejected : reason = Invalid pa
se1_ip 4:57:23.000 AM al databate : user = QNN user IP =
Rajected ~ host =
+ Extr
» 623725 T x b5 2 B y a1 ent i o0 d 0 dp

A5TN000 AM

Executar consultas SPL para criar alertas respectivos



Note: Neste exemplo, a consulta € usada para buscar logs de autenticagdo com falha
para VPN de acesso remoto para disparar alertas quando o numero de tentativas com
falha exceder um determinado limite dentro de um determinado periodo de tempo.

Etapa 3. Clique em Salvar como e escolha Alerta.

Search Anabytics Datasets Reports Aderte Dashboands

New Search

Etapa 4. Dé um Titulo para nomear o Alerta. Preencha todos os outros detalhes e parametros
necessarios para configurar o alerta e clique em Salvar. As configuragdes usadas para este alerta
foram mencionadas aqui.



<ffroot>

Permissions: Shared in App.
Alert Type: Real-time (allows failed user authentications in the last 10 minutes can be tracked continu

Trigger Conditions: A
cust om

condition is used to search if the
rej ect _count

counter from the SPL query has exceeded 10 in the last 5 minutes for any IP address.
Trigger Actions: Set a trigger action such as

Add to Triggered Alerts, Send email, etc

and set the alert severity as per your requirement.



Save As Alert

Settings
Title

Description

Permissions
Alert type
Expires

Trigger Conditions

Trigger alert when

Trigger
?
Throttle -

Trigger Actions

Alert to notify more than 10 failed attempts in 10 minutes

Optional

10

e.q. "search count > |

O

+ Add Actions 1

Private

Scheduled

Per-Result

Custom *

Shared in App

Real-time

minute(s) v

Triggers whenever search returns a result.

Number of Results

Triggers based on a number of search results during a

rolling-window of time.

Number of Hosts

Triggers based on a number of hosts during a rolling

window of time.

Number of Sources

Triggers based on a number of sources during a rolling

window of time.

Custom

Triggers based on a custom condition during a rolling

window time.

Configuragdes adicionais para a criagéo de alertas

Trigger Conditions

Trigger alert when

Trigger

Throttle ?

-—_ oM o_ar_

[ search reject_count>10

Custom »

e.g. "search count > 10°. Evaluated against the results of the base search.

5

Once

minute(s) =

For each result

Save



Configuragdes adicionais para a criagao de alertas

Trigger Actions
+ Add Actions v
When triggered v M Add to Triggered Alerts Remove
Severity Medium =
Info
Low
High

“

Configuragdes adicionais para a criagao de alertas



Note: Se vocé quiser disparar os alertas para cada resultado, tera que definir as
configuragdes de limitagao de acordo também.

Verificar

Depois de criar os painéis e alertas, vocé pode verificar as configuragdes, o fluxo de dados, os
painéis e os alertas em tempo real usando as instrugdes fornecidas nesta secao.

Exibir logs

Vocé pode usar o aplicativo de pesquisa para confirmar se os logs enviados pelo firewall s&o
recebidos e visiveis para o cabegalho de pesquisa de fragmento. Isso pode ser verificado
verificando os logs indexados mais recentes (indice de pesquisa = "cisco_sfw_ftd_syslog") e o
carimbo de data/hora associado a ele.



New sEarch Save As v Create Table View Close

——dedasababannafy_ftd_syslog" Last 24 hours =
Ipen bookmaris (Ctrl+E)

¢ 290,844 events (713725 100:00.000 AM 1o 714/25 136:08.000 AM) Na Event Sampling * Job~w T L] & + Fast Mode =
Verificar e exibir logs

i Time Event

> TH4i25 Jul 14 01:36:¢0 (D :Jul 14 07:36:09 UTC: %FTD-config-7-111889: User 'enable_1' executed cmd: show resource usage resource Routes
1:36:00000 AM  oc: (D  -curce = udp:5156

Verificar e exibir logs

Exibir os painéis em tempo real

Vocé pode navegar até o painel personalizado que criou e ver a alteragdo em cada um dos
painéis a medida que novos dados e logs sao gerados a partir do FTD.

FTD_Dashboard

Global Time Range

Last 24 hours hd

RAVPHN Connections Per Group Policy

Exibir painéis

Verifique se algum alerta foi disparado



Para verificar as informagdes sobre os alertas, vocé pode navegar para as pesquisas de sec¢ao,
relatérios e alertas para ver as informacoes de alerta recentes. Clique em View Recent para
verificar mais sobre os trabalhos e pesquisas.

Searches, Reports, and Alerts

Searches, reports, and alerts are saved searches created from pivot or the search page. Learmn more [2

2 Searches, Reports, and Alerts Type: All = App: Search & Reportin earchj Owner: Administrator {admin) » filter qQ

Actions 4 Type Next Scheduled Time = Display View = Owmer = App 2

ninutes Editv Runl2 WView Recent[2 et 2025-07-14 01:24:00 Pacific Daylight Time none admir search

Abert 2025-07-14 01:24:00 Pacific Daylight Time none admin search

Jobs

Manage your jobs. Leam More 12

68 Jcbs  App: Search & Repoming (search) = C A= % 0 Per Page »
-
i L owner = Application = Events = Size = Created at » Expires + Runtime = Stafus Actions
admin search 1 4.57 MB Jul 13, 2025 10:56:02 PM Jul 14, 2025 1:27:30 AM 02:29:27 Running (reak-time) job* W m

Alert to notify more than 10 falled attempts in 10 minutes |real-time

Verificar e exibir alertas

Find Q

@. Search & Reporting

Alert to notify more than 10 failed attempts in 10 minutes =
index="¢ Lftdosyslog® | rex “authentication (T<auth_status>Vwei\s+:® | search auth_status=Rejected | rex “user IP = (Peuser_ip>\a{1,31(T:\. V1, 330{31)°] search user ip=* Real-time = n
t reject_count user_ip
b of 33,99/ s F b " = & -
Events Patterns Statistics (1) Visualization
) Per P L Forr -
user_ip = reject_count =

Verificar Estatisticas para Alerta Disparado



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



