Habilitar Opcoes de Escopo DHCP no Servidor
DHCP Usando FTD como um Agente de
Retransmissao
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Introducao

Este documento descreve como habilitar opgdes no servidor DHCP usando o FTD gerenciado
pelo FMC.

Pré-requisitos

Requisitos

+ Conhecimento da tecnologia Firepower
» Conhecimento do Servidor DHCP/ Retransmissdo DHCP.

Componentes Utilizados

» As informacdes neste documento sao baseadas no FTD e FMC Virtual Cisco, versao 7.4.0
* O Windows Server 2019 & usado como um servidor DHCP

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma



configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

O dispositivo de defesa contra ameacas pode transmitir informacgdes usando as op¢des de DHCP
especificadas em RFC 2132, RFC 2562 e RFC 5510.

Ele suporta todas as op¢cdes de DHCP numeradas de 1 a 255, exceto as opgdes 1, 12, 50-54, 58-
59, 61, 67 e 82.

O RFC 2132 especifica duas opg¢des de DHCP pertinentes a configuragoes especificas do
fornecedor: Opgao 60 e Opgao 43.

O documento oferece configuragcées de exemplo e ilustra como a Opgao de DHCP 43
(Informacgdes Especificas do Fornecedor) opera no Windows Server 2019, com o FTD
funcionando como o Agente de Retransmissao DHCP.

A opcéo 43 permite que os servidores DHCP transmitam informagdes especificas do fornecedor
aos clientes, facilitando dispositivos como pontos de acesso na localizagao e conexao aos seus
controladores, mesmo quando eles estdo em VLANs ou sub-redes diferentes.

Configuracao
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Configurar o relé DHCP

A interface FTD funciona como um agente de Retransmissao DHCP, facilitando a comunicacao
entre o cliente e um servidor DHCP externo.

Ele ouve as solicitagdes do cliente e anexa dados de configuragao essenciais, como as
informacgdes de link do cliente, que o servidor DHCP exige para alocar um endereco ao cliente.

Ao receber uma resposta do servidor DHCP, a interface encaminha o pacote de resposta de volta
ao cliente DHCP.

A configuragcdo do DHCP Relay envolve duas etapas principais:
1. Configure o Agente de Retransmissao DHCP.
2. Configure o Servidor DHCP Externo.

Configurar Agente de Retransmissao DHCP

Para configurar o DHCP Relay, verifique as etapas abaixo:

1. Navegue até Devices > Device Management.
2. Clique no botao de edi¢ao do dispositivo FTD.
3. Navegue até a opgao DHCP > DHCP Relay.
4. Clique em Adicionar.

Interface: Selecione a interface apropriada na lista suspensa. E aqui que a interface ouve
solicitagdes de clientes e os clientes DHCP podem se conectar diretamente a essa interface para
solicitacoes de endereco IP.

Habilitar retransmissao DHCP: Marque esta caixa para ativar o servico de retransmissdo DHCP.
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5.Clique em OK para salvar as definicées de configuragdo do agente de retransmissdo DHCP.

Configurar servidor DHCP externo

Para configurar o endereco IP do servidor DHCP externo para o qual as solicitagdes do cliente
sdo encaminhadas, verifique as etapas abaixo:



Navegue até a se¢do DHCP Server e clique em Add"

1.No campo Server, insira o endereco IP do servidor DHCP. Vocé pode escolher um objeto de
rede existente no menu suspenso ou criar um novo clicando no icone de adigao (+).

2.No campo Interface, especifique a interface que se conecta ao servidor DHCP.

3. Para salvar a configuragao, clique em OK. Em seguida, clique em Salvar para armazenar as
configuracdes da plataforma.
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4 .Em seguida, acesse a opgao Deploy, selecione o dispositivo FTD onde deseja aplicar as
alteragdes e clique em Deploy para iniciar a implantacdo das configuragdes da plataforma.

Ative a opcao 43 no servidor DHCP externo

Por favor, observe: De acordo com o RFC 2132, o comprimento minimo para a Opcao 43 € 1.

Navegue até as configuragcdes do servidor DHCP, va para IPv4, selecione Scope e Scope Options
>More Actions > Configure Options e habilite a Opc¢ao 43
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Inicialmente, a configuragao padrao deixa o valor vazio, levando o FTD a descartar o pacote e
categoriza-lo como malformado.
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File Action View Help
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No lado do servidor usando o Wireshark, observamos que no pacote OFFER, o valor esta
ausente para a opgao 43 quando o comprimento € 0.

2845.. 25665.243313 152.168.7.2 192.168.2.6 DHCP 344 DHCP Discover - Transaction ID @x74376143
2845. 25665.243654 192.168.2.6 192.168.7.2 DHCP 342 DHCP Offer = Transaction ID @x74376143
2845. 25665.243685 192.168.7.2 192.168.2.6 DHCP 372 DHCP Request - Transaction ID 8x74376143
Server host name not given A 8@ 5@ 56 a@ 94 Fc @@ 5@ 56 a0 aB 54 9B 9@ 45 @@ PY-:| P V:-T-<E A
Boot file name not given 81 45 @5 3 80 00 80 11 00 00 cd a8 02 06 <@ a3 M
@7 82 0@ 43 88 43 81 34 &b 9e 82 81 86 90 74 37 c-c-4 t7

Magic cockie: DHCP

; - 2838 61 43 00 00 m: 03 20 99 92 c@ a8 @7 @2 < ad al
Option: (53) DHCP Message Type (Offer) 82 86 cB a8 87 B2 BB 58 56 a@ Ic 59 BB B B B8 . P,y
Option: (1) Subnet Mask (255.255.255.8) 90 00 PO G0 B0 00 00 90 °Q 0O 80 00 B0 PO B0 00

' Option: (58) Renewal Time Value B0 00 DO G0 DO 00 OO PO 90 00 DD 00 OO 8D BD 8D
Option: (59) Rebinding Time Value B0 00 DO O DD 00 OD 20 DD OO DD 0D 0D DO 0D DO
option: (51) IP Address Lease Time 00 00 00 G0 00 0O 00 00 0O 0O 00 00 P 00 09 o0
Option: (54) DHCP Server Identifier (192.168.2.5) B 00 b2 00 B2 90 20 B0 °0 B0 P2 89 o8 80 28 80
option: (3) Router 80 00 PO 0@ 00 02 B0 00 00 60 B 00 00 60 09 0
Option: (6) Domain Mame Server G900 5/00 00: 08 D008 (6308801 0680 00:0008

¥ Option: (43) Vender-Specific Information x : x : : x : : : : : z g 2 g x

Length: @ 80 00 0O 00 00 00 0D 0O A 00 0D 00 00 00 °D PO

Walue: <MISSING» 00 00 00 00 20 00 00 B0 0O PO PO @0 PO 0O 0D 00

Value: <MISSING> 98 80 9G 02 0O 92 02 02 90 B0 90 B2 PO 99 B2 98

Non_Working_Server_Side_pcap

Os pacotes estdo sendo descartados pelo Cisco Firepower Threat Defense (FTD) porque tém um
comprimento de 0 e sao considerados malformados, violando o RFC 2132.

<#root>
firepower#

debug dhcprel ay packet

debug dhcprelay packet enabled at Tevel 1

ftd# DHCPD/RA: Relay msg received, fip=ANY, fport=0 on Lan_network interface
DHCP: Received a BOOTREQUEST from interface 3 (size = 302)

DHCPD/RA: Binding successfully added to hash table

DHCPRA: relay binding created for client 0050.56a0.2c59.

DHCPRA: setting giaddr to 192.168.7.2.

dhcpd_forward_request: request from 0050.56a0.2c59 forwarded to 192.168.2.6.

DHCPDY RA: option 43 is mal forned.

DHCPD/ RA: Unabl e to | oad workspace.

DHCPD/RA: Relay msg received, fip=ANY, fport=0 on Lan_network interface
DHCP: Received a BOOTREQUEST from interface 3 (size = 328)
DHCPRA: relay binding found for client 0050.56a0.2c59.




DHCPRA: setting giaddr to 192.168.7.2.
DHCPRA: Server request counter 1
dhcpd_forward_request: request from 0050.56a0.2c59 forwarded to 192.168.2.6.

Para ajustar o valor binario para ser maior que 0 de acordo com o RFC 2132, clique duas vezes
no campo 043 Vendor Specific Info e defina o valor como 00, como ilustrado na imagem.

Essa alteragdo garante que o endereco IP seja alugado com éxito ao cliente.
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Processo DORA do lado do servidor quando o valor é definido como 1 na Opcéao 43

2848 25602.486685 192.165.7.2 192.168.2.6 DHCP 344 DHCP Discover - Transaction ID @x%a683824
2848.. 25E82.486078 192.168.2.8 192.168.7.2 DHCP 342 DHCP Offer - Transaction ID 8x9a683824
2848.. 25882.409264 192.168.7.2 192.168.2.6 DHCP 370 DHCP Request - Transaction ID 8x3a603824
2848.. 25882.489833 192.168.2.6 192.168.7.2 DHCP 342 DHCP ACK = Transaction ID @x9ac88824
Client hardwore address padding: ©0EOBEEEOEOERBRE000E N ®1 48 65 f4 06 0O 60 11 00 0O c ab 02 86 B a8 H- -~~~ -~ -~
Server host name not given 67 B2 98 43 00 43 81 34 8b 9e 82 81 95 8@ Ja 6@ B A e
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* Option: (58) Renewal Time Value 20 90 00 B0 90 00 B0 0P OO0 O9 90 9D 90 B0 90 99
* Option: (59) Rebinding Time Value 82 B0 80 GO 92 00 6@ 90 ©0 ©° 60 80 82 6@ ed o8
> Option: (51) IP Address Lease Time B8 & 90 00 BB 20 00 DO 0D B0 0O 0O 20 0@ 29 B0
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Server_Side_Working_pcap

O processo DORA do lado do cliente quando o valor é definido como 1 na Opgéo 43 e podemos
ver que o cliente é alugado com um IP.




2907.. 1837526.548275 0.0.0.9 255.255.255.255 DHCP 344 128 DHCP Discover - Transaction ID 8x9a6@s824

2967.. 1837526.558283 192.168.2.6 192.168.7.18 DHCP 342 72 DHCP Offer - Transaction ID Bx9a688824

2967.. 1837526.551703 9.0.9.0 255.255.255.255 DHCP 370 128 DHCP Request - Transaction ID @x0a6@8024 ]

2967.. 1837526.5530@8 192.168.2.6 192.168.7.1@ DHCP 342 72 DHCP ACK - Transaction ID éx0a6@8024 W
Option: (53) DHCP Message Type (Offer) ~|[@eee @8 sB 56 aB 2¢ 59 LIETIIEL 2@ 48 2d @8 @@ 45 28  -PV., VoA H- -E ~
Option: (1) Subnet Mask (255.255.255.8) 81 48 11 12 48 @@ 48 11 96 32 c® ab B2 86 c@ ad He-@-H- -2:00--
Option: (58) Renewal Time Value 87 @a 00 43 0O 44 01 34 48 45 B2 B1 96 00 e2 68 C'D-4 HE h
Option: (59) Rebinding Time Value 3c 3f B0 0D @0 00 GO 60 0D @0 CO aB 07 Ba c@ a8 <P cc-c coocoo

82 86 cB a8 ©7 B2 86 56 56 a@ 2c 59 6@ 60 0D 00 PV-,Y

Option: (51) IP Address Lease Time

. 66 g0 0D O 00 OO OO B0 ©D OO OO OD B9 OB BB BB - .- celeeeen

Option: (54) DHCP Server Identifier (192.168.2.6) G0 0D 00 B2 B0 00 00 00 ©D PO DO 0D 00 88 8D 08
Option: (3) Router 62 20 02 00 B0 GG 0P G0 00 B0 0O B0 BO ©0 BR 00
Option: (6) Domain Name Server 68 B2 00 00 00 OO B0 00 ©OD 90 OO OO0 B0 0D B0 88
v QOption: (43) Vendor-Specific Information B8 82 99 B PO 6O 89 99 ©D B0 B8 B0 B9 B0 BB B0
Length: 1 B0 60 0B 00 B0 0D 0D G0 OO0 00 00 0O 0O 60 BO B0
value: 88 68 90 02 00 B0 00 OO 00 ©D B0 0D OO 00 00 PR 00
" AR AR QR AR A AR AR AR GO A AR AR AR AR BB OO

Client_Side_Working_pcap

<#root>
firepower#

debug dhcprel ay packet

debug dhcprelay packet enabled at Tevel 1

ftd# DHCPD/RA: Relay msg received, fip=ANY, fport=0 on Lan_network interface
DHCP: Received a BOOTREQUEST from interface 3 (size = 302)

DHCPRA: relay binding found for client 0050.56a0.2c59.

DHCPRA: setting giaddr to 192.168.7.2.

dhcpd_forward_request: request from 0050.56a0.2c59 forwarded to 192.168.2.6.
DHCPD/RA: Relay msg received, fip=ANY, fport=0 on dhcp_server interface
DHCP: Received a BOOTREPLY from relay interface 2 (size = 300, xid = Ox81f5dddc) at 06:55:25 UTC Tue Ma
DHCPRA: relay binding found for client 0050.56a0.2c59.

DHCPD/RA: creating ARP entry (192.168.7.10, 0050.56a0.2c59).

DHCPRA: forwarding reply to client 0050.56a0.2c59.

DHCPRA: Client Ip Address :192.168.7.10

DHCPRA: subnet mask in dhcp options :255.255.255.0

DHCPD/RA: Relay msg received, fip=ANY, fport=0 on Lan_network interface
DHCP: Received a BOOTREQUEST from interface 3 (size = 328)

DHCPRA: relay binding found for client 0050.56a0.2c59.

DHCPRA: Server requested by client 192.168.2.6

DHCPRA: setting giaddr to 192.168.7.2.

DHCPRA: Server request counter 1

dhcpd_forward_request: request from 0050.56a0.2c59 forwarded to 192.168.2.6.
DHCPD/RA: Relay msg received, fip=ANY, fport=0 on dhcp_server interface
DHCP: Received a BOOTREPLY from relay interface 2 (size = 300, xid = Ox81f5dddc) at 06:55:25 UTC Tue Ma
DHCPRA: relay binding found for client 0050.56a0.2c59.

DHCPRA: exchange complete - relay binding deleted for client 0050.56a0.2c59.
DHCPD/RA: Binding successfully deactivated

dhcpd_destroy_binding() removing NP rule for client 192.168.7.2

DHCPD/RA: free ddns info and binding

DHCPD/RA: creating ARP entry (192.168.7.10, 0050.56a0.2c59).

DHCPRA: forwarding reply to client 0050.56a0.2c59.

DHCPRA: Client |Ip Address :192.168.7.10

DHCPRA: subnet mask in dhcp options :255.255.255.0

Verificar



Antes de configurar o servidor ou retransmissdo DHCP, verifique se o FTD esta registrado no
FMC. Além disso, verifique se ha conectividade com o servidor DHCP na configuragao de
Retransmissdo DHCP.

<ffroot>

>

system support diagnostic-cl

Attaching to Diagnostic CLI ... Press 'Ctrl+a then d' to detach.
Type help or '?' for a 1list of available commands.

<tfroot>

><Press Enter>
firepower#

pi ng

Para verificar a configuragdo do Agente de Retransmissao DHCP na CLI do FTD.

<#root>
firepower#

show runni ng-confi g dhcprel ay

dhcprelay server 192.168.2.6 dhcp_server
dhcprelay enable Lan_network

dhcprelay timeout 60

dhcprelay information trust-all

Troubleshooting

Para solucionar o problema, considere estes pontos:

1. Verifique o roteamento entre o FTD e o servidor DHCP para garantir que ele possa ser
acessado do servidor DHCP.

2. Certifique-se de que o servidor DHCP tenha uma rota para acessar a interface do agente de
retransmissao DHCP.

3. Para solucionar o problema do cliente nao receber um endereco IP, vocé pode executar uma
captura de pacote na interface roteada de FTD.



Isso permitira que vocé examine o processo DORA do servidor DHCP dentro das capturas de
pacotes.

Vocé pode utilizar as Capturas de defesa contra ameacas do Firepower e o Packet Tracer para
conduzir a captura de pacotes com eficiéncia.

Para interromper e excluir uma sessao de captura de pacotes especifica iniciada anteriormente,
execute o comando abaixo.
no capture <capture_name>

4. Para revisar o estado e coletar os comandos dhcprelay debug ,execute abaixo

Para fazer isso, faga login no FTD CLI .

<{froot>

system support diagnostic-cli

enabl e

Pressione ENTER.

<#root>

show dhcprelay statistic

show dhcprel ay state

Para verificar se uma depuracao ja esta habilitada, execute o comando abaixo.

<tfroot>

show debug

<{froot>

To capture debug excute below commands

debug dhcprel ay packet


https://www.cisco.com/c/en/us/support/docs/security/firepower-ngfw/212474-working-with-firepower-threat-defense-f.html#toc-hId--2053957342

debug dhcprel ay event

<#root>
To disable debug

undebug al
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



