Migre do Paloalto para o Firepower Threat
Defense usando o FMT
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Introducao

Este documento descreve o procedimento para migrar o Palalto Firewall para o Dispositivo de
ameaca do Cisco Firepower .

Pré-requisitos
Requisitos
A Cisco recomenda que vocé tenha conhecimento destes topicos:

» Ferramenta de migracao do Firepower

* Firewall Paloalto

» Defesa contra ameacas de firewall (FTD) segura
» Cisco Secure Firewall Management Center (FMC)

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

» Mac OS com Firepower Migration Tool (FMT) v7.7

PAN NGFW verséao 8.0+

Centro de gerenciamento seguro de firewall (FMCv) v7.6
» Secure Firewall Threat Defense versao 7.4.2



Ressalva: As redes e os enderecos IP mencionados neste documento nao estao associados a
nenhum usuario, grupo ou organizagao individual. Essa configuragao foi criada exclusivamente
para uso em um ambiente de laboratério.

As informacodes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

Os requisitos especificos deste documento incluem:

« PAN NGFW versao 8.4+ ou posterior

» Secure Firewall Management Center (FMCyv) verséo 6.2.3 ou posterior
A Ferramenta de Migracao de Firewall suporta esta lista de dispositivos:

» Cisco ASA (8,4+)

Cisco ASA (9.2.2+) com FPS

» Gerenciador de dispositivos do Cisco Secure Firewall (7.2+)
» Ponto de verificagao (r75-r77)

» Ponto de verificagao (r80-r81)

Fortinet (5.0+)

Palo Alto Networks (8,0+)

Informacdes de Apoio
Antes de migrar sua configuragdo do Palo Alto Firewall, execute estas atividades:

Obter o arquivo zip de configuragao do Palalto Firewall

O Paloalto Firewall deve ser da versao 8.4+.

» Exporte a configuragao atual em execucao do firewall Palo Alto (*.xml deve estar no formato
xml).

» Faca login no Paloalto Firewall Cli para executar show routing route e salvar a saida no
formato txt (*.txt).

« Compacte o arquivo de configuragao atual (*.xml) e o arquivo de roteamento (*.txt) com a

extensao *.zip.

Lista de verificagao pré-migragao
+ Verificar se o FTD foi registrado no FMC antes de iniciar o processo de migracao.

» Foi criada no CVP uma nova conta de utilizador com privilégios administrativos. Ou as
credenciais de administrador existentes podem ser usadas.



» O arquivo de configuragédo de execugao .xml da Palo Alto exportado deve ser compactado

com uma extensao .zip (siga o procedimento mencionado na segao anterior).
» O dispositivo Firepower deve ter o mesmo numero ou mais de canais de porta ou de
subinterface fisica ou secundaria em comparacgao as interfaces do Palo Alto Firewall.
Configurar

Etapas da migracao

1. Faga download da ferramenta de migracéo mais recente do Firepower do Cisco Software
Central que é compativel com o seu computador:

Software Download

Downloads Home | Security | Firewalls | Securs Firewall Migration Tool / Firewall Migration Tool (FMT)- 7.7.0
. ™ . - -
(O Search ) Secure Firewall Migration Tool
-:’. Expand All I Codapss Al -\:. Re 2 7.7.0
) ) ) A My
Latest Release R
7.7.0
All Rglease %
7 N File Information Release Date Size
Firewall Migration Tool 7.7 for Macg 03-Feb-2025 78.72MB 4y
F yration_Tool_v7.7-12208 command
fvisories [

Firewall Migration Tool 7.7 for Windowsg
F Migration_Tool_v7.7-12208 axa
»

6954 MB +

Download do FMT

3. Abra o arquivo baixado anteriormente no computador.



Note: O programa € aberto automaticamente e um console gera automaticamente o
conteudo no diretério onde vocé executou o arquivo.

4. Apos executar o programa, ele abre um navegador que exibe o Contrato de licenca de
usuario final.
1. Marque a caixa de selec¢ao para aceitar termos e condicdes.
2. Clique em Continuar.
5. Facga login usando credenciais CCO validas para acessar a GUIl do FMT.
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6. Selecione o Firewall de origem a ser migrado e clique em Iniciar migragao.

"I:||Is'i—|e$' Firewall Migration Tool (Version 7.7) dﬁ 00
Select Source Configuration o Palo Alto Networks (8.0+) Pre-Migration Instructions

This migration may take a while. Do not make any changes to the Firewall Management Center (FMC) when migration is in progress.

Session Telematry:

Cisco collects the firewall telemetry set forth below in connection with this migration. By completing the migration, you consent to Cisco's collection and use of this telemetry
data for purpeses of racking and following up on firewsll device migrations and performing related migration analytics.

Acronyms used:

FMT: Firawall Migration Tool FMC: Finewall Management Center

FTD: Firewall Threat Defense

Bedore you begin your Palo Alto Networks (PAN) to Firewall Threat Defense migration, you must have the following items:

» Stable IP Connection:
Ensure that the connection is stable between FMT and FMC.
» FMC Version:
Ensure that the FMC version is 6.2.3 or later. For optimal migration time, improwed software quality and stability, use the sug
and FMC. Refer 1o the gold star on CCO for the suggested release.
® FMC Account:
Create a dedicatied user account with administrative privileges for the FMT and use the credentials during migration.
FTD (Optional):
To migrate the device configurations like inlefaces, routes, and so on_ add the targed device 1o FMC. Skip this sep if you want 1o migrate only the shared
configurations like objects, NAT, ACL, and so on.

rd release for your FTD

.

Palo Alto Networks Configuration Requirements:
Export named configuration snapshaot file from palo alto firewall 1o ol format. f your NAT has polices with the same source and destination zone, then

GUI FMT

7. A secado Métodos de extragdo agora € exibida, onde vocé deve carregar o arquivo de
configuracao Zip do Palalto Firewall para o FMT.

'L,'I's'('l;' Firewall Migration Tool (Version 7.7)

Extract Config Information ©
Extraction Methods

Manual Configuration Upioad

The: configuration file must be a zip fe consising of the felowing

«  Zip Config file derrved from the PAN Toal,

Assistente de carregamento de configuragao

8. O resumo da configuragado analisada é exibido depois que o arquivo de configuragao &
carregado. No caso de VSYS, sele¢des de VSYS separadas estédo disponiveis. Cada um



deles deve ser analisado e migrado um apds o outro.
Valide o resumo analisado e clique no icone Préximo.

'r_,;;':' Firewall Migration Tool (Version 7.7) 60 00
L »
Extract Config Information Source:
>
184 908 150 49 9
15 73 4 13
L]
Success
Contoxt Bst Colctng Succosshully

Resumo da validacao da configuragao

9. Vocé pode escolher o tipo de FMC nesta segao. Fornega o endereco IP de gerenciamento e
clique em Connect.
Um pop-up é exibido solicitando o fornecimento de credenciais do FMC. Insira as
credenciais e clique em Login.

FMC Login

Login no FMC

10. Apos se conectar ao FMC com éxito, vocé pode escolher o Dominio (se houver) e clicar em
Continuar.
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Firewall Managemant
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"]"‘i.lé' Firewall Migration Tool (Version 7.7)
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11. Escolha o FTD para o qual vocé vai migrar e clique em Continuar.

Al Firewall Migration Tool (Version 7.7)

CI5Co
Select Target ©

Firewall Management

FMC 1P Address Hostname FOON:

Choose FTD

10.225.107 99 Selected Domain:  Global'Cisco

(%) Sesect FTD Device

FWH1 (10.105.209.80) - NA (R}

(( Process )

Selecionar FTD de Destino

Proceed wifoul FTD

Source: Palo Allo Networks (8.0
.

dooe
Sounce: Palo Allo Netwarks (8,0+
>
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12. A ferramenta agora lista os recursos que serdao migrados. Clique em Continuar.

Al Firewall Migration Tool (Version 7.7)

Clsco
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Firewal Management
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Choose FTD
Selected FTD:  FW1
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Device Configuration
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She-lo-Site VPN Tunnek
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| Procesa )

Selegao de recursos

10.225.107 99 Sedectod Domain:  GlobalCiaco

Shared Configuration
ccess Control

Migrate policies with Application-gefaull as Enabled (1)

Remote Access VPN

Advanced Configuration

Optimization

Mgrate Onty Rederenced Objects
Access Control Options

Descovered idensties @



Note: Todos os recursos sao selecionados por padrao. Vocé pode desmarcar
qualquer configuragao que nao deva ser migrada.

13. Clique em Start Conversion para converter a configuragao.

A ferramenta analisa a configuragao e exibe o resumo da conversdo como mostrado na
imagem. Vocé também pode fazer download do Relatério de pré-migracéo para validar a
configuracdo migrada para quaisquer Erros ou Avisos, se houver. Navegue até a proxima



pagina clicando em Avangar.

- W W

Source; Pal

Sedectnd Domain:  GlobalClsco
Choose FTD >

Selected FTD:  FW1

195 752 98 52 ]

Resumo da configuragao analisada

14. Vocé pode definir o mapeamento de interface do Paloalto para o FTD, bem como editar o
nome de cada interface na secao Mapeamento de interface. Clique em Avancgar apos a
conclusao do Mapeamento de interface.

il Firewall Migration Tool (Version 7.7) eo (o X -]
Map FTD Interface © Source

Target FTD:
PAN Interface Name

Ethernetlf2
Ethernat!/d

Mapeamento de interfaces

15. Vocé pode Adicionar a zona de seguranga manualmente para cada interface ou Cria-la
automaticamente na se¢cao Mapear a zona de segurancga . Clique em Proximo apos criar e
mapear Zonas de Seguranca.



il Firewall Migration Tool (Version 7.7) 6 9006

Map Security Zones (O Bouree: Palo Alio Natworks (8.0
Target FTO: P 1

First option is to add Security Zone manually and

PN select - second opfion is to auto create Security Zone
rm.’h‘ Sei ¥ :
- .
= .
100 iresde 1 Secusty -

Hoan; nerfacos that aro used in muliph cont i adborwed b0 Pl SV UNKGUD SO 20005, TR SACUMLY ZOND MARRING S0C1on Sor thass Intoraces will Bb grayoed out

0w |per page 1 2 |4 4 o

Criacéo de zona de seguranca

Criacao manual de zonas de seguranca:

on Tool (Version 7.7) 69 ©0

writy Zones Saurce
Targat FTD:

= X
Add SZ

Security Zones (SZ)

Max 48 characters for 2one name. Allowed special characters are .+

Security Zones Type Actions
oMz |5alect ~ ° °
SWITGHED

:"

Criagdo manual de zona de seguranga

Criar zonas de segurancga automaticamente:
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16. Agora vocé pode prosseguir para a segao Mapeamento de Aplicativos. Clique no botéo
Validar para validar o mapeamento do aplicativo.
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Application Mapping © Validation of application mapeing Is in progress. Please wall
L X

Target AgpdicationPorts

Validagdo do mapeamento de aplicativos

Apés a validagao, o FMT lista os Mapeamentos em Branco e invalidos. Mapeamentos
invalidos devem ser corrigidos antes de continuar e a corre¢gao de mapeamentos em branco
€ opcional.

Clique em Validar novamente para validar os mapeamentos corrigidos. Clique em Avancar
apos a validagao ser bem-sucedida.

il Firewall Migration Tool (Version 7.7) eo 006

Application Mapping ©

18 imvand Magpings (2770,

Mapping Wode

Mapeamento de aplicativos em branco e invalido

17. A ACL pode ser otimizada na proxima sec¢ao, se necessario. Revise a configuracdo em cada
secao, como Controle de acesso, Objetos, NAT, Interfaces, Rotas e VPN de acesso remoto.
Clique em Validate apds examinar as configuragoes.
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Oplimise access control list and validate

Validagéo da configuragao

18. Um resumo de validagao € exibido apos a validagcao ser concluida com éxito. Clique em

Push Configuration para enviar a configuragcao para o FMC de destino.
I 0000

Firewall Migration Tool (Ver

slor

Optimize, Review and

Validation Status T o

Suceasshlly Validalod
Validation Summary (Pre-push)
[ I E
| e R - - 2 ; -
Aecons Cosrel Lint Lings

Hetwork Obens Port Cbjects Pitartrk Actress Tensrslatier Logical Intertucers

Hoste Based

Resumo da validagao da configuragéo

19. O progresso do envio da configuragéo para o FMC agora esta visivel na se¢ao Status da
migragao. Vocé também pode usar a janela do terminal FMT para monitorar o status da
migragao.



seg Firewall Migration Tool (Version 7.7) 6}0 0 e

Complete Migration Source Hotwor
PUSHING Target FTD:

Migration Status

Status da migracao

20. Um Resumo da migracgao € exibido pela ferramenta quando a migracao é bem-sucedida.
Ele também lista as configuragdes parcialmente migradas, se houver. Por exemplo,

configuracdo de VPN de acesso remoto neste cenario devido a auséncia do Pacote de
Cliente Seguro.

Vocé também pode fazer o download do Relatério de pos-migragao para revisar as

configuragbes migradas, bem como se ha erros ou corregdes que devem ser feitas.
il Firewall Migration Tool (Version 7.7) eo 006
-_—

Complete Migration seurce ;
Target FTD:

Migration Status

195 752 100 52 8

Resumo da migragao bem-sucedida

21. A ultima etapa é revisar a configuracdo migrada do FMC e implantar a configuragao no FTD.
Para implantar a configuragao:
1. Faca login na GUI do FMC.
2. Navegue até a guia Implantar.
3. Selecione a implantagao para enviar a configuragao para o firewall.



4. Clique em Implantar.

Troubleshooting

Solugao de problemas da ferramenta Secure Firewall Migration
Falhas comuns de migragao:

+ Caracteres desconhecidos ou invalidos no arquivo de configuragao do PaloAlto.

+ Elementos de configuragao ausentes ou incompletos.

» Problemas de conectividade de rede ou laténcia.

* Problemas durante o upload do arquivo de configuragédo da PaloAlto ou durante o envio da
configuracao para o FMC.

Uso do pacote de suporte para solugcao de problemas:

* Na tela "Migragao completa", clique no botao Suporte.

» Selecione Support Bundle e escolha os arquivos de configuragao para download.

» Os arquivos de log e de banco de dados sao selecionados por padrao.

» Clique em Download para obter um arquivo .zip.

» Extraia o .zip para exibir logs, BD e arquivos de configuragao.

* Clique em Envie um e-mail para enviar os detalhes da falha para a equipe técnica.

* Anexe o pacote de suporte em seu e-mail.

» Clique em Visitar a pagina TAC para criar um caso de TAC da Cisco para obter assisténcia.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



