Certificado de Autenticacao Externa FMC
LDAPS - Erro de Formato de Arquivo Invalido
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Problema

» Ao tentar usar um certificado renovado para autenticacdo externa LDAP sobre SSL no Cisco
Firepower Management Center (FMC) versao 7.6.5, o sistema exibe esta mensagem de erro
na pagina Autenticagcao externa:

"Formato de arquivo invalido. Carregue um arquivo com a extensao .pem, .crt ou .cer."

Emmor

ﬁ Invalid file format. Upload a file with _pem, )4
.crt, or .cer extension

» Este erro impede que a configuragdo do LDAPS funcione corretamente e impede que os
utilizadores externos possam iniciar sessao no FMC.

+ As informacdes adicionais sobre os erros constantes dos registros de mensagens do FMC
mostram que o certificado n&o foi renovado durante a execugado de um ensaio de
autenticagao a partir da pagina Autenticacao externa do FMC:
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Ambiente

» Cisco Firepower Management Center (FMC) com configuragédo de autenticagao externa
LDAPS anterior



* Processo de renovacao de certificado envolvendo expiracio de certificado intermediario

Resolucao

Verificar se o arquivo de certificado atende aos requisitos de formatagao do FMC para
autenticacao LDAPS:

1.- O arquivo de certificado deve ser codificado em PEM e incluir toda a cadeia de certificados
nesta ordem:

(certificate for your server)
----- END CERTIFICATE-----

2.- Verifique se o arquivo de certificado contém:

Nao ha linhas ou espacos em branco adicionais antes dos marcadores ----- BEGIN
CERTIFICATE-----

* Nenhum texto adicional ap6s os marcadores ----- END CERTIFICATE-----

Codificagao base64 apropriada entre os marcadores de certificado

» Sem codificagcado de formato binario

3.- Certifique-se de que o certificado inclui:

Certificado de servidor para o servidor LDAP

Certificado CA intermediario

Certificado CA raiz

Restrigdes basicas marcadas como "criticas" se CA estiver definido como "Verdadeiro"



Resolucao alternativa

Se os problemas de formatacao de certificado persistirem, considere implementar a autenticacao
do SSO (Single Sign-On, Logon unico) como uma alternativa a autenticagdo baseada em
certificado LDAPS. Essa abordagem elimina os requisitos imediatos de formatacao de certificado,
ao mesmo tempo em que fornece recursos de autenticagao externa segura.

Causa

O problema é causado pelo upload de um arquivo de certificado formatado incorretamente
durante o processo de renovagao do certificado LDAPS. Especificamente, o certificado renovado
nao cumpria os requisitos do CVP relativos a:

Formato de codificagao PEM correto

» Estrutura completa da cadeia de certificados

Cabecalhos e rodapés de certificados apropriados

» Auséncia de codificacao binaria ou caracteres de formatacao extra

O processo de validagao do FMC detectou problemas no formato do certificado e rejeitou o
arquivo como invalido, impedindo o carregamento e a configuragao bem-sucedidos do certificado
LDAPS renovado.

Conteudo relacionado

» Configurar FMC e FTD com LDAP para autenticacao externa

Formato adequado do certificado para o CVP

e Criar um Unico arquivo PEM

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/pt_br/support/docs/security/firepower-ngfw/215538-configure-firepower-management-center-an.html
https://www.cisco.com/c/pt_br/support/docs/security/threat-grid/217064-troubleshoot-of-threat-grid-appliance-in.html#toc-hId--231770427
https://www.cisco.com/c/en/us/td/docs/security/wsa/Advanced_Reporting/WSA_Advanced_Reporting_7/7-5-3/user-guide/cisco-awsr-7-5-3-installation-ug/m-generate-and-sign-certificates.html#Cisco_Concept.dita_7025eabb-7d38-4f17-bf1a-d64aa49328a2
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



