O FMC nao mostra novos eventos de conexao
SIP para chamadas VolP (comportamento
esperado)
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Problema

O trafego SIP para chamadas VolP nao aparece como novos eventos de conexao/unificagao no
Cisco Secure Firewall Management Center (FMC), mesmo que as chamadas de entrada e saida
sejam concluidas com éxito.

Isso afeta apenas a visibilidade de monitoramento e solugcao de problemas; a funcionalidade da

chamada néao é afetada.

Ambiente

* Produto: Firewall seguro da Cisco
* Protocolo: SIP sobre TCP

e Porta: TCP 5060

Resolucao

Nenhum defeito ou alteragdo de configuragao € necessaria.

» Esse é o comportamento normal e esperado do firewall para SIP sobre TCP.

* Os novos eventos de conexao SIP s6 serao exibidos se: As conexdes SIP existentes sao



limpas manualmente ou a sessao TCP naturalmente atinge o tempo limite (ndo tipico devido
a manutencgdes de atividades).

» Capturas de pacotes e testes de chamada funcional confirmam que o trafego esta passando
corretamente.

Causa

Fluxo de sinalizacdo de chamada SIP de alto nivel

i + et + Fommmmmmmm - +
| IP Phone | | Cisco Secure FW | | cucm |
I | | (FTD / FMO) | I I
i + et + Fommmmmmmm - +

| | I

| --- SIP REGISTER (TCP 5060) --------------—————- > |

| | I

|<== 200 OK —====——— oo |

| | I
|==== TCP CONNECTION ESTABLISHED & MAINTAINED ====

I | |
| --- SIP REGISTER (Keepalive, every ~2 mins) ---->|

Resultado

* Uma unica conexao TCP de longa duracao é criada.
* O FMC registra um evento de conexao para o TCP 5060.

» As mensagens de REGISTRO periédicas mantém a conexéo ativa.

Configuracao de Chamada Usando SIP INVITE (Mesma Sessao TCP)

| IP Phone | | Cisco Secure FW | | cucm |



| (FTD / FMO)

| === SIP INVITE =---mmmmmmmmmmm oo >|

| | I
|<-- 100 Trying / 180 Ringing ----------------—-—--

| | I
| <== 200 OK === =mmmmmmmm oo |

Pontos principais

* O CONVITE SIP usa a sessao TCP 5060 existente.
* Nenhum novo IP ou porta de origem/destino.

* Nenhum novo evento de inicio de conexao é gerado.
Este comportamento é esperado para SIP sobre TCP:
* Os telefones SIP enviam mensagens SIP REGISTER periodicamente (como a cada 2

minutos).

» Essas mensagens REGISTER criam conexdes TCP de longa duragao para CUCM na porta
5060.

» As mensagens SIP INVITE para chamadas reutilizam a sessdo TCP existente (o0 mesmo IP
de origem/destino e portas).

* Como o firewall é baseado em conexdo, nenhum novo evento de inicio de conexao é
gerado quando o trafego corresponde a uma conexao existente.

» As manutenc¢des de atividade do TCP impedem que a conexao atinja o tempo limite, de
modo que permaneca ativa na tabela de conexao.

Conteudo relacionado



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



