Esclareca o processo de atualizacoes do VDB
no FMC
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Problema

Ao executar por tras de atualizagdes do banco de dados de vulnerabilidade (VDB), os
administradores precisam entender se as atualizagcdes do VDB sao cumulativas e se podem
ignorar versodes intermediarias.

Neste exemplo, a preocupacao € ao atualizar do VDB versao 393 para a versao 427.
Especificamente, ha incerteza sobre se varias etapas de atualizagdo sao necessarias ou se um
caminho de atualizacao direto € suportado. Além disso, surgem preocupacdes sobre possiveis
interrupcdes de servigo durante a atualizacdo do VDB e o subsequente processo de implantagao
da politica.

Ambiente

+ Software Secure Firewall Management Center (FMC) versao 7.4.2.4. Outras versdes de
software também sao afetadas.

» Firewall Threat Defense (FTD) no FPR 2110. Outras plataformas de hardware também sao
afetadas.

* Versao VDB atual: 393. Outras versodes de software também sao afetadas.

* Versao do VDB de destino: 427. Outras versoes de software também sao afetadas.

Resolucao

As atualizagdes do VDB no FMC sao cumulativas, permitindo atualizacdes diretas de versdes



mais antigas para versdes mais novas sem exigir etapas intermediarias.

Processo de atualizacdo do VDB

Vocé pode atualizar diretamente do VDB versao 393 para o VDB versao 427 sem nenhuma etapa
de atualizacado de VDB intermediaria. Comecando com a versao 357 do VDB, a Cisco suporta a
instalagao de qualquer versao do VDB desde a linha de base do VDB na plataforma FMC.

Para fazer o download da versdo mais recente do VDB, navegue até o Centro de download de
software da Cisco em
https://software.cisco.com/download/home/286332319/type/286321931/release/VDB

Consideracoes sobre o impacto do servico

O risco primario nao esta associado a instalacao do VDB em si no FMC, mas sim a primeira
implantagao de politica no FTD apds a atualizagao do VDB. Na maioria dos casos, a primeira
implantacdo apos uma atualizacdo de VDB reinicia o processo Snort, 0 que interrompe
temporariamente a inspecao de trafego.

Durante este periodo de interrupgao:

» O trafego pode cair ou passar sem inspegao adicional.

» O comportamento especifico depende de como o FTD é configurado para lidar com o
trafego durante as reinicializagdées do processo.

Praticas recomendadas:

* Programar a parte de implantagao da politica durante uma janela de manutencéao planejada.
» Coordenar-se com as operagdes de rede para minimizar o impacto sobre o usuario.

* Monitore o status do sistema durante e apds o processo de implantacio.

Causa


https://software.cisco.com/download/home/286332319/type/286321931/release/VDB

» Comecando com o VDB 357, vocé pode instalar qualquer atualizacao de VDB desde o VDB
de linha de base para o FMC.

» Ainstalacao requer uma reimplantagcao de politica para ativar as novas assinaturas de
vulnerabilidade, o que aciona uma reinicializagao do processo Snort em dispositivos FTD
gerenciados. Essa reinicializagao cria uma breve interrupgao nos recursos de inspecao de
trafego enquanto o novo banco de dados é carregado € 0 mecanismo de inspegao &
reinicializado.

Conteudo relacionado

* Guia de administracao do Cisco Secure Firewall Management Center - Atualizacoes do
sistema
» Guia de configuracao de dispositivos do Cisco Secure Firewall Management Center -

Implantacao
» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-updates.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/740/management-center-admin-74/system-updates.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/740/management-center-device-config-74/get-started-deployment.html
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https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



