Solucionar problemas de falha de backup
agendado do FTD para o servidor SFTP no
ambiente gerenciado pelo FMC
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Problema

Em uma implantacao de dispositivos FTD (Secure Firewall Threat Defense) gerenciados pelo
FMC (Secure Firewall Management Center), os backups FTD automaticos programados nao
aparecem no servidor SFTP configurado. Os backups FTD manuais e os backups FMC para o
mesmo servidor SFTP foram bem-sucedidos. Isso resulta em falta de disponibilidade de backups
automatizados de configuracao de FTD para fins de recuperacao de desastres e conformidade.

Ambiente

 FTD 7.4. Outras versdes de software também podem ser afetadas.
« FMC 7.7. Outras versoes de software também podem ser afetadas.

» Servidor SFTP configurado para armazenamento de backup.

Resolucao

A resolucao envolve a modificagao da configuragao da tarefa de backup de FTD programada no
FMC para permitir a recuperagao de backup e a funcionalidade de exportacao adequadas.

Passo 1: Acessar a Tarefa de Backup FTD Agendada no FMC

Navegue para a interface do usuario do FMC (Ferramentas > Agendamento) e localize a tarefa de



backup do FTD agendado existente que esta configurada, mas que nao esta carregando backups
com éxito no servidor SFTP.
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Passo 2: Editar a configuracao da tarefa de backup agendada

Edite a configuracao da tarefa de backup de FTD agendada e habilite a opgcao "Recuperar para o
Centro de Gerenciamento". Esta op¢ao garante que o backup seja recuperado primeiro para o
FMC antes de ser exportado para o servidor SFTP configurado.
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Passo 3: Permitir que a tarefa de backup agendada seja executada

Depois de fazer a alteragao de configuragao, permita que a tarefa de backup agendado seja
executada de acordo com seu agendamento configurado para testar a configuragcdo modificada.

Passo 4: Verificar a recuperacao e a exportagao do backup

Verifique se o backup foi recuperado com éxito para o FMC e depois exportado corretamente
para o servidor SFTP configurado.

Passo 5: Testar e validar resultados

Monitore as execugdes de backup programadas subsequentes para garantir uma operagao
consistente e confirmar se o processo de backup automatizado de FTD esta funcionando
conforme esperado.

Causa



A tarefa de backup de FTD agendada nao foi configurada com a opg¢ao "Recuperar para o Centro
de Gerenciamento" habilitada. Sem essa opgao, os backups FTD agendados ndo sao

recuperados e nao sao enviados ao servidor remoto. Os backups manuais nao sao afetados por
essa opcao.

Conteudo relacionado

» Suporte técnico e downloads da Cisco

* ID de bug da Cisco CSCwv85459



https://www.cisco.com/c/pt_br/support/index.html
https://tools.cisco.com/bugsearch/bug/CSCwv85459

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



