Compatibilidade de atualizacao do Clarify FMC
7.7.x com dispositivos Firepower 2100
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Problema

Os usuarios que executam o Secure Firewall Management Center (FMC) versao 7.6.5, que
gerencia implantagdes do Firewall Threat Defense (FTD), podem se deparar com incertezas
quanto a compatibilidade da atualizagdo ao planejar a atualizagdo do FMC para a versao 7.7.x. A
preocupacgao especifica envolve a manutengao de recursos de gerenciamento compativeis para
dispositivos Firepower 2100 que executam o FTD versao 7.4.x, enquanto gerenciam
simultaneamente dispositivos Secure Firewall 3100 mais novos que executam o FTD verséo
7.6.X.

O problema principal é decorrente de informagdes pouco claras ou contraditérias na
documentacéao publicada da Cisco sobre o suporte do FMC 7.7.x para dispositivos Firepower
2100, particularmente quando esses dispositivos estao executando as versodes 7.4.x do FTD.
Essa ambiguidade da documentagao gera hesitagdo para continuar com as atualizagdes do FMC
necessarias para acessar recursos mais novos, como controles baseados em geolocalizagao
para restricoes de acesso a VPN de acesso remoto por pais.

Ambiente

* FMC versao 7.6.5, atualizado para 7.7 .x.
» Dispositivos Secure Firewall 3100 executando o FTD versao 7.6.x.

» Dispositivos Firepower 2100 executando o FTD versao 7.4.4.

Resolucao



O FMC versao 7.7.x oferece suporte total ao gerenciamento de dispositivos Firepower 2100 que
executam o FTD verséo 7.4.x, incluindo 7.4.4. A atualizagdo do FMC 7.6.5 para 7.7.x mantém
recursos de gerenciamento compativeis para todos os dispositivos no ambiente de implantagao
mista.

Confirmagao de Compatibilidade de Versao

A versdo minima do FTD que o FMC 7.7.x pode gerenciar € a 7.2.x. Como os dispositivos
Firepower 2100 estdo executando o FTD verséo 7.4.4, eles estdo dentro do intervalo de
gerenciamento suportado para o FMC 7.7 .x.

Limitacdes de versao especificas da plataforma

A plataforma Firepower 2100 tem uma limitagdo maxima de versao de software suportada. Esta
plataforma esta limitada ao trem principal do FTD 7.4 e ndo pode ser atualizada para o FTD
versoes 7.6, 7.7 ou 10.x. Esta limitacao € independente da versao do CVP utilizada para a
gestao.

Por outro lado, os dispositivos Secure Firewall 3100 podem continuar a executar o FTD versao
7.6.x e podem ser atualizados para versdes mais recentes do FTD a medida que se tornem
disponiveis e sejam suportados nessas plataformas.

Referéncias da documentacao

As informacgdes oficiais de compatibilidade podem ser encontradas na documentacao da Cisco:

» Guia de compatibilidade do Cisco Secure Firewall Management Center para matrizes de
compatibilidade de gerenciamento de dispositivos.

» Guia de compatibilidade da Threat Defense do Cisco Secure Firewall para limitagbes de
versao especificas da plataforma.

Recomendacao de atualizacao



A atualizagao do FMC para a versao 7.7.x pode prosseguir com seguranga com a configuragao
atual do dispositivo. O ambiente misto continua a funcionar com:

* Os dispositivos Firepower 2100 permanecem no FTD versao 7.4.x (devido as limitagdes da
plataforma).

* As implantagdes do Secure Firewall 3100 continuam no FTD versao 7.6.x ou foram
atualizadas para versdes compativeis mais recentes.

« FMC 7.7.x gerenciando todos os dispositivos dentro de seus respectivos intervalos de
versao suportados.

Causa

A incerteza em relacao a compatibilidade deriva dos desafios de interpretacdo de documentacao
ao lidar com implantacdes de plataformas mistas que executam diferentes versdes de software de
FTD. A documentacao do Cisco Secure Firewall cobre varias linhas de produtos e combinacdes
de versdes, 0 que pode criar ambiguidade ao determinar matrizes de compatibilidade especificas
para cenarios de implantagdo complexos envolvendo plataformas legadas e de geracgao atual.

Conteudo relacionado

» Guia de compatibilidade do Cisco Secure Firewall Management Center
» Guia de compatibilidade da Threat Defense do Cisco Secure Firewall
» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/management-center-compatibility.html#device-management-onprem
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/compatibility/threat-defense-compatibility.html
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



