Solucionar problemas de erro de falha na
implantacao do FMC
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Problema

Este documento descreve como solucionar problemas de erro de falha de implantacdo do Secure
Firewall Management Center (FMC) "Esta regra requer uma licenga de Ameaca, mas pelo menos
um dispositivo ndo tem uma licenga de Ameacga".

* O Centro de Gerenciamento de Firewall Seguro (FMC - Secure Firewall Management
Center) ndo consegue implantar alteragoes de configuragdo em um firewall de Defesa
contra Ameacas de Firewall Seguro (FTD - Secure Firewall Threat Defense).

» Durante as tentativas de implantagao, o sistema gera uma mensagem de erro de validagao
informando: "[Lista Global de Nao Bloquear para DNS] Esta regra requer uma licenca de
Ameaca, mas pelo menos um dispositivo nao tem uma licenga de Ameaca."”

» O problema impede que qualquer alteragao de configuracéo seja implantada no dispositivo
de destino.

Validation Messages: 3110

@ 1error 0 warnings 0info

DNSPolicy: Default DNS Policy

> I Error: [Global Do-Not-Block List for DNS] This rule requires a Threat license, but at least one device does not have a Threat license.

FMC_Deploy_Error.ping

Ambiente



+ Cisco Secure Firewall Management Center (FMC)
+ Cisco Secure Firewall Threat Defense (FTD) sem a licenga Threat (IPS)

+ Politicas de Inteligéncia de Seguranga DNS configuradas globalmente

Resolucao

Etapa 1. No FMC, navegue para Objects > Security Intelligence > DNS Lists and Feeds:
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Etapa 2. Editar o objeto Global-Do-Not-Block-List-for-DNS:
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Etapa 3. Remova o(s) objeto(s) de URL da lista e clique em Salvar:
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Etapa 4. Implantar a politica.

Como alternativa, atribua uma licenga de Threat (IPS) ao FTD.

Apods essas modificagdes de configuragdo, a implantacao no firewall FTD foi concluida com éxito
sem encontrar o erro de validacio de licencga anterior.

Causa

A falha de implantacéao foi causada por uma incompatibilidade entre os requisitos da politica de
Inteligéncia de Segurangca DNS e o nivel de licenga disponivel no dispositivo de destino. O firewall
FTD foi configurado sem a licenga Threat, mas a politica global de inteligéncia de seguranga DNS
continha regras que exigiam especificamente recursos de licenga Threat.

O recurso de inteligéncia de seguranga DNS com listas globais de bloqueio/sem bloqueio requer

uma licenga de ameagca para funcionar corretamente. Quando o FMC tentou implantar alteragbes
de configuragéo que incluiam essas regras de inteligéncia de seguranga DNS em um dispositivo

sem a licenga Threat, o sistema impediu a implantagao com o erro de validacao.



Conteudo relacionado

* Reaquisitos e pré-requisitos para inteligéncia de seguranca

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/device-config/100/management-center-device-config-10-0/access-security-intelligence.html#Cisco_Reference.dita_b01f7b93-dd79-4804-9b23-b8057810e02f
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



