Configurar o bloqueio de trafego baseado em
geolocalizacao no FTD para filtragem de trafego
de entrada e saida
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Problema

» Descreva qual é a melhor maneira de bloquear o trafego com base na geolocalizagdo no
Cisco Secure Firewall Threat Defense (FTD), tanto para o trafego originario de uma regiao
quanto para o trafego destinado a uma regiéo.

» Surgem duvidas sobre se regras de controle de acesso separadas sdo necessarias para
filtragem de trafego de entrada e saida e se objetos adicionais de geolocalizagao precisam
ser criados quando entradas de geolocalizacao ja estdo disponiveis na guia
Geolocalizagdes na guia Redes da regra de controle de acesso.

Ambiente

» Software FTD versao 7.1. Outras versoes de software também sao afetadas.

» Software Cisco Secure Firewall Management Center (FMC) versao 7.1. Outras versdes de
software também s&o afetadas.

Resolucao

A filtragem de trafego baseada em geolocalizacao no Cisco FTD pode ser gerenciada com
eficiéncia usando a funcionalidade de geolocalizacao existente disponivel na guia Redes, secao
Regra de politica de controle de acesso da interface de usuario (Ul) do FMC. A abordagem de
configuracdo depende do sentido especifico do trafego e dos requisitos da politica.



Acessando a configuracado de geolocalizacéo

Navegue para Policies > Security policies > Policy Editor, edite uma regra e selecione Networks >
Geolocations tab na interface do usuario do FMC. As entradas de geolocalizagao existentes
disponiveis nesta segdo podem ser utilizadas diretamente para a criagao de politicas de controle
de acesso sem a necessidade de objetos de geolocalizagdo separados.
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Estratégia de criacao de regras

A abordagem de criagcao de regras varia com base na direcionalidade do trafego e nos objetivos
politicos.

Para bloquear o trafego de entrada de geolocalizagbes especificas

Crie regras de controle de acesso que identifiquem o trafego de origem originario de regides
geograficas especificas e aplique a¢des de bloqueio. Essas regras devem ser posicionadas
adequadamente na regra para garantir a aplicagdo adequada de politicas.



Para controlar o trafego de saida para geolocalizagdes especificas

Configure regras de controle de acesso que identifiquem o trafego de destino direcionado para
regides geograficas especificas. Dependendo da politica de segurancga, eles podem ser
configurados para permitir ou bloquear o trafego para esses destinos.

Requisitos de regra separada

Sao necessarias regras de controlo de acesso separadas ao implementar a filtragem de
geolocalizagao bidirecional, porque:

+ A filtragem de entrada requer regras que avaliem os atributos de geolocalizagao de origem.

+ A filtragem de saida requer regras que avaliem os atributos de geolocalizagdo de destino.

+ A direcionalidade do trafego determina qual campo de geolocalizagédo (origem ou destino) é
avaliado pelo mecanismo de controle de acesso.

A configuracao especifica da regra depende da topologia da rede, dos requisitos de seguranca e
dos objetivos de controle de fluxo de trafego desejados para cada regidao geografica.

Causa

A necessidade de esclarecimento surge da complexidade da implementagéo do controle de
acesso baseado em geolocalizagao, onde diferentes tipos de regras e configuragcées sao
necessarias com base no sentido do trafego. A disponibilidade de entradas de geolocalizagao
pré-existentes na guia Redes das regras de controle de acesso de politica de seguranca pode
criar confusédo sobre a necessidade de criacdo de objetos adicionais para a implementagao da
politica.
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Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



