Solucionar problemas de falha de selecao de
grupo de interface ao configurar coletores do
NetFlow no FMC

Problema

Ao configurar coletores do NetFlow na versao do Secure Firewall Management Center (FMC) em
um dominio especifico, os grupos de interface existentes nao sao visiveis ou selecionaveis na
interface de usuario de configuragao do NetFlow. Embora os grupos de interface existam, a
auséncia deles na interface do usuario impede a configuracao de exportagcao do NetFlow,
afetando o monitoramento do trafego de rede. Esse problema ocorre apenas em um dominio
especifico e os usuarios ndo podem selecionar o grupo de interface através do qual o coletor
deve ser alcancado.
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Note: O problema foi observado em um dominio FMC especifico, mas, em teoria, também
pode afetar o dominio FMC global.

Ambiente

» Versao do software: visto pela primeira vez em 7.6.2.1 (build 3), outras versdes de software
também podem ser afetadas

* Dispositivo FMC: qualquer

* Problema observado em um dominio FMC especifico, mas, em teoria, também pode afetar
o dominio FMC global

» Grupos de interface existentes configurados, mas nao selecionaveis na interface de usuario
de configuragcdo do NetFlow

 Alteragao recente: Atualizagdo do CVP para 7.6.2.1. Poderdo também ser afetadas outras
versdes de software

Resolucao

Para identificar a causa do problema e resolvé-lo, estas etapas foram executadas:

Identificar o grupo de interface e o objeto afetados

Etapa 1: Ative as ferramentas de inspec¢ao do navegador:

* No Firefox, abra Web Developer Tools (CTRL + SHIFT + I).

* No Chrome, abra Ferramentas do desenvolvedor (CTRL + SHIFT + I).

Etapa 2: Reproduza o problema:



¥ Validation failed with 1 error(s)

© »data.items[35] = {
“id": "21251620-222c-1led-ab2f-9al1374c8dd31”,
“type”: "InterfaceGroup”,
“links": {
“self”: “https:// 18 48,68, 258:3144/3pi/fmc_confipg/vl/domain/ec8lddeb-1090-c604- 3460 -80000000008]1 fobjectfinterfaceproups/212351620-222c-11ed-ab2f-9531374c04d31",
“parent™: "https;//10.48,68,250;3144/api/fmc config/vl/domain/ecBlddeb-1800-c604d 3460 - 000000000001 /fobject finterfaceobjects™
b
“metadata™: {
"readOnly™: {
“state™: false
}

“parentType”: "Interfacelbject”,
“timestamp”: 1758333582,
“lastUser™: {
"name™: "admin”,
"id": "68d@3c42-d9bd-11dc-89F2-b7961d42cd62",
"type™: "user”
»
“domain™: {
"name™: "UTP",
"id": “ecBl4deb-1890-c604-a460-00D000000BGL",
“type™: "Domain™
}
1

“interfaces™: [

"type™: "Sublnterface”,
"id™: "@8585693-8FE0-0ed3-8081-890923429423",
|"name“: “Port-channell.31"

s

1,
“interfaceMode”: “ROUTED™
}, must have required property 'name’ (per #/required)
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Nesta saida, a subinterface Port-channel1.31 produz um erro.

Etapa 3: Navegue até Objetos > Gerenciamento de Objetos > Interface. ldentifique o grupo de
interface do qual a subinterface Port-channel1.31 € membro. Nesse caso, a interface
problematica Port-channel1.31 (GW) € membro do grupo de interface obj_ig1.

Remova a interface afetada do grupo de interface

Etapa 4: edite o grupo de interface, remova a interface e Salvar:
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Etapa 5: edite novamente o mesmo grupo de interface, adicione novamente a interface e salve.

Etapa 6: Navegue novamente para Configuragdes de Plataforma > Netflow e clique em Adicionar
Coletor. Apds executar essas etapas, o grupo de interface tornou-se visivel e selecionavel na
configuracado do NetFlow, permitindo que a exportagdo do NetFlow seja configurada conforme
necessario.




Add Collector

Host*

lSeIect...

Port (1-65535)

Available Interface Groups (85) Selected Interface Groups (0)

B

obj_ig1
obj_ig15
obj_ig35

obj_ig55

nhi inar

inline_image_2.png

Causa

O problema foi causado por uma referéncia de grupo de interface corrompida ou invalida
associada a subinterface Port-channel1.31 (GW) no grupo de interface obj_ig1. Especificamente,
a subinterface Port-channel1.31 (GW) tinha uma referéncia de grupo de interface invalida no
back-end. Essa corrupcao do back-end impediu que o grupo de interface fosse exibido
corretamente na interface de usuario de configuragcdo do NetFlow no dominio afetado.

Falha na ID de bug da Cisco CSCws94287 para rastrear este problema.

Conteudo relacionado

» Suporte técnico e downloads da Cisco



https://tools.cisco.com/bugsearch/bug/CSCws94287
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



