Configurar acesso e fungao do usuario do FMC

Problema

Este documento descreve como configurar permissdes de usuario diferentes para varios usuarios
no FMC em subdominios e dominios globais.

Ambiente

» Cisco Secure Firewall Management Center (FMC) - 7.6.4 (aplicavel a todos os FMCs)
Implantagdo em varios dominios com dominio e subdominios globais

+ Varios dispositivos FTD atribuidos a diferentes subdominios

+ Varios usuarios que exigem diferentes niveis de permissao

Resolucao

Este documento resolve como configurar permissdes de usuario diferentes para varios usuarios
no FMC em dominios globais e subdominios, com a capacidade de restringir o acesso entre
dominios e limitar o acesso global ao dominio para usuarios especificos. O Cisco FMC suporta
atribuicdo de fungao de usuario granular em varios dominios com a capacidade de restringir o
acesso entre dominios. A configuragédo envolve a criagdo de usuarios em dominios especificos e
a atribuicao de fungdes apropriadas para controlar niveis de acesso.

Criar comportamento de acesso de usuario e dominio

O sistema de gestao de utilizadores do CVP funciona de forma diferente consoante o local onde
os utilizadores sao criados:

Usuarios criados em subdominios



* Os usuarios criados diretamente em um subdominio sé sao visiveis dentro do dominio
especifico:
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» Esses usuarios devem fazer logon usando o formato de especificagcdo de dominio:
subdominio\nome de usuario.

» O acesso € automaticamente restrito ao dominio em que o usuario foi criado:
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» As fungoes personalizadas criadas no subdominio aplicam-se somente a esse dominio.

Usuarios criados no dominio global:

* Os usuarios criados a partir do dominio global podem fazer login apenas com seu nome de
usuario, mesmo que suas funcdes estejam apenas em subdominios.



» Esses usuarios permanecem visiveis na lista de usuarios do dominio global:
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» O acesso pode ser restrito a subdominios especificos por meio da atribuigcao de fungdes:
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Etapas de Configuracido para Restricado de Usuario do Subdominio

» Navegue até o subdominio especifico onde o acesso deve ser restrito e crie a conta de
usuario em Sistema/Usuarios.
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User Configuration
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+ Crie fungbes personalizadas no subdominio em Sistema / Fungdes de Usuario. As fungdes
de usuario personalizadas criadas em um subdominio estao disponiveis apenas nesse
dominio e ndo podem ser acessadas de outros dominios.
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+ Atribua a fungao personalizada ao usuario. O usuario herda permissdes somente para o
dominio em que o usuario e a fung¢ao foram criados.
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* Formato de logon do usuario para usuarios de subdominio. Os usuarios criados em
subdominios devem usar este formato de logon:

Nome de usuario: Subdominio\nome de usuario

Senha: [senha do usuario]
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Etapas de Configuragao para Usuarios de Dominio Global com Restrigdes de
Subdominio

* Crie o usuario no dominio Global em Sistema / Usuarios. Use uma conta administrativa com
acesso de dominio Global para criar o usuario.
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+ Atribua fungdes somente para subdominios especificos em Sistema/Usuarios. Na
configuracao do usuario, atribua fungdes exclusivamente para o(s) subdominio(s) de destino
sem fornecer nenhuma permissdo de dominio Global.
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» Esses usuarios podem fazer logon apenas com seus nomes de usuario, sem especificagao
de dominio:

Nome de usuario: nome de usuario



Senha: [senha do usuario]
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* O usuario sé tem acesso aos subdominios onde as fung¢des foram especificamente
atribuidas, sem acesso ao dominio global ou a outros subdominios.
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Flexibilidade de atribuicao de funcao

Os usuarios podem ter privilégios diferentes em cada dominio:
* Privilégios somente leitura no dominio Global com privilégios de Administrador em um
dominio descendente

+ Sem acesso global ao dominio com permissdes totais de administrador em subdominios
especificos

* Permissdes do Policy Editor em um subdominio sem acesso a outros subdominios

Consideracoes do Usuario Externo

Para usuarios externos (autenticagdo LDAP ou RADIUS):
+ Se as fungdes de usuario forem atribuidas por meio de associagédo de grupo ou atributos de
usuario, os direitos de acesso minimos nao poderao ser removidos.

+ Direitos adicionais podem ser atribuidos a um escopo maior do que a funcao de usuario
padrao.

» Os objetos de autenticagao externa estao disponiveis apenas no dominio em que foram
criados.

» Permissdes de usuario individuais devem ser configuradas em um escopo maior do que a
funcao de Usuario Padrao para a restricio apropriada.

LimitacOes e consideragcoes
» As fungdes de usuario personalizadas criadas em dominios ancestrais ndo podem ser
editadas a partir de dominios descendentes.

» A Autenticacao Shell esta disponivel apenas no dominio Global, ndo em subdominios.

» As preferéncias do usuario e as configuragdes do painel se aplicam a todos os dominios aos
quais a conta tem acesso.

* As modificagbes de permissao para usuarios sdo configuradas individualmente e nao em
grupos ou métodos em massa.



Causa

Este requisito decorre da necessidade de implementar um controlo de acesso granular em
instalagdes de CVP com varios dominios em que os utilizadores necessitam de niveis variaveis
de acesso a dominios globais e subdominios, com restricdes especificas entre dominios para
manter os limites de segurancga.

Conteudo relacionado

» Guia de Administracao do Cisco Secure Firewall Management Center, 7.6: Usuarios

* Guia de Administracdo do Cisco Secure Firewall Management Center, 7.6: Criar funcdes de
usuario personalizadas

» Guia de Administracdo do Cisco Secure Firewall Management Center, 7.6: Adicionar ou
editar um usuario interno

» Guia de Administracdo do Cisco Secure Firewall Management Center, 7.6: Usuarios e
dominios

» Suporte técnico e downloads da Cisco



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_fgs_sh3_scb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_fgs_sh3_scb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_j5n_1cr_qcb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#task_j5n_1cr_qcb
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#users-and-domains
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/760/management-center-admin-76/system-users.html#users-and-domains
https://www.cisco.com/c/pt_br/support/index.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



