Configurar a autenticagao externa do FMC no
ambiente de varios dominios
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Introducao

Este documento descreve a implementagao de multilocagéo (varios dominios) dentro do Cisco
FMC enquanto aproveita o Cisco ISE para autenticagcdo RADIUS centralizada.

Pré-requisitos
Requisitos

Recomenda-se ter conhecimento destes topicos:

» Configuragéo inicial do Cisco Secure Firewall Management Center via GUI e/ou shell.

* Privilégios totais de administrador no dominio global do FMC para criar subdominios e
objetos de autenticagao externos.

» Configurando politicas de autenticagao e autorizagédo no ISE.

+ Conhecimento RADIUS basico

Componentes Utilizados



* FMC Cisco Secure: vFMC 7.4.2 (ou posterior recomendado para estabilidade de varios
dominios)

 Estrutura do dominio: Uma hierarquia de trés niveis (Global > Subdominios de segundo
nivel).

+ Cisco ldentity Services Engine: ISE 3.3

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacoes de Apoio

Em ambientes corporativos de grande escala ou em cenarios de MSSP (Managed Security
Service Provider), geralmente € necessario segmentar o gerenciamento de rede em limites
administrativos distintos. Este documento descreve como configurar o FMC para suportar varios
dominios, especificamente para um exemplo real em que um MSSP gerencia dois clientes:
Varejo-A e Finangas-B. Usando a autenticagao RADIUS externa via Cisco ISE, os
administradores podem garantir que os usuarios recebam acesso automaticamente apenas aos
respectivos dominios de usuario com base em suas credenciais centralizadas.

O sistema Cisco Secure Firewall usa Dominios para implementar a multilocagao.

» Hierarquia de dominio: A hierarquia comec¢a no dominio Global. Vocé pode criar até 100
subdominios em uma estrutura de dois ou trés niveis.

* Dominios Leaf: Esses sdo dominios na parte inferior da hierarquia sem mais subdominios.
Essencialmente, cada dispositivo FTD gerenciado deve ser associado a exatamente um
dominio folha.

+ Atributo de classe RADIUS (Atributo 25): Em uma configuragédo de varios dominios, o FMC
usa o atributo de classe RADIUS retornado pelo ISE para mapear um usuario autenticado
para um dominio e uma funcao de usuario especificos. Isso permite que um unico servidor
RADIUS atribua dinamicamente usuarios a diferentes segmentos de usuario (por exemplo,
Retail-A vs. Finance-B) no login.

Configuracao
Configuracao do ISE

Adicione seus dispositivos de rede

Etapa 1. Navegue até Administracao > Recursos de rede > Dispositivos de rede > Adicionar.
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Etapa 2. Atribua um Name ao objeto do dispositivo de rede e insira o endereco IP do FMC.

Marque a caixa de selegdo RADIUS e defina um segredo compartilhado. A mesma chave deve
ser usada posteriormente para configurar o FMC. Quando terminar, clique em Salvar.
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Criar os grupos de identidade e usuarios locais

Etapa 3. Criar os Grupos de Identidade de Usuario necessarios. Navegue até Administragao >
Gerenciamento de identidades > Grupos > Grupos de identidades do usuario > Adicionar.
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Etapa 4. Dé a cada grupo um nome e Salvar individualmente. Neste exemplo, vocé esta criando
um grupo para usuarios Administradores. Crie dois grupos: Group_Retail_A e Group_Finance_B.
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Etapa 5. Crie os usuarios locais e adicione-0s ao seu grupo de correspondentes. Navegue até
Administragdo > Gerenciamento de identidades > Identidades > Adicionar.
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Etapa 5.1. Primeiro crie o usuario com direitos de Administrador. Atribua um nome a ele
admin_retail, password e ao grupo Group_Retail_A.
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Etapa 5.2. Primeiro crie o usuario com direitos de Administrador. Atribua um nome a ele
admin_finance, password e ao grupo Group_Finance_B.
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Criar os perfis de autorizacao

Etapa 6. Criar o perfil de autorizagao para o usuario administrador da interface da Web do FMC.
Navegue até Politica > Elementos de politica > Resultados > Autorizagao > Perfis de autorizagao
> Adicionar.
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Defina um nome para o Perfil de Autorizagao, deixe Tipo de Acesso como ACCESS_ACCEPT.
Em Advanced Attributes Settings, adicione Radius > Class—[25] com o valor e clique em Submit.

Etapa 6.1. Perfil de varejo: Em Advanced Attributes Settings, adicione Radius:Class com o valor
RETAIL_ADMIN_STR.

Je

Tip: Aqui RETAIL_ADMIN_STR pode ser qualquer coisa; certifique-se de que o mesmo
valor também seja colocado no lado do FMC.
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Etapa 6.2. Perfil Financeiro: Em Advanced Attributes Settings, adicione Radius:Class com o valor
FINANCE_ADMIN_STR.

0

Tip: Aqui FINANCE_ADMIN_STR pode ser qualquer coisa; certifique-se de que o0 mesmo
valor também seja colocado no lado do FMC.
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Adicionar um novo conjunto de politicas

Etapa 7. Criar um conjunto de politicas correspondente ao endereco IP do FMC. Isso evita que
outros dispositivos concedam acesso aos usuarios. Navegue para Politica > Conjuntos de
politicas > icone do sinal de adigdo no canto superior esquerdo.
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Etapa 8.1. Uma nova linha é colocada na parte superior de seus conjuntos de politicas.

Nomeie a nova politica e adicione uma condi¢ao superior para o atributo RADIUS NAS-IP-
Address correspondente ao endereco IP do FMC. Clique em Usar para manter as alteracoes e
sair do editor.
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Etapa 8.2. Depois de concluir, clique em Salvar.



Etapa 9. Visualize o novo Conjunto de politicas pressionando o icone set colocado no final da
linha.

Expanda o menu Authorization Policy e pressione o icone do sinal de adigao para adicionar uma
nova regra para permitir 0 acesso ao usuario com direitos administrativos. Dé-lhe um nome.
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Defina as condi¢cdes para corresponder ao Grupo de ldentidades do Dicionario com Nome de
Atributo Igual a e escolha Grupos de Identidades do Usuario. Em Politica de autorizagao, crie
regras:

* Regra 1: Se o Grupo de Identidade do Usuario for igual a Group_Retail_A, atribua o Perfil
Varejo.

* Regra 2: Se o Grupo de Identidades do Usuario for igual a Group_Finance_B, atribua o
Perfil Financeiro.
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Etapa 10. Defina os Perfis de Autorizagao para cada regra e pressione Salvar.
Configuragao do FMC
Adicione seu servidor ISE RADIUS para autenticagao FMC

Etapa 1. Estabeleca a estrutura de dominio:



» Faca login no dominio global do FMC.
* Navegue até Administragdo > Dominios.
» Clique em Adicionar dominio para criar Retail-A e Finance-B como subdominios de Global.
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Etapa 2.1. Configure o Objeto de Autenticagado Externa no Dominio para Retail-A

* Mude o dominio para Retail-A.

* Navegue até System > Users > External Authentication.

+ Selecione Add External Authentication Object e escolha RADIUS.

* Insira o endereco IP do ISE e o segredo compartilhado configurado anteriormente.

* Informe os Parametros Especificos do RADIUS > Administrador >
class=RETAIL_ADMIN_STR

0

Tip: Use o mesmo valor para a classe como configurado em Perfis de autorizagédo do ISE.
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Etapa 2.2. Configure o Objeto de Autenticagao Externa no Dominio como Finance-B

* Mude o Dominio para Finance-B.

* Navegue até System > Users > External Authentication.

» Selecione Add External Authentication Object e escolha RADIUS.
* Insira o endereco IP do ISE e o segredo compartilhado configurado anteriormente.
* Informe os Parametros Especificos do RADIUS > Administrador >

class=FINANCE_ADMIN_STR

Tip: Use o mesmo valor para a classe como configurado em Perfis de autorizacéo do ISE.
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Etapa 3. Ativar autenticagao: Habilite o objeto e defina-o como o método de autenticagéo de
shell. Clique em Salvar e Aplicar.

Verificacao

Teste de login entre dominios

» Tente fazer login na interface da Web do FMC usando admin_retail. Verifique se o Dominio
atual exibido na parte superior direita da interface do usuario é Retail-A.

0

Tip: Ao efetuar login em um dominio especifico, use o formato de nome de usuario
domain_name\radius_user_mapped_with_that_domain.

Por exemplo, se o usuario administrador de Varejo precisar fazer logon, o nome de
usuario devera ser Retail-A\admin_retail e a senha correspondente.
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» Faca logoff e logon como admin_finance. Verifique se o usuario esta restrito ao dominio
Finance-B e nao pode ver dispositivos Retail-A.
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Ensaios internos do FMC

Navegue até as configura¢des do servidor RADIUS no FMC. Use a secdo Parametros de Teste
Adicionais para informar um nome de usuario e senha de teste. Um teste bem-sucedido deve
mostrar uma mensagem verde de éxito.

Additional Test Parameters

User Name admin_finance

Password | e

Test Output
Show Details

check_auth_radius: szlser: admin_finance
RADIUS config fle: fvar/tmpfroCPmVuiOviradivsciient_0.conf
radiusauth - response: |User-Mame=admin_finance|

Usar Test radiusauth - response: |Class=FINANCE_ADMIN_STR|

- T radivsauth - response: |Class=CACS:0ac5i3b7mivFomvHHYyC_ig013Ns01DZNE0CDbre0cwiaYWHMto eagle/556377151/553|

“admin_finance” RADILUS Authentication O
check_is_radius_member attrib match found: |Class=FINANCE_ADMIN_STR| - |Clazs=FINANCE_ADMIN_STR| **=wtesees
role_bee2eb18-¢129-11df-a04-42¢661003036;
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Registros ativos do ISE

* No Cisco ISE, navegue até Operations > RADIUS > Live Logs.
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» Confirme se as solicitagdes de autenticagcdo mostram um status Pass (Aprovado) e se o
Authorization Profile (Perfil de Autorizagao) correto (e a cadeia de caracteres Class
associada) foi enviado no pacote RADIUS Access-Accept.
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Informacdes Relacionadas



Configurar a autenticacao externa de FMC e FTD com ISE como um servidor RADIUS



https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/100/management-center-admin-10-0/system-domains.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



