O regqistro do FMC do Secure Firewall falha apos
a restauracao
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Problema

Apés restaurar um Cisco Secure Firewall Management Center (FMC) de um backup mais antigo
qgue nao continha dispositivos FPR3110 Threat Defense (FTD) adicionados recentemente, as
tentativas de registrar esses FTDs novamente no FMC resultam na mensagem de erro:

Failed to issue certificate to device.

As etapas anteriores de solugao de problemas, como a remogao e readi¢ao do gerenciador do
FMC nos dispositivos do FTD, ndo resolveram o problema. Sao necessarias orientacdes sobre
como limpar ou corrigir arquivos relacionados ao certificado que podem causar falhas de registro
do FMC.

Ambiente

» Tecnologia: Cisco Secure Firewall Firepower - 7.0

» Subtecnologia: Firepower Management (FMC / cdFMC / FDM) - 7.0

* Versao do software FMC: 9.18.4

 Dispositivos FTD FPR3110 (recém-adicionados, ndo presentes no backup FMC mais antigo)

 Alteragao recente: FMC restaurado do backup, FTDs registrados anteriormente, mas nao
presentes no backup restaurado

» Erro: "Falha ao emitir certificado para dispositivo" ao registrar FTDs no FMC

+ Varias tentativas anteriores de remover e adicionar novamente o gerenciador do FMC em
FTDs

Escalacao interna

Envolva equipes internas de atendimento de segundo nivel para validagao e assisténcia ao
realizar intervencdo manual em arquivos de banco de dados de dispositivos.

Para resolver a falha de registro do FMC devido a problemas de atribuicao de certificados apds
uma restauracgao, siga estas etapas detalhadas. Cada etapa é explicada minuciosamente, com
comandos pré-formatados e exemplos de saida para esclarecer.



Causa

A causa subjacente da falha de registro € uma restauragao inadequada do FMC a partir de um
backup. Conforme indicado na documentacao da Cisco, um backup do FMC deve ser restaurado
para um dispositivo FMC com imagem totalmente refeita. A restauragao de um backup do FMC
para um FMC ja configurado pode causar conflitos de banco de dados, como arquivos de
atribuicao de certificados incompativeis ("serial" e "serial.old") e presenca de certificados
revogados correspondentes aos registros com falha. Isso impediu o FMC de emitir novos
certificados para os dispositivos até que os arquivos fossem corrigidos manualmente.

Conteudo relacionado

» Suporte técnico e downloads da Cisco

» Restaurar em um Centro de Gerenciamento Recriado

+ IDs de bug da Cisco: CSCwk70545, CSCwd08448, CSCvx90840

» Casos relacionados: 699153777, 695273860, 698528439, 698522515, 699376877,
699840417, 695068700, 694553292, 698529565, 698516153, 697548586



https://www.cisco.com/c/pt_br/support/index.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/tools-backup.html#id_106735

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



