Configurar a migracao de VPN entre FTDs
gerenciados por um unico FMC
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Introducao

Este documento descreve a migracdo de uma VPN Site a Site de um FTD para outro, gerenciado
pelo mesmo FMC, enquanto mantém a conexao VPN com o roteador.

Pré-requisitos

Requisitos

Para realizar o processo de migragao com eficiéncia, a Cisco recomenda estar familiarizada com
0s seguintes topicos:

- Registro do FTD junto do FMC: Compreendendo como registrar dispositivos de Defesa contra
ameagcas (FTD) do Firepower com o Firepower Management Center (FMC).

- Configuracéo de VPN site a site: Experiéncia na configuragdo de VPNs site a site em
dispositivos FTD gerenciados pelo FMC.

Componentes Utilizados

Este documento € baseado nas versdes de software e hardware fornecidas:

- Defesa contra ameacas do Firepower Virtual (FTDv): Duas instancias executando a versao
7.3.1.

- Firepower Management Center (FMC): Versao 7.4.0.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto



potencial de qualquer comando.

Configurar

Procedimento

1. Registrar o novo DTF junto do CVP:

- Comece registrando o novo dispositivo Firepower Threat Defense (FTD) no Firepower
Management Center (FMC) em Devices > Device Management.

- Neste exemplo, o novo dispositivo registrado é chamado "sadks2".
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Novo FTD registrado

2. Acesse a configuracao do tunel de site a site:
- Navegue até as configuracdes de tunel de site a site em Devices > Site to Site na interface do
FMC.



Navegue até VPN Config

3. Modificar a configuragao da VPN:
- Selecione a configuragdo VPN que pretende atualizar.

*Exemplo: Neste cenario, a configuragao da VPN envolve um dispositivo FTD e um roteador.
Aqui, o N6 B representa o dispositivo FTD, e a configuragao foi atualizada para alterar a
associacao do dispositivo de "sadks" para "sadks2".
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4. Salvar e Implantar a Configuragao:

- Depois de fazer as alteragdes necessarias, salve a configuragdo e implante-a para ativar as
atualizagoes.

Verificar

O tunel é ativado apés a implantagao.



Status do tunel

Troubleshooting

Problemas iniciais de conectividade

Ao construir uma VPN, ha dois lados negociando o tunel. Portanto, € melhor obter ambos os
lados da conversa quando vocé solucionar qualquer tipo de falha de tunel. Um guia detalhado
sobre como depurar tuneis IKEv2 pode ser encontrado aqui: Como depurar VPNs IKEv2

A causa mais comum de falhas de tunel € um problema de conectividade. A melhor maneira de
determinar isso é fazer capturas de pacotes no dispositivo. Use este comando para fazer capturas
de pacotes no dispositivo:

<#froot>

capture capout interface outside match ip host 10.106.46.46 host 10.197.243.58

Quando a captura estiver em vigor, tente enviar o trafego pela VPN e verifique o trafego
bidirecional na captura de pacotes.

Revise a captura de pacotes com este comando:

<ffroot>

show cap capout


https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html

Problemas especificos de trafego

Os problemas comuns de trafego que vocé enfrenta sao:

* Problemas de roteamento por tras do FTD — a rede interna ndo consegue rotear os pacotes
de volta para os enderecos IP e clientes VPN atribuidos.

+ Listas de controle de acesso bloqueando o trafego.
» A Traducao de Endereco de Rede n&o esta sendo ignorada para trafego VPN.

Para obter mais informagdes sobre VPNs no FTD gerenciado pelo FMC, vocé pode encontrar o
guia de configuragdo completo aqui: ETD gerido pelo guia de configuracédo do FMC



https://www.cisco.com/c/en/us/support/security/defense-center/products-installation-and-configuration-guides-list.html

Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



