Entender o perfil de regras do Snort 3 e o perfil
de CPU na GUIl do FMC
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Introducao

Este documento descreve a regra Snort 3 e o recurso de criagao de perfil de CPU adicionados ao
FMC 7.6.

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento destes topicos:

- Conhecimento do Snort 3
- FMC (Secure Firepower Management Center, Centro de gerenciamento seguro do Firepower)
- Defesa contra ameacas (FTD) Secure Firepower

Componentes Utilizados



As informacgdes neste documento sao baseadas nestas versdes de software e hardware:

» Este documento se aplica a todas as plataformas Firepower
» Secure Firewall Threat Defense Virtual (FTD) executando a versao de software 7.6.0
» Secure Firewall Management Center Virtual (FMC) executando a versao de software 7.6.0

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratorio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Visao geral do recurso

» A criagao de perfis de regra e CPU ja existia no Snort, mas era acessivel apenas por meio
da CLI do FTD. O objetivo desse recurso € estender os recursos de criagado de perfil e torna-
lo mais simples.

 Ative o debug intrusion rule performance issues (depurar problemas de desempenho de
regras de intrusdo) e ajuste as configuragdes das regras por conta propria antes de entrar
em contato com o TAC para obter ajuda na solu¢ao de problemas.

» Entenda quais médulos tém desempenho insatisfatorio quando o Snort 3 esta consumindo
muita CPU.

» Crie uma maneira facil de depurar e ajustar as politicas de Intrusdo e Analise de rede para
obter melhor desempenho.

Criacao de perfil

» O Rule Profiling e o CPU Profiling sdo executados no FTD e seus resultados séao
armazenados no dispositivo e extraidos pelo FMC.

» Vocé pode executar varias sessoes de criagao de perfil simultaneamente em dispositivos
diferentes.

* Vocé pode executar o Rules Profiling e o CPU Profiling ao mesmo tempo.

* Em caso de alta disponibilidade, a criacao de perfil s6 pode ser iniciada no dispositivo que
esta ativo no inicio da sessao.
Para configura¢cdes em cluster, a criagao de perfis pode ser executada em cada n6 no
cluster.

» Se uma implantagao for acionada enquanto houver uma sessao de criagao de perfil em
andamento, um aviso sera exibido ao usuario.

Se o usuario optar por ignorar a adverténcia e a disponibilizagcéo, isso cancelara a sessao de
criacao de perfil atual e o resultado do profiler mostrara uma mensagem relacionada a isso.

Uma nova sessao de criacao de perfil precisa ser iniciada sem ser interrompida por uma
implantacao para obter os resultados reais da criagao de perfil.

Criador de Perfil da Regra

O criador de perfil de regra do Snort 3 coleta dados sobre a quantidade de tempo gasto no



processamento de um conjunto de regras de intrusdo do Snort 3, destacando assim
possiveis problemas, mostrando regras com desempenho insatisfatério.

O Rule Profiler exibe as regras de 100 IPS que levaram mais tempo para serem verificadas.
 Disparar o Rule Profiler ndo requer recarregamento ou reinicializagdo do Snort 3.

* Os resultados da criagao de perfil da regra s&o salvos no formato JSON no diretorio
Ingfw/var/sf/sync/snort_profiling/ e sincronizados no FMC.

O Rule Profiler esta dentro do Snort 3 e inspeciona o trafego com o mecanismo de deteccao
de intrusao Snort 3; ativar a criagao de perfil de regra ndo tem nenhum impacto notavel no
desempenho.

Criacao de perfil de regra de operacao

» O trafego deve estar fluindo pelo dispositivo
* Iniciar criagao de perfil de regra selecionando um dispositivo e clicando no botao Iniciar
- Iniciar uma sessao de criagao de perfil cria uma tarefa que pode ser monitorada em
Notificacoes, em Tarefas
* A duracéo padrao de uma sesséao de criagao de perfil da regra € de 120 minutos
- A sesséao de criagao de perfil de regra pode ser interrompida mais cedo, antes da
conclusao, pressionando o botdo Parar
Os resultados podem ser visualizados na GUI e baixados
O Historico de criacao de perfil exibe os resultados das sessoes de criagao de perfil
anteriores. O usuario pode inspecionar um resultado de criagcao de perfil especifico clicando
em uma placa no painel do lado esquerdo do Historico de criagao de perfil.

Menu de criacao de perfil do Snort 3

A pagina Profiling (Criagao de perfil) pode ser acessada no menu Devices > Snort 3 Profiling. A
pagina contém a criacao de perfil de Regra e CPU, divididas em duas guias.

Dispositivos
Iniciar criagao de perfil de regra

Para iniciar uma sessao de criagao de perfil de regra, clique em Iniciar. A sesséo é
automaticamente interrompida apés 120 minutos.



Um usuario ndo pode configurar a duragao da sessao de criagao de perfil, mas pode interrompé-
la antes que decorram as duas horas.

Rule Profiling CPU Profiling

Select device for Rule Profiling

o : =

Rule Profiling Results - FTD1- 22 minutes ago

Start; F02%5-01-16 10:35:40 15T Access Control Policy: test VDB: 397 Snort Version:  3.1.787-121
Finish: 2025:01-16 10:37:10 IST Access Control Policy revision time:  2025-00-15 13115:26 15T LSP: |sp-rel-20250114-1341 Device Version: 760113

Criagao de perfil de regra

Rule Profiling CPU Profiling

Select device for Rule Profiling

FTD1 w ] B Rumning

Rule Profiling started 8 seconds ago

Profiling takes around 120 minutes. The task manager will send notification when the profiling task is complete.

Executando

Depois que a sesséao de criagao de perfil da regra for iniciada, uma tarefa sera criada. Isso pode
ser verificado em Notificacbes > Tarefas.

© Deployments  Upgrades @ Health @ Tasks <, | @D show Pop-up Notifications @
m 0 waiting 3 running 0 retrying 20+ success | Q_ Filter ]
1 failure

Rule profiler

Generate Rule Profiling File 2m 6s
Generate rule profiling file for FTD1
Remote status: Generating rule profiling file

Tarefas



Para interromper uma sessao de criagado de perfil de regra que esteja em andamento, caso vocé
precise interrompé-la antes da interrupgdo automatica, clique em Parar e confirme.

Stop Profiling

To obtain accurate measurements, we
recommend you run the profiling for at least 2
hours. Stopping it prematurely may result in
inaccurate measurements.

=]

Parar criagao de perfil

Depois de selecionar um dispositivo, o resultado mais recente da criagcao de perfil &
automaticamente exibido na se¢édo Resultados da criagéo de perfil da regra.

A tabela contém estatisticas das regras que levaram mais tempo para serem processadas
classificadas em ordem decrescente pelo tempo total (em microssegundos (us) que elas
levaram.consumido.
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Resultados

Resultados do criador de perfil da regra

A saida do criador de perfil de regra para uma regra de IPS inclui estes campos:

* % de tempo de Snort - Tempo gasto no processamento da regra, relativo ao tempo da
operacgao do Snort 3

» Verificagbes - Numero de vezes que a regra de IPS foi executada

» Correspondéncias - Numero de vezes que a regra de IPS foi totalmente correspondida

+ Alertas - numero de vezes que a regra IPS disparou um alerta IPS

» Tempo (us) - Tempo em microssegundos Gasto pelo Snort na verificagdo da regra de IPS

» Média/Verificagdo - Tempo médio que o Snort passou em uma verificagéo da regra

» Média/Correspondéncia - Tempo médio que o Snort passou em uma verificagao que



resultou em uma correspondéncia

» Média/Sem Correspondéncia - Tempo médio que o Snort passou em uma verificagao que
nao resultou em uma correspondéncia

* Intervalos - Numero de vezes em que a regra excedeu o Limite - Tratamento de Regras
configurado nas Configuragbes de Desempenho Baseadas em Laténcia da politica de CA

» Suspende - Numero de vezes que a regra foi suspensa devido a algumas violacdes de limite
consecutivas

Faca o download dos resultados

+ O usuario pode baixar o resultado da criagéo de perfil ("instantédneo") clicando no botéao
"Download Snapshot". O arquivo baixado esta no formato .csv e contém todos os campos
da pagina de resultados da criagao de perfil.

» Extraia do arquivo .csv do instantaneo:

Device,Start Time,End Time,GID:SID,Rule Description,% of Snort Time,Rev,Checks,Matches,Alerts,Time ( ps

Exibicao instantanea de arquivo .csv:

Rule_Profiing_172.16.0.102_2024-03-13 11_08_91

Device  StartTime End Time GIDSID  Rule Description %ol Snort Time Fev Checks Matches Alerts Time(us) AvgiCheck AvgiMatch AvgiNon-Maich Timecuis Suspends
1T206.0.102 | 20240313 110541 2024-03-13 11:07:21 Z000:1000001 TEST1 QLooong 1 4 4 1 e m al o o 1]
12960002 | 20260313 110541 240013 1107:21 128585 FILE-POF Adobe Acrobat Reader OTF fort hwad tabk size avarflow afterpt 000006 8 4 b0 "3 ] ] ® 0 ]
T2ABNA02 | 20260313 110541 ZR40013 11:07:21 123224 EXPLOMKIT Recikit explof kit lancing page Requasted - Bigithem 0.00003 13 4 b0 B4 16 0 6 0 0
172.16.0.102 | 2024-03-13 11:0541  2024-00-13 11:07:21 1155003 PROTOCOL-ICMP Micmsoh Windows IPvE UNSSLCFR&' recnrd denial of senice attemp! 000002 1 4 1) 0 32 8 0 B 1] 1]

Criacao de perfil da CPU

Visao geral do Snort 3 CPU Profiler

O criador de perfil de CPU define o tempo de CPU gasto pelos modulos/inspetores do Snort

3 para processar pacotes em um determinado intervalo de tempo. Ele da uma ideia de

quanto CPU cada maodulo esta consumindo, em relagao ao total de CPU consumido pelo

processo Snort 3.

» O uso do CPU Profiler ndo requer a recarga da configuragcao nem a reinicializagao do Snort
3, evitando, assim, periodos de inatividade.

* O resultado do CPU Profiler exibe o tempo de processamento gasto por todos os modulos
durante a ultima sessao de criagao de perfil.

* Os resultados da criacao de perfil da CPU sao salvos no formato JSON no diretorio

Ingfw/var/sf/sync/cpu_profiling/ e sincronizados no diretorio /var/sf/peers/<device

UUID>/sync/cpu_profiling do FMC.

* Uma nova pagina de criagédo de perfil do Snort 3 foi adicionada na interface do usuario do
FMC



» Esta pagina pode ser acessada a partir da guia Dispositivos > Perfil do Snort 3 > Perfil da
CPU

» Use Download Snapshot na guia Criagao de perfil da CPU para fazer o download de um
instantaneo dos resultados da criacao de perfil no formato CSV.

Guia CPU Profiling

A pagina Perfil da CPU é acessada a partir da guia Dispositivos > Perfil do Snort 3 > Perfil da
CPU.

Ele contém um seletor de dispositivos, os botbes Iniciar/Parar, o botao Fazer download do
instantaneo, uma secao de resultados de criacao de perfil e uma secao Histérico de criacao de
perfil no lado esquerdo que é expandida ao clicar nele.

alai  Firewall Management Center
CISE0  Davices | Troublas

11 | Snort 3 Profiling

Y I Rule Profiling | CPUProfiling
Homa
Select device for CPU Profiling
N x ¥
Owerview _E_
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ul § CPU Profiling Results - FTD1 ] & Dovnlosd Snapshot
Analysis g
- Start: 2075-01-16 10:18:25 IST Accoss Conteod Policy: test vDE: 332 Snort Version: 31731121
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Module % Total of CPU time Time (ps) AvgiCheck % Caller
.
dag 100 6674110782 893604 100
Dbjects
pert_monitor 0 10046 5 ]
> firewall 0 16360 2 0
Integration
mpse 0 218 Q o

Criagao De Perfil Da Cpu

Para iniciar uma sessao de criagao de perfil da CPU, clique em Iniciar. Esta pagina é mostrada
guando a sessao € iniciada.

Rule Profiling  CPU Profiling

Select davice for CPU Profiling

o :

CPU Profiling Results - FTD1 (205 1 & Download Snapshot
Start: 2025-01-15 10:18:28 1ST Access Contral Policy: test voE: 302 Snort Version:  31.79.1-121
Finigh: 2025-01-16 11:14:01 IST Access Control Policy revision time:  2025-01-15 13:15:26 IST LSP: |sp-red-20250114-1341 Deviee Virsion: 7.6.0-113
Filter by % of Snort time () | Total 4
Module % Total of CPU time Time {s) Avg/Check % Caller
dag 100 GGT4110782 893694 100
perf_monitor V] 39946 5 0
firewall [} 16360 2 [}
mpse [} 2181 0 0

Iniciar
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Executando

Depois que a sessao de criacao de perfil da CPU for iniciada, uma tarefa sera criada. Isso pode
ser verificado em Notificagées > Tarefas.

© Deployments Upgrades © Health © Tasks S, ‘ Q
20+ total 0 waiting 2 running O retrying 20+ success
1 failure
¢+ CPU profiler

Generate CPU Profiling File
Generate CPU profiling file for FTD1

Remote status: Generating CPU profiling file

Tarefas

» Para parar uma sessao de criagcao de perfil de CPU em andamento, clique em Parar.
* Uma caixa de dialogo de confirmacgao € exibida. clique em Stop Profiling.



Stop Profiling

To oblain dccurate Mmeasurements, we
recommend you run the profiling for at least 2
hours, Sloppang it prématurely may resull in
inaccurate measurements,

Parar Execugao

O resultado mais recente da criagao de perfil € exibido na secdo Resultados da criacdo de perfil
da CPU.
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Resultados

Explicagao dos resultados do CPU Profiler

* A coluna "Modulo" indica o nome do médulo/inspetor.

» A coluna "% de Tempo Total de CPU" indica o percentual de tempo gasto pelo médulo em
relacéo ao tempo total gasto pelo Snort 3 no trafego de processamento. Se esse valor for
consideravelmente maior do que o de outros modulos, o médulo estara contribuindo mais
para o desempenho insatisfatério do Snort 3.

» "Tempo (us)" representa o tempo total, em microssegundos, de cada modulo.

« "Média/Verificagdo" representa o tempo médio gasto pelo mddulo para cada vez que ele é
chamado.

+ "% Caller" indica o tempo gasto pelo submddulo (se configurado) em relagdo ao médulo
principal. Ele é usado principalmente para fins de depuragéao de desenvolvedor.

Resultado do CPU Profiler - Baixar Instantaneo

» O usuario pode baixar o instantadneo do resultado da criagcao de perfil clicando em Download
Snapshot. O arquivo baixado esta no formato .csv e contém todos os campos da pagina de



resultados da criagcao de perfil, como mostrado neste exemplo.
» Extraia do arquivo .csv do instantaneo:

CPU_Profiling_FTD1_2025-01-16 00_55_45

Device Start Time End Time Module % Total of CPU time Time (ps) Avg/Check %/Caller

FTD1 | 2025-01-16 00:50:30 2025-01-16 00:53:34 daq 100 366446909 900360 100

FTD1 - 2025-01-16 00:50:30 2025-01-16 00:53:34 perf_monitor 0 1662 4 0

FTD1 l 2025-01-16 00:50:30  2025-01-16 00:53:34  firewall 0 923 2 0

FTD1 - 2025-01-16 00:50:30 | 2025-01-16 00:53:34 mpse 0 101 0 0
Instantaneo

Filtragem de resultado da criagao de perfil da CPU

Os resultados da criacao de perfil podem ser filtrados usando:

 "Filtrar por % do tempo de Snort" - permite filtrar médulos cuja execugéo levou mais de n%
do tempo de criacao de perfil.

» Pesquisa - permite que vocé faca uma pesquisa de texto em qualquer campo presente na
tabela de resultados.

Qualquer coluna, exceto "Mddulo", pode ser classificada clicando em seu cabecalho.

Filter by % of Snort time @l 020 % Total 10

Module % Totsl of CPU time Tima (is) AvgIChack % Caller
rule_eval 20.89 26138283 3 20.89

mpse 141 17661177 o 4.1

Resultados



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



