Configurar a alta disponibilidade no FMC
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Introducao

Este documento descreve um exemplo de configuracdo de HA (High Availability, alta
disponibilidade) em um FMC (Firewall Management Center, centro de gerenciamento de firewall).

Pré-requisitos
Requisitos
Nao existem requisitos especificos para este documento.

Componentes Utilizados

As informacgdes neste documento sao baseadas no Secure FMC para VMware v7.2.5.

As informacdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuragao (padrao) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Informacgdes de Apoio

Os requisitos especificos deste documento incluem:

* Os dois pares do FMC devem estar na mesma versao de software, atualizagao de regra de
intrusdo, banco de dados de vulnerabilidades e Lightweight Security Package

« Ambos os pares do FMC devem ter a mesma capacidade ou versdo de hardware

* Ambos os CVP exigem uma licenga separada



Para obter um conjunto completo de requisitos, acesse o Guia de administracéo.

aviso: Se houver uma incompatibilidade nos requisitos listados, vocé ndo podera
configurar o HA.

Este procedimento é suportado em todos os dispositivos de hardware.

Antes de Comecar

» Garantir o acesso do administrador a ambos os FMCs

+ Garanta a conectividade entre interfaces de gerenciamento

* Reserve alguns minutos para revisar as versdes de software e garantir que todas as
atualizagdes necessarias sejam feitas

Configurar


https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/management-center/admin/720/management-center-admin-72/system-ha.html

Configurar o FMC secundario

Etapa 1. Inicie a sesséao na interface grafica do usuario (GUI) do dispositivo do FMC que assumira
a funcdo de secundario/em espera.
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Iniciar sessao no FMC
Etapa 2. Navegue até a guia Integragao.
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Navegue até a integragao

Etapa 3. Clique em Outras Integracoes.
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Navegue até Outra Integragao

Etapa 4. Navegue até a guia Alta Disponibilidade.
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Navegar para Alta Disponibilidade

Etapa 5. Clique em Secundario.

Firewall Management Center
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Select a role for this Management Center and specify peer details to setup high availability.

Role For This Firewall Management Centar:

# Standalone (Mo High Availability)
Primary

Secondary

Inserir informagdes e selecionar a fungéo desejada para o FMC atual

Etapa 6. Insira as informacdes do peer Principal/Ativo e clique em Register.

Objects Integration

Smart Software Manager On-Prem

Cverview Analysis Policies Devices Objects Integration Deploy Q @ 1 @ adminv

T
tata SECURE

Peer Manager



Cloud Services Realms dentity Sources High Availability eStreamer Host Input Client Smart Software Manager On-Prem

——
Select a role for this Management Center and specify peer details to setup high availability.

Role For This Firewall Management Center:

Standalone (No High Availability)

» Secondary

Peer Detalls:

After Firewall Management Center high availability is configured in virtual or cloud environment, each registered Firewall Threat Defense consumes an additional Firepower MCv Device license.
nt Center Hosl

Primary Firewall Manag
10.18.19.21

Registration Key®:

[ ciscol23

Unigue MAT ID:

Note: Anote a chave de registro, ja que ela sera usada no FMC ativo.



Etapa 7. Este aviso solicita que vocé confirme, clique em Yes.

Warning

This operation may affect critical processes running in
the background. Do you want to continue?

Mo




Note: Certifique-se de que ndo haja outra tarefa em execugéo enquanto o HA estiver
sendo criado, a GUI sera reiniciada.

Etapa 8. Confirme se vocé deseja registrar o peer principal.



Warning

Do you want to reqister primary peer:
10.18.19.317?

No




aviso: Todas as informagdes em Devices/Policy/Configuration serdao removidas do FMC
secundario assim que o HA for criado.

Passo 9. Verificar se o estatuto de CVP secundario esta pendente.

Firewall Management Center
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Configurar o FMC primario

Repita as etapas de 1 a 4 no FMC principal/ativo.

Etapa 5. Clique em Primario.
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Peer Manager
Cloud Services Realms Identity Sources High Availability eStreamer Haost Input Client Smart Software Manager On-Prem

Select a role for this Management Center and specify peer details to setup high availability,

Role For This Firewall Management Center:
¢l (Mes High Availability

w) Primary

Secondary
Peer Details:
Configure the secondary Management Center with details of the primary before registration.

After Firewall Management Center high availability is configured in virtual or ¢loud environment, each registered Firewall Threat Defense consumaes an additional Firepower MCv Device license.
Secondary Firewall Management Center Host:

Registration Key®:

Unique NAT ID:

Etapa 6. Insira as informacgdes sobre o FMC secundario e clique em Register.

Peer Manager
Cloud Services Realms Identity Sources High Availability eStreamer Host Input Client Smart Software Manager On-Frem

Select a role for this Management Center and specify peer details to setup high availability.

Role For This Firewall Management Center:
Standalone (No High Availability)

» Primary

) Secondary

Peer Details:

Configure the dary M ment Center with details of the primary before registration.
After Firewall Management Center high availability is configured in virwal or cloud environment, each registered Firewsll Threat Defense consumes an additional Firepower MCv Device license.
Secondary Firewall Management Center Host:

10.18.19.32
Registration Key*:
cisco123

Unigque NAT 1D:




Note: Utilizar a mesma chave de registro utilizada como FMC secundario.

Etapa 7. Este aviso solicita que vocé confirme, clique em Yes.



Warning

This operation may affect critical processes running in
the background. Do you want to continue?

[ MO




Note: Verifique se ndo ha outra tarefa em execugao.

Etapa 8. Confirme se vocé deseja se registrar no FMC secundario.

Warning

Secondary peer configuration and
policies will be removed. After Firewall
Management Center high availability is
configured in virtual or cloud
environment, each registered Firewall
Threat Defense consumes an additional
Firepower MCv Device license. Do you

want to register secondary peer:
10.18.19.327

R ves




Note: Verifique se ndo ha informacdes criticas no FMC secundario, pois aceitar esse
prompt remove todas as configuragdes do FMC.

Sincronizagao entre os inicios Primario e Secundario; a duragéo depende da configuragcéo e dos
dispositivos. Esse processo pode ser monitorado em ambas as unidades.



Firewall Management Center
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d alerts on this page are temporary. Please check after high availability operations are complete

Summary Systemn Status

Remote
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10,18, 10.18.19.32

Note: Enquanto a sincronizacgao estiver ocorrendo, espere ver o status como Falha e
Temporario degradado. Esse status é mostrado até que o processo seja concluido.




Verificacao

Uma vez concluida a sincronizagao, a saida esperada é Status Healthy e Sincronizagao OK.
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O Principal e o Secundario mantém a sincronizagao; isso € normal.
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Reserve alguns minutos para verificar se seus dispositivos estdo sendo exibidos corretamente no
primario e no secundario.




Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



