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Introducao

Este documento descreve o processo de solugao de problemas de configuragéo, autenticagéo e
outros problemas do Adaptive Security Appliance Device Manager (ASDM).

Background

O documento faz parte da série de solugado de problemas do ASDM, juntamente com estes
documentos:

Link1<>
Link2<>

Link3<>

|dentificar e Solucionar Problemas de Configuracao do ASDM



Problema 1. O ASDM nao exibe nenhuma lista de controle de acesso (ACL)
aplicada a uma interface

O ASDM néao exibe nenhuma lista de controle de acesso (ACL) aplicada a uma interface, mesmo
que haja um grupo de acesso valido aplicado a interface em questdao. Em vez disso, a mensagem
diz "0 incoming rules" (0 regras de entrada). Esses sintomas sdo observados nas ACLs L3 e L2
configuradas na configuragcao do grupo de acesso para uma interface:

<#root>
firewall(config)#

access-list 1 extended permt ip any

firewall(config)#

any access-list 2 extended permt udp any any
firewall(config)#

access-list 3 ethertype pernmt dsap bpdu
firewall(config)#

access-group 3 in interface inside

firewall(config)#

access-group 1 in interface inside

firewall(config)#

access-group 2 in interface outside

Solugao de problemas - Agdes recomendadas

Consulte o bug da Cisco ID do software CSCwj14147 "O ASDM falha ao carregar a configuragao
do grupo de acesso se as aclS 2 e 3 forem misturadas.".


https://tools.cisco.com/bugsearch/bug/CSCwj14147

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 2. Inconsisténcia na contagem de ocorréncias entre a CLI do ASA e a
interface do usuario do ASDM

As entradas de contagem de ocorréncias no ASDM n&o s&o consistentes com as contagens de
ocorréncias da lista de acesso conforme relatado pelo comando show access-list na saida do
firewall.

Solugéo de problemas - A¢des recomendadas

Consulte o bug do software Cisco ID CSCtq38377 "ENH: O ASDM deve usar o hash de ACL
calculado no ASA e néo calculado localmente" e o bug da Cisco ID CSCtq38405"ENH: O ASA
precisa de um mecanismo para fornecer informagdes de hash de ACL ao ASD"


https://tools.cisco.com/bugsearch/bug/CSCtq38377
https://tools.cisco.com/bugsearch/bug/CSCtq38405

Problema 3. "ERRO: % entrada invalida detectada no marcador '"*'." mensagem de
erro ao editar uma ACL no ASDM

O comando "ERROR: % entrada invalida detectada no marcador 'M'." € mostrada ao editar uma
ACL no ASDM:

[ERROR] access-1ist mode manual-commit access-1list mode manual-commit
A
ERROR: % Invalid input detected at 'A' marker.
[OK] no access-Tist ACL1 1line 1 extended permit tcp object my-obj-1 object my-obj-2 eq 12345
[ERROR] access-1list commit access-1ist commit
ERROR: % Incomplete command
[ERROR] access-1ist mode auto-commit access-1ist mode auto-commit
A

ERROR: % Invalid input detected at 'A' marker.

(L) Error in sending command X

ASDM received messages below when one or more of the commands below were sent to the ASA. [OK]
! means success, [ERROR] means failure, [INFO] means information and [WARNING] means warning

[ERROR] access-ist mode manual-commit

access-ist mode manual-commit
FeY

ERROR: 9% Invalid input detected at " marker.

[OK] no access-ist outside line 43 extended permit object top1433 10.248.219.0 255.255.255.0 object 10.88.88. 10
[OK] access-ist outside line 43 extended permit object tcp1433 10.248.219.0 255.255.255.0 object AQOS18_IOP
[ERROR] accessist commit

access-ist commit
ERROR.: % Incomplete command

[ERROR] accessHist mode auto-commit
access-ist mode auto-commit

M

ERROR: % Invalid input detected at " marker.

Solugao de problemas - Agdes recomendadas



Consulte o bug do software Cisco ID CSCvq05064 "Edit an entry (ACL) from ASDM give an error.
Ao usar o ASDM com o OpenJRE/Oracle - versao 7.12.2" e o bug da Cisco ID CSCvp88926
"Enviando comandos de adicdo ao excluir a lista de acesso".

Note: Esses defeitos foram corrigidos em versdes recentes do software ASDM. Verifique
os detalhes do defeito para obter mais informagoes.

Problema 4. O comando "ERROR: A ACL esta associada ao mapa de rotas e nao
€ suportada como inativa. Em vez disso, remova a mensagem de erro "acl" em
casos especificos

O comando "ERROR: A ACL esta associada ao mapa de rota e ndo é suportada inativa. Em vez
disso, a mensagem de erro "remove the acl" € mostrada em um destes casos:

1. Edite uma ACL no ASDM usada em uma configuracao de roteamento baseada em politica:

firewall (config)# access-list pbr line 1 permit ip any host 192.0.2.1


https://tools.cisco.com/bugsearch/bug/CSCvq05064
https://tools.cisco.com/bugsearch/bug/CSCvp88926

ERRO: A ACL esta associada ao mapa de rota e ndo ha suporte para inativo; em vez disso,
remova a ACL

S

@ ACL is assodated with route-map and inactive not supported, instead remove the ad ’

OK

2. Edite uma ACL ASDM > Configuragdo -> VPN de Acesso Remoto -> Acesso a Rede (Cliente) >
politica de Acesso Dinamico

Solugéo de problemas - A¢des recomendadas

1. Consulte o bug da Cisco ID de software CSCwb57615 "Configuring pbr access-list with line
number failed." A solugao alternativa é excluir o parametro "line" da configuragao.

2. Consulte o bug do software Cisco ID CSCwe3465 "Unable to Edit the ACL objects if it is
already in use, getting the exception" (Nao € possivel editar os objetos ACL se ele ja estiver
em uso, obtendo a excecgao).



https://tools.cisco.com/bugsearch/bug/CSCwb57615
https://tools.cisco.com/bugsearch/bug/CSCwe34665

Note: Esses defeitos foram corrigidos em versdes recentes do software ASA. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 5. Nenhum log no Visualizador de Log em Tempo Real do ASDM para
conexoes implicitamente negadas

O Visualizador de Log em Tempo Real do ASDM nao mostra logs para conexdes implicitamente
negadas.

Solugéo de problemas - A¢gdes recomendadas

O deny implicito no final da lista de acesso nao gera syslog. Se vocé quiser que todo o trafego
negado gere syslog, adicione a regra com a palavra-chave log no final da ACL.



Problema 6. O ASDM congela ao tentar modificar qualquer objeto de rede ou grupo
de objetos

O ASDM congela ao tentar modificar qualquer objeto de rede ou grupo de objetos na pagina
Configuration > Firewall > Access Rules na guia Addresses. O usuario nao podera editar nenhum
dos parametros na janela de objeto de rede quando esse problema for encontrado.

Solucao de problemas - A¢gdes recomendadas

Consulte o bug da Cisco ID CSCwj1250 "ASDM congela ao editar objetos de rede ou grupos de
objetos de rede". A solucao € desativar a coleta de estatisticas do host topN:

<#root>
ASA(config)#

no hpm t opN enabl e


https://tools.cisco.com/bugsearch/bug/CSCwj12250

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 7. O ASDM pode mostrar regras adicionais da lista de controle de acesso
para diferentes interfaces

O ASDM pode mostrar regras adicionais da lista de controle de acesso para diferentes interfaces
se uma lista de controle de acesso no nivel da interface for modificada. Neste exemplo, uma regra
de entrada n° 2 foi adicionada a interface if3 ACL. O ASDM também mostra #2 para a interface
if4, enquanto essa regra nao foi configurada pelo usuario. A visualizagdo do comando mostra
corretamente uma unica alteracdo pendente. Esse € um problema de exibicdo da interface do
usuario.
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Solugéo de problemas - A¢gdes recomendadas

Consulte o bug da Cisco ID do software CSCwm71434 "O ASDM pode exibir entradas duplicadas
da lista de acesso da interface".

Problema 8. Os registros em tempo real nao estao disponiveis no Visualizador de
registros em tempo real

Nenhum registro é mostrado no Visualizador de registros em tempo real

Solugéo de problemas - A¢des recomendadas

1. Verifique se o registro esta configurado. Consulte o Livro 1 do ASDM: Guia de configuracao
do ASDM para operacgdes gerais do Cisco ASA Series, 7.22, Capitulo: Registro.

2. Consulte o bug do software Cisco ID CSCvf82966 "ASDM - Logging: Unable to View Real-
Time logs" (Nao foi possivel exibir logs em tempo real).



https://tools.cisco.com/bugsearch/bug/CSCwm71434
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://tools.cisco.com/bugsearch/bug/CSCvf82966

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Referéncias

e Livro 1 do ASDM: Guia de configuracao do ASDM para operacoes gerais do Cisco ASA
Series, 7.22, Capitulo: Registro.

Problema 9. As colunas Data e Hora estao vazias no Visualizador de Log em
Tempo Real


https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/monitor-syslog.html
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Solugdo de problemas - Agbes recomendadas

1. Verifique se o formato de carimbo de data/hora de registro RFC5424 ¢é usado:

<tfroot>
#

show run | oggi ng

Togging enable

l ogging timestanp rfcb5424

2. Se o formato de carimbo de data/hora de registro RFC5424 for usado, consulte o bug do
software Cisco ID CSCvs5212 "ASDM ENH: potencialidade para Visualizadores de registro
de eventos para exibir syslogs ASA com rfc5424 formato de carimbo de data/hora". A
solugao alternativa é evitar o uso do formato RFC5424.

<#root>
firewall(config)#

no | ogging tinestanp rfc5424

firewall(config)#

| oggi ng ti nestanp

3. Além disso, consulte o bug da Cisco com defeito de software ID CSCwh70323 "Timestamp
entry missing for some syslog messages sent to syslog server" (Entrada de timestamp
ausente para algumas mensagens de syslog enviadas ao Servidor syslog).



https://tools.cisco.com/bugsearch/bug/CSCvs52212
https://tools.cisco.com/bugsearch/bug/CSCwh70323

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 10. O registro no ASDM pode falhar apds a alternancia para um contexto
diferente em um ASA multicontexto

A guia Ultimas Mensagens de Syslog do ASDM na Home mostra as mensagens "Perda de
Conexao de Syslog" e "Conexao de Syslog Encerrada™:

Latest ASDM Syslog Messages

O 8 X

Severity Date Time SysiogID  Source IP Source Destination IP Destina Description
b lsvdogConnectoniest 0 00000000000O0O0O0O0O0W
1 I | | | | |- SysgComecton Temiated - P

Solucao de problemas - A¢gdes recomendadas



Verifique se o registro esta configurado. Consulte o bug do software Cisco ID CSCvz15404 "ASA:
Modo de contexto multiplo: O registro do ASDM para, quando alternado para um contexto
diferente".

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informacdes.

Problema 11. Sessdo ASDM encerrada abruptamente ao alternar entre diferentes
contextos

Sessédo ASDM encerrada abruptamente ao alternar entre contextos diferentes com a mensagem
de erro "O numero maximo de sessdes de gerenciamento para o protocolo http ou usuario ja
existe. Tente novamente mais tarde". Esses registros sdo mostrados nas mensagens de syslog:

%ASA-3-768004: QUOTA: management session quota exceeded for http protocol: current 5, protocol Timit 5


https://tools.cisco.com/bugsearch/bug/CSCvz15404

%ASA-3-768004: QUOTA: management session quota exceeded for http protocol: current 5, protocol Timit 5

Solugéo de problemas - A¢des recomendadas

1. Verifique se o uso do recurso Atual do ASDM atingiu o Limite. Nesse caso, o contador de
Negado aumenta:

<#root>
firewall #

show resource usage resource ASDM

Resource Current Peak Limit Denied Context
ASDM

5

10

admin

2. Consulte o bug do software Cisco ID CSCvs72378 "Sessdo ASDM sendo encerrada
abruptamente ao alternar entre diferentes contextos".


https://tools.cisco.com/bugsearch/bug/CSCvs72378

Note: Esse defeito foi corrigido em versdes recentes do software ASA. Verifique os
detalhes do defeito para obter mais informagdes.

3. Se a versao do software tiver a correcao para o bug da Cisco ID CSCvs72378, e o recurso
atual atingir o limite, desconecte algumas das sessdes ASDM existentes. Vocé pode fechar
o ASDM ou, como alternativa, limpar as conexées HTTPS para o endereco IP do host que
esta executando o ASDM. Neste exemplo, supde-se que o servidor HTTP no ASDM seja
executado na porta HTTPS 443 padrao:

<#froot>
#

show conn all protocol tcp port 443

TCP management 192.0.2.35:55281 NP Identity Ifc 192.0.2.1:443, idle 0:00:01, bytes 33634, flags UOB
TCP management 192.0.2.36:38844 NP Identity Ifc 192.0.2.1:443, idle 0:00:08, bytes 1629669, flags UOB
#

clear conn all protocol tcp port 443 address 192.0.2.35


https://tools.cisco.com/bugsearch/bug/CSCvs72378

Problema 12. O ASDM sai/termina aleatoriamente com a mensagem "O ASDM
recebeu uma mensagem do dispositivo ASA para desconectar. O ASDM sera
encerrado agora.”

No ASA multicontexto, o ASDM sai/termina aleatoriamente com a mensagem "O ASDM recebeu
uma mensagem do dispositivo ASA para desconectar. O ASDM sera encerrado agora.".

Solugéo de problemas - A¢gdes recomendadas

Consulte o bug da Cisco com defeito de software ID CSCwh04395 "O aplicativo ASDM
sai/termina aleatoriamente com uma mensagem de alerta na configuragdo multicontexto".

Note: Esse defeito foi corrigido em versdes recentes do software ASA. Verifique os
detalhes do defeito para obter mais informagdes.


https://tools.cisco.com/bugsearch/bug/CSCwh04395

Problema 13. A carga do ASDM trava com a mensagem "Authentication
FirePOWER login"

A carga do ASDM trava com a mensagem "Authentication FirePOWER login":

r
M Cisco ASDM Launcher asi %

= o
5 Cisco ASDM-IDM Launcher UG
Authenticatng FrefOWER logn B

Devioe IP Address / Mame: |10.0.0,254 |
st

Pasoaord: TIILI Ly

H Remember the username of the speofied devios on ths computer

A

| .

Os registros do console Java mostram a mensagem "Falha ao conectar ao FirePower,
continuando sem ele":

<#froot>

2023-05-08 16:55:10,564 [ERROR] CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing:

0 [SGZ Loader: launchSgzApplet] ERROR com.cisco.pdm.headless.startup - CLI-PASSTHROUGH-DEBUG Inside do
CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing:

2023-05-08 16:55:10,657 [ERROR] CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing messenger: cpl@l8c4cb7
93 [SGZ Loader: TaunchSgzApplet] ERROR com.cisco.pdm.headless.startup - CLI-PASSTHROUGH-DEBUG Inside d
CLI-PASSTHROUGH-DEBUG Inside doInitialProcessing messenger: cpl@l8c4cb75
com.jidesoft.plaf.LookAndFeelFactory not loaded.

2023-05-08 17:15:31,419 [ERROR] Unable to login to DC-Lite. STATUS CODE IS 502

1220855 [SGZ Loader: TlaunchSgzApplet] ERROR com.cisco.dmcommon.util.DMCommonEnv - Unable to Togin to
May 08, 2023 10:15:31 PM vd cx

INFO Failed to connect to FirePower, continuing without it.

May 08, 2023 10:15:31 PMvd cx

INFO If the FirePower is NATed, clear the cache (C/Users/userl/.asdnldata/firepower.conf) and try aga
Env. i sAsdm nHeadl essMbde()-------------- >f al se

java.lang. | nterrupt edExcepti on



at java.lang. Obj ect.wait(Native Method)

Para verificar esse sintoma, ative os registros do console Java:

:3 seo ASDM

&, Cisco ASDM-IDM Launcher HULS

Device IP Address / Name: 192.0.2.1 |
Username:
Password:

[_J Remember the username of the specified device on this computer

-

(0] 4 Closa

\ ol&) &

Solugéo de problemas - A¢des recomendadas

Consulte o bug do software Cisco ID CSCwe15164 "ASA: O ASDM nao pode exibir guias SFR até
que seja "ativado" por meio de sua CLL.". Etapas alternativas:

1. Feche o gerenciador ASDM.

2. Obtenha acesso SSH ao SFR e mude o usuario para a raiz (sudo su).

3. Depois de executar as etapas acima, reinicie o ASDM mais uma vez e ele podera carregar
as guias do Firepower (SFR).


https://tools.cisco.com/bugsearch/bug/CSCwe15164

Note: Esse defeito foi corrigido em versdes recentes do software Firepower. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 14. O ASDM nao mostra o gerenciamento/configuragédo do mdodulo
Firepower

A configuragdo do médulo Firepower nao esta disponivel no ASDM.

Solugéo de problemas - A¢des recomendadas

1. Verifique se as versdes do ASA, ASDM, médulo Firepower e sistema operacional sao
compativeis. Consulte as Notas de versao do Cisco Secure Firewall ASA, Notas de versao
do Cisco Secure Firewall ASDM, Compatibilidade do Cisco Secure Firewall ASA:

+ O ASA 9.14/ASDM 7.14/Firepower 6.6 € a verséo final do médulo ASA FirePOWER no ASA


https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html

5525-X, 5545-X e 5555-X.

O ASA 9.12/ASDM 7.12/Firepower 6.4.0 é a versao final do mddulo ASA FirePOWER no
ASA 5515-X e 5585-X.

O ASA 9.9/ASDM 7.9(2)/Firepower 6.2.3 € a versao final do médulo ASA FirePOWER no
ASA 5506-X Series e 5512-X.

As versdes do ASDM sao retrocompativeis com todas as versdes anteriores do ASA, a
menos que especificado de outra forma. Por exemplo, o ASDM 7.13(1) pode gerenciar um
ASA 5516-X no ASA 9.10(1).

O ASDM néao é compativel com o gerenciamento do médulo FirePOWER com ASA
9.8(4.45)+, 9.12(4.50)+, 9.14(4.14)+ € 9.16(3.19)+; vocé precisa usar o FMC para gerenciar
0 modulo com essas versdes. Essas versdes do ASA exigem o ASDM 7.18(1.152) ou
posterior, mas o suporte do ASDM para o modulo ASA FirePOWER terminou com a versao
7.16.

O ASDM 7.13(1) e o ASDM 7.14(1) nao oferecem suporte ao ASA 5512-X, 5515-X, 5585-X
e ao ASASM; vocé deve atualizar para o ASDM 7.13(1.101) ou 7.14(1.48) para restaurar o
suporte ao ASDM.

. Se as versoes forem compativeis, verifique se 0 mdédulo esta em execucgao:

<tfroot>

firewall#

show nodul e sfr details

Getting details from the Service Module, please wait...

Card Type: FirePOWER Services Software Module
Model: ASA5508

Hardware version: N/A

Serial Number: AAAABBBB1111

Firmware version: N/A

Software version: 7.0.6-236

MAC Address Range:

App. name:

App. Status:

App. Status Desc:
App. version:

Dat a Pl ane St atus:

Consol e session:

St at us:

DC addr:
Mgmt IP addr:

Mgmt Network mask:

006b.f18e.dac6 to 006b.f1l8e.dac6
ASA FirePOWER

Up
Normal Operation

7.0.6-236

Up

Ready

Up

No DC Configured
192.0.2.1
255.255.255.0



Mgmt Gateway: 192.0.2.254
Mgmt web ports: 443
Mgmt TLS enabled: true

Se 0 modulo estiver inoperante, o comando sw-module module reset podera ser usado para
reiniciar o modulo e depois recarregar o software do modulo.

Referéncias

* Notas da versao do Cisco Secure Firewall ASA
* Notas da versao do Cisco Secure Firewall ASDM
* Compatibilidade com o Cisco Secure Firewall ASA

Problema 15. Os Perfis de Cliente Seguro estao inacessiveis no ASDM

Os registros do console Java mostram a "java.lang.ArraylndexOutOfBoundsException: Mensagem
de erro de 3":

<#root>
LifeTime value : -1 HTTP Enable Status : nps-servers-ige

java. l ang. Arrayl ndexQut Of BoundsException: 3

at doz.a(doz.java:1256)
at doz.a(doz.java:935)
at doz.1(doz.java:1100)

Para verificar esse sintoma, ative os registros do console Java:


https://www.cisco.com/c/en/us/support/security/adaptive-security-appliance-asa-software/products-release-notes-list.html
https://www.cisco.com/c/en/us/support/security/adaptive-security-device-manager/products-release-notes-list.html
https://www.cisco.com/c/en/us/td/docs/security/asa/compatibility/asamatrx.html

Cisco ASDM-1DM | v1.9(9) e

% s ASD- II]M lanm:ller ey

Device IP Address [ Name: 192.0.2.1 d
Username:

Password:

|:| Remember the username of the specified device on this computer

cose
\ alElaé

Solucéo de problemas - A¢gdes recomendadas

Consulte o bug do software Cisco ID CSCwi56155 "Unable to access Secure Client Profile on
ASDM" (Nao foi possivel acessar o Secure Client Profile no ASDM).



https://tools.cisco.com/bugsearch/bug/CSCwi56155

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 16. Nao é possivel editar os perfis XML do Perfil de Cliente Seguro no
ASDM

Os perfis XML do Secure Client Profile na configuragdo do ASDM > Remote Access VPN >
Network (Client) Access nao poderao ser editados em um dispositivo ASA se houver uma imagem
do AnyConnect presente no disco que seja anterior a versao 4.8.

A mensagem de erro "There is no profile editor plugin in your Secure Client Image on the device.
Acesse Network (Client) Access > Secure Client Software e instale a Secure Client Image versao
2.5 ou posterior e tente novamente" € mostrado.

Solucéo de problemas - A¢des recomendadas



Consulte o bug do software Cisco ID CSCwk64399 "ASDM- Unable to edit Secure Client Profile"
(O ASDM nao pode editar o perfil de cliente seguro). A solugéo é definir outra imagem do
AnyConnect com uma prioridade mais baixa.

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informacdes.

Problema 17. As imagens do Secure Client estdo ausentes apds as alteragdes de
configuracao

Depois de fazer alteragdes na Configuracdo do ASDM > Acesso a Rede (Cliente) > Perfil do
Cliente Seguro, as imagens em Configuragao > Acesso a Rede (Cliente) > Software do Cliente
Seguro estao ausentes.


https://tools.cisco.com/bugsearch/bug/CSCwk64399

Solugéo de problemas - A¢gdes recomendadas

Consulte o bug da Cisco ID do software CSCwf23826 "Secure Client Software is not displayed
after modify the Secure Client Profile Editor in ASDM" (O software do cliente seguro n&o é exibido
apos a modificagao do Secure Client Profile Editor no ASDM). As opg¢des de solugao:

* Clique no icone Atualizar no ASDM
Qu

* Fechar e reabrir o ASDM

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 18. Comandos http server session-timeout e http server idle-timeout


https://tools.cisco.com/bugsearch/bug/CSCwf23826

ineficazes

Os comandos http server session-timeout e http server idle-timeout ndo tém efeito no modo de
contexto multiplo ASA.

Solugéo de problemas - A¢des recomendadas

Consulte o bug da Cisco ID do software CSCtx41707 "Support for http server timeout command in
multi-context mode". Os comandos séo configuraveis, mas os valores nao tém efeito.

Problema 19. Falha de cépia Dap.xml no ASDM

A copia do dap.xml para o ASA através da janela de gerenciamento de arquivos no ASDM falha
com o erro "diskO:/dap.xml é um arquivo de sistema especial. Carregando um arquivo com o
nome dap.xml em diskO: ndo & permitido™:

_’ﬂ Upload Special System File Information bt

- “dsh); [dap. xml” is a special system File,

Uploading a file with name dap. xml in diskD: is not allowed.

Solugéo de problemas - A¢des recomendadas

Consulte o bug da Cisco ID do software CSCvt62162 "Cannot copy dap.xml using File
Management in ASDM 7.13.1". A solugéo alternativa é copiar o arquivo diretamente para o ASA
usando protocolos como FTP ou TFTP.


https://tools.cisco.com/bugsearch/bug/CSCtx41707
https://tools.cisco.com/bugsearch/bug/CSCvt62162

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 20. Nao ha politicas IKE e propostas IPSEC visiveis no ASDM

O ASDM nao exibe politicas IKE e propostas IPSEC na janela Configuragdes > VPN Site a Site .

Solugéo de problemas - A¢gdes recomendadas

Consulte o bug do software Cisco ID CSCwm42701 "ASDM display blank in IKE policies and
IPSEC proposal tab".

Problema 21. O ASDM exibe a mensagem "A senha de ativacdo nao esta definida.
Por favor, configure-o agora."


https://tools.cisco.com/bugsearch/bug/CSCwm42701

O ASDM exibe a mensagem "A senha de ativagdo n&o esta definida. Por favor, configure-o
agora." depois de alterar a senha de ativagédo (enable password) na linha de comando:

o

@ The enable password is not sat. Please set it now.

To configure enable password, go to Configuration > Device Management > Users/AAA >
User Accounts

Solucao de problemas - A¢gdes recomendadas

Consulte o bug do software Cisco ID CSCvq42317 "ASDM prompts to change enable password
after it was set on CLI".

Problema 22. O objeto ASDN desaparece apos a atualizacdo da interface do
usuario do ASDM

Ao adicionar um grupo de objetos e um host de objetos a um grupo de objetos existente e apds
atualizar o ASDM, o grupo de objetos desaparece da lista do ASDM. Os nomes de objeto devem
comecgar com numeros para que esse defeito seja correspondente.

Solugao de problemas - Agdes recomendadas

Consulte o bug do software Cisco ID CSCwf71723 "ASDM perdeu objetos/grupos de objetos
configurados".


https://tools.cisco.com/bugsearch/bug/CSCvq42317
https://tools.cisco.com/bugsearch/bug/CSCwf71723

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 23. Nao é possivel editar perfis de cliente do AnyConnect para versdes
anteriores a 4.5

Os perfis do cliente AnyConnect ndo podem ser editados para o Perfil do AnyConnect anterior a
versao 4.5. A mensagem de erro € "O plug-in do perfil do Secure Client ndo pode ser acessado.
Pressione o botao Atualizar na barra de ferramentas do ASDM. Se o problema persistir, reinicie o

ASDM.":



") Secure Client Profile Editor b

The Secure Cient profie plug-in can not be accessed. Please
press the Refresh button on the ASDM tool bar. If this issue

persits, please restart ASDM.

R

Solugéo de problemas - A¢gdes recomendadas

Consulte o bug da Cisco ID do software CSCwf16947 "ASDM - Unable to load Anyconnect Profile
Editor".


https://tools.cisco.com/bugsearch/bug/CSCwf16947

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 24. Nao é possivel navegar até a guia Edit Service Policy > Rule Actions
> ASA FirePOWER Inspection.

No ASDM versao 7.8.2, os usuarios nao podem navegar para a guia Edit Service Policy > Rule
Actions > ASA FirePOWER Inspection e o erro é exibido: "Vocé especificou o trafego de inspecao
padrdao como o critério de correspondéncia de trafego. Somente acdes de regra de inspecao
podem ser especificadas para o trafego de inspeg¢ao padrdo." Isso ocorre mesmo quando uma
ACL foi selecionada para redirecionamento:



Configuration > Firewall > Service Polcy Rubes
% Add = & edt [N Osiete | + & | X B B - | Q Find B Duagram Y Packet Trace
Traffic Clasufication

Ruls Actions
Hama # Ensbled Match Source Src Secarity Gr... [Desbnation Dst Security Gr... Servide
= Ghobal; Polkcy: gobal_pokcy

Protocol Insp ASA Connection Settings QoS | NetFlow | User Statistics  Cluster
Match HetFlow events with any of configured NetFlow collectons,
Flow Event Type Collectors Add

B Rule Actions b4

0 Yo have specified defaclt inspection traffic 2 the traffic match
CrREFION.

Oy ISPt bl BCUONS. CbN B SpRcfied for th LR INSpection
traffic,

-

< Back | Finish | Concel  Help

Solugao de problemas - Agdes recomendadas

Consulte o bug da Cisco ID do software CSCvg15782 "ASDM - Unable to view modify SFR traffic
redirection after upgrade to version 7.8(2)" (O ASDM nao consegue visualizar a modificagao do
redirecionamento de trafego SFR ap6s a atualizagao para a versao 7.8(2))). A solugéo é usar a
CLI para editar a configuragdo do mapa de politicas.



https://tools.cisco.com/bugsearch/bug/CSCvg15782

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 25. Imagem do AnyConnect versao 5.1 e editor de perfil do AnyConnect
no ASDM

Estes sintomas sido observados para o software Secure Client versao 5.1:

1. Os nomes de moédulo de politica de grupo nao listados ao carregar os pacotes
Win/Mac/Linux
2. O ASDM néo consegue abrir o AnyConnect Profile Editor.

Solugao de problemas - Agdes recomendadas

Consulte o bug do software Cisco ID CSCwh74417 "ASDM : O Editor de perfis e a Diretiva de



https://tools.cisco.com/bugsearch/bug/CSCwh74417

grupo do AnyConnect ndo podem ser carregados ao usar a imagem CSC 5.1". A solugao € usar
versdes anteriores do Secure Client.

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informacgdes.

Problema 26. O tipo de atributos AAA (Radius/LDAP) nao é visivel no ASDM

Os Atributos de AAA (Radius/LDAP) nao estéo visiveis no ASDM > Configuragéo > VPN de
Acesso Remoto > Acesso a Rede (Cliente) > Politicas de Acesso Dinamico > Adicionar > No
campo de atributo AAA > Adicionar > Selecionar Radius ou LDAP:



[Configure Dynamic Access Policies

enforce the DI
To use certain Endpoint attributes AV/AS/FW o

Palicy Name:
o ACL Prionity il Description:

Selection Criteria

the logical @xpression text.

User has ANY of the following AAA Attributes values...

W

ARA Attribute

Operation/Value Endpoint ID Hame/Operation/Value Add
Logical Op.
Advanced )
@ Add AAA Attribute
Access/Authorization Policy
Configure access/authori - Type: stem and the
group-palicy hierarchy. T| AAR Altribute i RADIUS [y attributes (those that
are not specified in DAF),
Altribute ID:
Port Forwarding o Altributes
Action Vabue: m [Functions.
action: Q) Continue
Specify the message
User MEssag:
o v
Find: 26 Ow O ] Cancel Help

For Ijﬁge(. Secure l:1|gm. Clientless S5L \fPN. and FuteThranahaBravs caccnne wan can canfisera dunamic sccace neliclac IABY that dafina which nohunrk rocnarcac » near ke sutharizad tn accace Al naliciac in tha tahla ol
- B Add Dynam 3

Difing the AAA and endpeint attributes used to select this coess policy. A palicy i$ used whin & user's suthorization attributes match the AAA sltribute critens
below and iviry endpoint attributi has bien satisfied. These altributes can be created using the tablis bilow andfor by expanding the Advanced option to spicify

and the follewing endpaint attributes are satisfied.

ACL Friority: 0

Solugao de problemas - Agdes recomendadas

Consulte o bug do software Cisco ID CSCwa9370 "ASDM : ASDM:DAP config missing AAA

Attributes type (Radius/LDAP)" e ID de bug da Cisco CSCwd16386 "ASDM:DAP config missing

AAA Attributes type (Radius/LDAP)".


https://tools.cisco.com/bugsearch/bug/CSCwa99370
https://tools.cisco.com/bugsearch/bug/CSCwd16386

Note: Esses defeitos foram corrigidos em versdes recentes do software ASDM. Verifique
os detalhes do defeito para obter mais informacoes.

Problema 27. O erro 'Post Quantum key cannot be empty' € mostrado no ASDM

O erro 'Post Quantum key cannot be empty' € mostrado ao editar a se¢gdo Advanced em ASDM >
Configuration > Remote Access VPN > Network (Client) Access > IPsec (IKEv2) Connection
Profiles":



Post Quantum key cannot be empty

]

Solugéo de problemas - A¢des recomendadas

Consulte o bug da Cisco ID do software CSCwe58266 "Configuragdo ASDM IKev2 - Mensagem
de erro Post Quantum Key cannot be empty".



https://tools.cisco.com/bugsearch/bug/CSCwe58266

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 28. O ASDM nao exibe nenhum resultado ao usar a op¢ao "onde usado"

O ASDM nao exibe nenhum resultado ao usar a opgao "onde usado" encontrada ao navegar para
Configuragéo > Firewall > Objetos > Objetos de rede/Grupos e clicar com o botéo direito do
mouse em um Objeto.

Solugéo de problemas - A¢des recomendadas

Consulte o bug do software Cisco ID CSCwd98702 opgao "Onde usado" em ASDM nao esta
funcionando.



https://tools.cisco.com/bugsearch/bug/CSCwd98702

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 29. Mensagem de aviso "[Network Object] cannot be deleted porque it is
used in the following" ao excluir um objeto de rede

O ASDM nao exibe a mensagem de aviso "[Network Object] cannot be deleted because it is used
in the following" when deleting a network object that is referenced in a network group in
Configuration > Firewall > Objects > Network Objects/Groups.

Solugéo de problemas - A¢gdes recomendadas

Consulte o bug da Cisco ID de software CSCwe67056 "[Network Object] cannot be deleted
because it is used in the following" warning not appear” (O [objeto de rede] ndo pode ser excluido
porque é usado no seguinte aviso).



https://tools.cisco.com/bugsearch/bug/CSCwe67056

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Problema 30. Problemas de usabilidade com a guia Network Objects/Group no
ASDM

Um ou mais destes sintomas sao observados:

» A entrada de texto "Name" na segao "Create new Object Member" das janelas "Add/Edit
Object Group" € marcada como "optional". No entanto, o botdo "Adicionar>>" para criar e
adicionar o objeto fica desativado, a menos que um nome seja inserido.

» A guia "Usos" que é aberta quando um usuario clica no botao "Onde usado..." 0 menu de
contexto lista apenas as entidades (ACLs, mapas de rotas, grupos de objetos) que fazem
referéncia direta ao objeto. Ele também deve listar recursivamente segundo, terceiro e
assim por diante. as referéncias de ordem (ou seja, uma ACL que usa um grupo de objetos
que contém um objeto também devem ser listadas como "uso" do Objeto).



» A operacao "Excluir" disponivel no menu de contexto também exibe esse comportamento.
Exclui automaticamente qualquer entidade que faga referéncia direta ao objeto (se a
entidade ficar vazia quando o objeto for excluido). Ela ndo funciona dessa maneira quando
ha um segundo, um terceiro, e assim por diante. a referéncia de ordem ficaria vazia devido
a exclusao do objeto e da primeira referéncia de ordem.

O usuario pode ser levado a acreditar que o ASDM evita entidades que ficariam vazias devido a
exclusao do objeto do restante na configuracdao. No entanto, ndo é necessariamente o caso.

Solucéo de problemas - A¢gdes recomendadas

Consulte o bug do software Cisco ID CSCwe86257 "Usability of Network Objects/Group Tab in
ASDM".

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informacgdes.


https://tools.cisco.com/bugsearch/bug/CSCwe86257

|dentificar e Solucionar Problemas de Autenticagcao do ASDM

Problema 1. Falha no Login no ASDM

O erro mostrado na interface do usuario do ASDM é:

L

R N eaa ACPRAR INRA T <. Lo
s=== [ Authentication Required

Please enter your username and password.
Username: admin

Password:
| Passw

| Login Cancel

oK Close

R

Solugéo de problemas - A¢des recomendadas

Esse erro pode ser visto quando vocé tem o HTTP e o WebVPN Cisco Secure Client
(AnyConnect) habilitados na mesma interface. Assim, todas as condi¢des devem ser atendidas:

1. O AnyConnect/Cisco Secure Client esta ativado em uma interface

2. O servidor HTTP ¢é ativado na mesma interface e na mesma porta que o AnyConnect/Cisco

Secure Client

Exemplo:

<#root>
asa#

configure term na

asa(config)#

webvpn



asa(config-webvpn)#
enabl e outside <-

default port in use (443)

and
asa(config)#

http server enable
<-

default port in use (443)

asa(config)#
http 0.0.0.0 0.0.0.0 outside

<- HTTP server configured on the same interface as Whbvpn

Dica de solucao de problemas: Habilite 'debug http 255' e vocé podera ver o conflito entre ASDM
e Webvpn:

<#root>
ciscoasa#

debug http 255

debug http enabled at Tevel 255.

ciscoasa# ewaURLHookVCARedirect

...addr: 192.0.2.5

ewaURLHookHTTPRedirect: url = /+webvpn+/index.html

HTTP:. ASDM request detected [ASDM] for [/+webvpn+/index. htm] S

webvpnhook: got '/+webvpn+' or '/+webvpn+/': Sendi ng back "/+webvpn+/index. htm" <-----

HTTP 200 OK (192.0.2.110)HTTP: net_handle->standalone_client [1]
webvpn_admin_user_agent: buf: ASDM/ Java/1.8.0_431
ewsStringSearch: no buffer

Close 0

Como observagéao adicional, apesar da falha de login, os syslogs ASA mostram que a
autenticacao € bem-sucedida:

<ffroot>

asa#



show | oggi ng

Oct
Oct
Oct
Oct
Oct

28 2024 07:42:44:
28 2024 07:42:44:
28 2024 07:42:44:
28 2024 07:42:44:
28 2024 07:42:44:

%ASA-6-113012: AAA user authentication Successful : Tocal database : user = user2
%ASA-6-113009: AAA retrieved default group policy (Df1tGrpPolicy) for user = user
%ASA-6-113008: AAA transaction status ACCEPT : user = user2

%ASA-6-605005: Login permitted from 192.0.2.110/60316 to NET50:192.0.2.5/https fo
%ASA-6-611101:

User authentication succeeded: |P address: 192.0.2.110, Unane: user?2

Solugdes

Solugao 1

Altere a porta TCP do servidor ASA HTTP, por exemplo:

<tfroot>

ciscoasa#

configure term na

ciscoasa(config)#

http server enable 8443

Lisername:

Password:

ﬁ Cisco ASDM-IDM Launcher v1.9(8) — X

&4, Cisco ASDM-IDM Launcher & 2zt

Contacting the device. Please wait. ..

Device IP Address [ Name: 10.0.200,5:8443 |

acdmin

[) Remember the username of the spedified device on this computer

O & &



Solugao 2

Altere a porta TCP para o AnyConnect/Cisco Secure Client, por exemplo:

<#root>
ciscoasa#

configure term na

ciscoasa(config)#

webvpn

ciscoasa(config-webvpn)#

no enabl e outsi de

<-- first you have disable WebVPN for all interfaces before changing the port
ciscoasa(config-webvpn)#

port 8443

ciscoasa(config-webvpn)#

enabl e outsi de

Solugao 3

Uma solugao alternativa é remover a configuragao "aaa authentication http console":

<#root>
ciscoasa(config)#

no aaa authentication http consol e LOCAL

Nesse caso, vocé pode fazer login no ASDM usando apenas a senha de ativagao:



‘ m Cisco ASDM-IDM Launcher v1.9(8) L\"}

Cisen ASOM-INM Launcher il

% Authentication Required

blank username

Contacting i Enter login details to access Authenf

Device IP Addf Ussrname:

T

Usemame: | Password: |sessssssss B
Password: -
‘ Enable
password
QK Close

& &

Defeito relacionado

ID de bug da Cisco CSCwb67583

Adicionar aviso quando webvpn e ASDM estiverem habilitados na mesma interface

Problema 2. Falha na autorizagcao do Comando ASDM

O erro mostrado na interface do usuario do ASDM é:


https://tools.cisco.com/bugsearch/bug/CSCwb67583

Cisco ASDM-IDM Launcher shitadi

|#:| Error

@ Problem ocuured while launching device manager due to Command authorization falled,

L RE:

Solugao de problemas - Etapas recomendadas
Verifique sua configuracdo AAA no ASA e certifique-se de que:

* Vocé também tem a autenticagao aaa configurada.
» Se vocé usar um servidor de autenticagao remoto, ele estara acessivel e autorizara os
comandos.

Referéncia

https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-
config/aaa-local.html

Problema 3. Configurar o acesso somente leitura do ASDM

As vezes, vocé deseja fornecer acesso somente leitura aos usuarios do ASDM.
Solucgao de problemas - Etapas recomendadas

Crie um novo usuario com um nivel de privilégio personalizado (5), por exemplo:

<#root>
asa(config)#

usernane [usernane] password [password] privilege 5


https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-local.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-local.html

Esse comando cria um usuario com um nivel de privilégio 5, que é o nivel "somente
monitoramento”. Substitua ‘[username] e [password] pelo nome de usuario e senha desejados.

Detalhes

A autorizagao de comandos locais permite atribuir comandos a um dos 16 niveis de privilégio (0 a
15). Por default, cada comando € atribuido ao nivel de privilégio 0 ou 15. Vocé pode definir cada
usuario para estar em um nivel de privilégio especifico, e cada usuario pode inserir qualquer
comando no nivel de privilégio atribuido ou menos. O ASA suporta niveis de privilégio de usuario
definidos no banco de dados local, um servidor RADIUS ou um servidor LDAP (se vocé mapear
atributos LDAP para atributos RADIUS).

Procedimento

Passo 1

Selecione Configuration > Device Management > Users/AAA > AAA Access >
Authorization.

Passo 2

Marque a caixa de seleg¢ao Enable authorization for ASA command access > Enable.

Etapa 3

Escolha LOCAL na lista suspensa Grupo de servidores.

Passo 4

Ao habilitar a autorizacdo de comando local, vocé tem a opcao de atribuir manualmente
niveis de privilégio a comandos individuais ou grupos de comandos ou habilitar os
privilégios de conta de usuario predefinidos.

- Clique em Definir Funcdes de Usuario Definidas pelo ASDM para usar privilégios de
conta de usuario predefinidos.

A caixa de dialogo Configuracado de Fungdes de Usuario Definidas pelo ASDM ¢ exibida.
Clique em Sim para usar os privilégios de conta de usuario predefinidos: Admin (nivel de
privilégio 15, com acesso total a todos os comandos CLI; Somente Leitura (nivel de
privilégio 5, com acesso somente leitura); e Monitor Only (nivel de privilégio 3, com
acesso apenas a seg¢ao Monitoring).

- Clique em Configurar privilégios de comando para configurar manualmente os niveis
de comando.

A caixa de dialogo Command Privileges Setup é exibida. Vocé pode visualizar todos os
comandos escolhendo Todos os modos na lista suspensa Modo de comando ou pode
escolher um modo de configuragao para visualizar os comandos disponiveis nesse
modo. Por exemplo, se vocé escolher contexto, podera exibir todos os comandos
disponiveis no modo de configuracao de contexto. Se um comando puder ser inserido
no modo EXEC do usuario ou no modo EXEC privilegiado, bem como no modo de
configuragéo, e o comando executar a¢des diferentes em cada modo, vocé podera




definir o nivel de privilégio para esses modos separadamente.

A coluna Variant exibe show, clear ou cmd. Vocé pode definir o privilégio apenas para a
forma show, clear ou configure do comando. A forma de configuragédo do comando é
geralmente a forma que causa uma alteragao de configuragéo, seja como o comando
nao modificado (sem o prefixo show ou clear) ou como a forma no.

Para alterar o nivel de um comando, clique duas vezes nele ou clique em Editar. Vocé
pode definir o nivel entre 0 e 15. Vocé sé pode configurar o nivel de privilégio do
comando principal. Por exemplo, vocé pode configurar o nivel de todos os comandos
aaa, mas nao o nivel dos comandos aaa authentication e aaa authorization
separadamente.

Para alterar o nivel de todos os comandos exibidos, clique em Selecionar tudo e em
Editar.

Cligue em OK para aceitar suas alteragdes.

Etapa 5

Clique em Apply.

As configuragdes de autorizagao sdo atribuidas e as alteragdes sao salvas na
configuracao atual.

Referéncia

https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-

config/admin-management.html#ID-2111-00000650

Problema 4. Autenticagao Multifator (MFA) ASDM

Solugéo de problemas - Etapas recomendadas

No momento em que este documento foi escrito, 0 ASDM nao suporta MFA (ou 2FA). Essa
limitagcao inclui MFA com solugdes como PinglD e assim por diante.

Referéncia

ID de bug Cisco CSCvs85995

ENH: Acesso ASDM com autenticacao de dois fatores ou MFA

Problema 5. Configuracdo da autenticacéo externa do ASDM

Solucéao de problemas - Etapas recomendadas

Vocé pode usar LDAP, RADIUS, RSA SecurlD ou TACACS+ para configurar a autenticagcao
externa no ASDM.



https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/admin-management.html#ID-2111-00000650
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/asdm722/general/asdm-722-general-config/admin-management.html#ID-2111-00000650
https://tools.cisco.com/bugsearch/bug/CSCvs85995

Referéncias

* https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-
firewalls/112967-acs-aaa-tacacs-00.html

* https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-
general-config/aaa-radius.html

 https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-
general-config/aaa-tacacs.html

* https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-
general-config/aaa-ldap.html

Problema 6. Falha na autenticagdo LOCAL do ASDM

Solucéao de problemas - Etapas recomendadas

Caso vocé use a autenticacao externa e a autenticagcdo LOCAL como um fallback, a autenticagao
local funcionara somente se o servidor externo estiver inativo ou nao estiver funcionando.
Somente nesse cenario a autenticagcdo LOCAL assume o controle e vocé pode se conectar com
os usuarios LOCAL.

Isso ocorre porque a autenticagao externa tem precedéncia sobre a autenticacdo LOCAL.

Exemplo:

<#root>

asa(config)# aaa authentication ssh consol e RADI US_AUTH LOCAL

Referéncia

» https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-
A-H/aa-ac-commands.html#wp6184732320

Problema 7. Senha de Uso Unico do ASDM

Solucéao de problemas - Etapas recomendadas

* O suporte a autenticagcdo ASDM OTP (senha unica) foi adicionado no ASA versao 8.x - 9.x e
somente no modo roteado unico.

» A autenticacao OTP do ASDM para o modo transparente e/ou 0 modo multicontexto do
Firewall ASA nado entra nesta categoria.

Consulte a ID de bug da Cisco CSCtf23419


https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/112967-acs-aaa-tacacs-00.html
https://www.cisco.com/c/en/us/support/docs/security/asa-5500-x-series-next-generation-firewalls/112967-acs-aaa-tacacs-00.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-radius.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-radius.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-tacacs.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-tacacs.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-ldap.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa922/configuration/general/asa-922-general-config/aaa-ldap.html
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/aa-ac-commands.html#wp6184732320
https://www.cisco.com/c/en/us/td/docs/security/asa/asa-cli-reference/A-H/asa-command-ref-A-H/aa-ac-commands.html#wp6184732320
https://tools.cisco.com/bugsearch/bug/CSCtf23419

ENH: Suporte a autenticagao OTP do ASDM em modos multicontexto e transparente

Problema 8. O Perfil de Conexao nao mostra todos os métodos

O problema nesse caso € uma incompatibilidade entre a configuracado da CLI do ASA e a
interface do usuario do ASDM.

Especificamente, o CLI tem:

<#root>
tunnel-group DefaultWEBVPNGroup webvpn-attributes

aut hentication aaa certificate



Embora a interface do usuario do ASDM nao mencione o método de certificado:
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Solugao de problemas - Etapas recomendadas

Isso é considerado um problema de aparéncia. O método nao esta aparecendo no ASDM, mas a
autenticagao de certificado é usada.

Problema 9. A Sessao ASDM nao Expira

O sintoma é que o timeout de sessdo da GUI do ASDM nao é levado em conta.

Solugao de problemas - Etapas recomendadas

Isso ocorre quando o comando "aaa authentication http console LOCAL" nao é definido no ASA

gerenciado.

Consulte a ID de bug da Cisco CSCw;j70826



https://tools.cisco.com/bugsearch/bug/CSCwj70826

ENH: adicionar um aviso: definir o tempo limite da sessao, requer "aaa authentication http console
LOCAL"

Solugao

Configure o comando "aaa authentication http console LOCAL" no ASA gerenciado.

Problema 10. Falha na autenticagao LDAP do ASDM

Solugao de problemas - Etapas recomendadas
Passo 1

Certifique-se de que a configuragao esteja em vigor, por exemplo:

<#root>

aaa-server ldap_server protocol ldap
aaa-server ldap_server (inside) host 192.0.2.1
Tdap-base-dn OU=1dap_ou,DC=example,DC=com
Tdap-scope subtree
Tdap-naming-attribute cn

%

ldap-Togin-password =¥
Tdap-Togin-dn CN=example, DC=example,DC=com
server-type microsoft

asa(config)#

aaa authentication http console | dap_server LOCAL

Passo 2

Verifique o status do servidor LDAP:

<#root>
asa#

show aaa- server

Bom cenario:

<#root>
Server status:
ACTI VE

, Last transaction at 11:45:23 UTC Tue Nov 19 2024



Cenario ruim:

<#root>
Server status:

FAI LED

, Server disabled at 11:45:23 UTC Tue Nov 19 2024

Etapa 3

Verifique se a autenticagao LOCAL funciona corretamente, desabilitando temporariamente a
autenticacao LDAP.

Passo 4

No ASA, execute depuragdes LDAP e tente autenticar o usuario:

<#root>
#

debug | dap 255

Nas depuracgdes, procure linhas que contenham dicas como "Com falha".

Problema 11. A configuragao do LDAP WebVPN do ASDM esta ausente

Em DAP configuration on ASDM AAA Attributes type (Radius/LDAP) are not visible only seeing =
and != on dropdown:

=T T T p - r —n it I ¥ Sy V1 | ot b e — e
[ Edit AAA Attribute 5
AAA Attribute Type: LDAP

Attribute ID:
Value:

Fhitl
L

oK Cancel Help

Solucgao de problemas - Etapas recomendadas



Este é um defeito de software rastreado pela ID de bug Cisco CSCwa99370
ASDM:configuragdo DAP com tipo de Atributos AAA ausente (Radius/LDAP)

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informacgdes.

Identificar e Solucionar Outros Problemas do ASDM

Problema 1. Nao é possivel acessar o Secure Client Profile no ASDM


https://tools.cisco.com/bugsearch/bug/CSCwa99370
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Client version 3.0 and later.

TR T T IR

D Help| cIsco

e ]10.62.148.30
- 10.62.184.89

There is no Secure Client package installed. Go to Sf=l-Rell=ydlind-ld= to install an image before changing any client

=

profile.
IM G Secure Client package version 2.5 or later is not found on the ASA device. Therefore, some function buttons
7 Introduction are not available.
Network (Client) Access Kindly download Cisco Secure Client version2.5 from the CCO and upload in the device.

i Secure Client Connection Profiles
Secure Client Customization/Localize
Secure Client Profile
Secure Client Software
B Dynamic Access Policies Profile Name Profile Usage Group Policy Profile Location
Group Paolicies

IPsec(IKEv1) Connection Profiles
IPsec(IKEv2) Connection Profiles
-1 Secure Mobility Solution

p Address Assignment

Advanced

B Clientless SSL VPN Access

4 Easy VP Remate

AAAfLocal Users

TR Paskirs (e Camies Fieasoes il

_& Device Setup

% Add B Edit ¥ Change Group Pnllcylﬂ Delete|. Import|i Expnrt|. Validate|

Solucéao de problemas - Etapas recomendadas
Este € um defeito conhecido:

ID de bug Cisco CSCwi56155


https://tools.cisco.com/bugsearch/bug/CSCwi56155

Nao é possivel acessar o Secure Client Profile no ASDM

Solugoes:

Fazer downgrade do AnyConnect

or

Atualizar o ASDM para a versao 7.20.2

Verifique as notas de defeito para obter mais detalhes. Além disso, vocé pode se inscrever no
defeito para receber uma notificagao sobre suas atualizagdes.

Problema 2. O ASDM mostra um pop-up para o hostscan - a imagem nao inclui



correcoes de seguranga importantes

A IU do ASDM mostra:

"Vocé esta executando uma versao da imagem de postura do HostScan/SecureFirewall que ndo
inclui corre¢des de seguranga importantes. Atualize para a versao mais recente. Ainda deseja
continuar?"

INFO X

a You are running a version of HostScan/Secure Firewall Posture Image that does not include important security fices.
Please upgrade to the latest version.

Do you still want to continue?

T

Solucéao de problemas - Etapas recomendadas

Este € um defeito conhecido:

ID de bug Cisco CSCwc62461
Ao fazer login no ASDM pop-up para hostscan - a imagem ndo inclui corregdes de segurancga
importantes



https://tools.cisco.com/bugsearch/bug/CSCwc62461

Note: Esse defeito foi corrigido em versdes recentes do software ASDM. Verifique os
detalhes do defeito para obter mais informagdes.

Solugao:

Clique em 'Sim' na caixa de mensagem pop-up para continuar.

Problema 3. ASDM "Erro ao gravar o corpo da solicitacdo no servidor" ao copiar
uma imagem no ASDM

A IU do ASDM mostra:
Ocorreu um erro ao executar a transferéncia de arquivos

Erro ao gravar o corpo da solicitagao no servidor



Error occurred in performing File Transfer

Error wriking request body ko server

QK

Solugao de problemas - Acdes recomendadas

Este € um defeito conhecido monitorado por:

ID de bug Cisco CSCtf74236
ASDM "Erro ao gravar corpo da solicitagdo no servidor" ao copiar imagem


https://tools.cisco.com/bugsearch/bug/CSCtf74236

Solugao

Use SCP/TFTP para transferir o arquivo.



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



