Migre o ASA para o Firepower Threat Defense
(FTD) usando o FMT
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Introducao

Este documento descreve o procedimento para migrar o Cisco Adaptive Security Appliance (ASA)
para o dispositivo de ameaca Cisco Firepower .

Pré-requisitos

Requisitos

A Cisco recomenda que vocé tenha conhecimento do Cisco Firewall Threat Defense (FTD) e do
Adaptive Security Appliance (ASA).

Componentes Utilizados

As informacdes neste documento sao baseadas nestas versdes de software e hardware:

* Mac OS com Firepower Migration Tool (FMT) v7.0.1
Adaptive Security Appliance (ASA) v9.16(1)

Centro de gerenciamento seguro de firewall (FMCv) v7.4.2
» Secure Firewall Threat Defense Virtual (FTDv) v7.4.1

As informacoes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratdrio especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma



configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.

Overview

Os requisitos especificos deste documento incluem:

» Cisco Adaptive Security Appliance (ASA) versao 8.4 ou posterior
» Secure Firewall Management Center (FMCv) versao 6.2.3 ou posterior

A Ferramenta de Migracao de Firewall suporta esta lista de dispositivos:

» Cisco ASA (8,4+)

Cisco ASA (9.2.2+) com FPS

» Gerenciador de dispositivos do Cisco Secure Firewall (7.2+)
+ Ponto de verificagéo (r75-r77)

Ponto de verificagao (r80)

Fortinet (5.0+)

- Palo Alto Networks (6,1+)

Informacgdes de Apoio

Antes de migrar sua configuragdo do ASA, execute estas atividades:

Obter o arquivo de configuracdo do ASA

Para migrar um dispositivo ASA, use show running-config para contexto unico ou show tech-
support para modo multicontexto para obter a configuracao, salve-a como um arquivo .cfg ou .txt
e transfira-a para o computador com a ferramenta de migragao Secure Firewall.

Exportar o certificado PKI do ASA e importar para o Management Center

Use este comando para exportar o certificado PKI através da CLI da configuracdo do ASA de
origem com as chaves para um arquivo PKCS12:

ASA(config)#crypto pode exportar <trust-point-name> pkcs12 <passphrase>

Em seguida, importe o certificado PKI para um centro de gerenciamento (Object Management PKI
Objects). Para obter mais informagdes, consulte Objetos PKI no Guia de configuracédo do
Firepower Management Center.

Recuperar pacotes e perfis do AnyConnect

Os perfis do AnyConnect sao opcionais e podem ser carregados por meio do centro de
gerenciamento ou da ferramenta de migragéo do Secure Firewall.


https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/reusable_objects.html#ID-2243-00000b21
https://www.cisco.com/c/en/us/td/docs/security/firepower/70/configuration/guide/fpmc-config-guide-v70/reusable_objects.html#ID-2243-00000b21

Use este comando para copiar o pacote necessario do ASA de origem para um servidor FTP ou
TFTP:

Copiar <local do arquivo de origem:/nome do arquivo de origem> <destino>

ASA# copy diskO:/anyconnect-win-4.10.02086-webdeploy-k9.pkg tftp://1.1.1.1 <----- Exemplo de
copia do Pacote Anyconnect.

ASA# copy disk0:/ external-sso- 4.10.04071-webdeploy-k9.zip tftp://1.1.1.1 <----- Exemplo de
copia do Pacote do Navegador Externo.

ASA# copy disk0O:/ hostscan_4.10.04071-k9.pkg tftp://1.1.1.1 <----- Exemplo de cépia do Pacote
Hostscan.

ASA#copy disk0O:/ dap.xml tftp://1.1.1.1. <----- Exemplo de cépia de Dap.xml
ASA# copy disk0:/ sdesktop/data.xml tftp://1.1.1.1 <----- Exemplo de cépia de Dados.xml
ASA# copy disk0:/ VPN_Profile.xml tftp://1.1.1.1 <----- Exemplo de cépia do perfil do Anyconnect.

Importe os pacotes baixados para o centro de gerenciamento (Object Management > VPN >
AnyConnect File).

Os arquivos a-Dap.xml e Data.xml devem ser carregados no centro de gerenciamento a partir da
ferramenta de migragao do Secure Firewall na segao Revisar e validar > VPN de acesso remoto >
Arquivo do AnyConnect.

Os perfis b-AnyConnect podem ser carregados diretamente no centro de gerenciamento ou
através da ferramenta de migracao do Secure Firewall na se¢cédo Revisar e validar > VPN de
acesso remoto > Arquivo do AnyConnect.

Configurar

Configuration Steps:

1.Download a mais recente ferramenta de migracao Firepower da Cisco Software Central:
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2. Clique no arquivo baixado anteriormente no computador.
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® ¢ ® wdhaar — Firewall_Migration_Tool_v7.0-11136.command — Firewall_Migr... |

ontext migration.'], 'FDM-managed Device to Threat Defense Migration': ['migrate

the Layer 7 security policies including SNMP and HTTP, and malware and file pol
icy configurations from your FDM-managed device to a threat defense device.'], '
Third Party Firewall to Threat Defense Migration': ['Check Point Firewall - migr
ate the site-to-site VPN (policy-based) configurations on your Check Point firew
all ( R80 or later) to a threat defense device (Version 6.7 or later)', 'Fortine
t Firewall - Optimize your application access control lists (ACLs) when migratin
g configurations from a Fortinet firewall to your threat defense device.']}, 'se
curity_patch': False, 'updated_date': '25-1-2024', 'version': '6.0-9892'}}"

2025-01-16 16:51:36,906 [INFO | views] > "The current tool is up to date"
127.0.0.1 - - [16/Jan/2025 16:51:36] "GET /api/software/check_tool_update HTTP/1
1" 200 -

2025-01-16 16:51:40,615 [ | 1>

2025-01-16 16:51:40,622 [INFO | common] > "proxies : {}"

2025-01-16 16:51:41,838 [INFO | common] > "Telemetry push : Able to connect t
o SSE Cloud server : https://sign-on.security.cisco.com"

127.0.0.1 - - [16/Jan/2025 16:51:41] "GET /api/eula_check HTTP/1.1" 200 -
2025-01-16 16:51:41,851 [INFO | cco_login] > "EULA check for an user"
2025-01-16 16:51:46,860 [ | 1>

2025-01-16 16:51:46,868 [INFO | common] > "proxies : {}"

2025-01-16 16:51:48,230 [INFO | common] > "Telemetry push : Able to connect t
o SSE Cloud server : https://sign-on.security.cisco.com"

:27.9.6.1 - — [16/Jan/2025 16:51:48] "GET /api/eula_check HTTP/1.1" 200 -

Logs de console



Note: O programa é aberto automaticamente e um console gera automaticamente o
conteudo no diretério onde vocé executou o arquivo.

3. Depois de executar o programa, ele abre um navegador que exibe o "Contrato de licenga de
usuario final".
1. Marque a caixa de selecao para aceitar termos e condigdes.
2. Clique em Continuar.
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4. Faca login usando uma conta CCO valida e a interface GUI do FMT sera exibida no
navegador da Web.

mmimn
cisco

Security Cloud Sign On

Email

| l

Continue

Don't have an account? Sign up now
Qr

Other login options

System status  Policy statement

Login no FMT

5. Selecione o firewall de origem a ser migrado.



cisco Firewall Migration Tool (Version 7.0)

Select Source Configuration @

Source Firewall Viandor

Select Source ~

Cisco Legacy Firawalls

Cisco ASA (8.4+)
Cisco ASA [9.2.2+) with FirePOWER Sarvices

Cisco Secure Firewall Device Manager (7.2+)

Third Party Firewalls

Check Point (r75-r77)
Chack Point (r80-r81)
Fortinet (5.0+)

Palo Alle Matworks (8.0+)

Firewall de origem

20000

Cisco ASA (8.4+) Pre-Migration Instructions

@ This migration may take a while. Do not make any changes to the Firewall Management Center (FMC) when migration is in
progress.

Session Telemetry:

Cigeo collects the firewall telemetry set forth below in connection with this migration. By completing the migration, you consent to
Cisco's collection and use of this telemetry data for purposes of tracking and following up on firewall device migrations and performing
related migration analylics.
Acronyms used:

FMT: Firewall Migration Tool FMC: Firewall Management Center

FTD: Firewall Threat Defense

Before you begin your Adaptive Security Appliance (ASA) to Firewall Threat Defense migration, you must have the following items:

# Stable IP Connection:
Ensure that the connection is stable between FMT and FMC.
® FMC Version:
Ensure that the FMC version is 6.2.3 or later. For optimal migration time, improved software quality and stability, use
the suggested release for your FTD and FMC. Refer to the gold star on CCO for the suggested release.
® FMC Account:
Create a dedicated user account with administrative privileges for the FMT and use the credentials during migration.
® FTD (Optional):
To migrate the device configurations like interfaces, routes, and so on, add the target device to FMC. Skip this step if
you want 1o migrate only the shared configurations like objects, NAT, ACL, and so0 on.

6. Selecione o método de extragdo a ser usado para obter a configuragao.
1. Running Config O carregamento manual requer que vocé carregue o arquivo do ASA no

formato ".cfg" ou ".txt".

2. Conecte-se ao ASA para extrair configuragdes diretamente do firewall.

cleca Firewall Migration Tool

000

3 4 5 &
-———
: : - Source; Cisco
Extract Cisco ASA (8.4+) Information ©
Extraction Mathods Y
Marsual Uplead Conmect 1o ASA
Fis formal i 't or ' bt Enler Ihe management IF addiéss and conned using admin
cresensals
Far Muti-contix uplasd 8 show 16ch
For Singhe-contest upkad Show nareing 1P format should be: <P Ports
A Do ot epioad hand coded configurations ASA P ASdresSHOsname:
192.168.1.20
s ™y i . ™
| Upioad ] % Connect )
. A
B

Extracao



Note: Para este exemplo, conecte-se diretamente ao ASA.

7. Um resumo da configuragao encontrada no firewall é exibido como um painel. Clique em
Avancar.



fo!a Firewall Migration Tool 9 e a

Extract Cisco ASA (8.4+) Information Source
ASAIP Address: 152 1 1
>
Single Context Mode:
v
Collect Hicounts:
a8 2 0 0 0
o 1 1 0 0
o -

Summary

8. Selecione o FMC de destino a ser usado na migragao.

Forneca o IP do FMC. Ele abre uma janela pop-up na qual solicita as credenciais de login do
FMC.

tisce Firewall Migration Tool 000
B
Select Target ource:
() On-Prem/Virtual FMC Cloud-deliversd FMC
1 FTD(s) Found
(©
IP FMC

9. (Opcional)Selecione o FTD de Destino que deseja usar.
1. Se vocé optar por migrar para um FTD, selecione o FTD que deseja usar.
2. Se vocé nao quiser usar um FTD, podera preencher a caixa de sele¢ao Proceed without FTD



'c'll's'é!:'" Firewall Migration Tool o e e-

L
Select Target ¢ Source:
Firewall Managament >
FMC WP Address/Hostname. 152 1651 18
e FTD W
. .

FTD de destino

10. Selecione as configuragdes que deseja migrar, as opgdes sao exibidas nas capturas de tela.

aliln g ——
cisco  Firewall Migration Tool ° ° @
-_——
Select Target © Source:
Firewall Management 5
FMC IP Acdress/Hostname: 192 168118
Choosa FTD N
Selecied FTD; FTD
Select Features v
Davice Configuration Shared Configuration Optimization
o -
d Rout Pl
Inline Grouping
B csnasom
I F on ks supported on FMC/FTL id al
Rack
Configuragdes

11. Inicie a conversao das configuragbes do ASA para o FTD.



Firewall Migration Tool o 9 9
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Iniciar conversao

12. Quando a conversao for concluida, ele exibira um painel com o resumo dos objetos a serem

migrados (restrito a compatibilidade).
1. Vocé também pode clicar em Download Report para receber um resumo das configuracdes

a serem migradas.

it Firewall Migration Tool 000
Select Target Souree:
>
FMC P Address/Hostname; 192 1 1.1
FTD ?
Salected FTD:
S 5
onl w
0 0 1 0 0
LR
0 1 1 0 0
4 b

Download do relatério

Exemplo de relatério de pré-migracao, como mostrado na imagem:
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Relatorio de pré-migracao

13. Mapeie as interfaces ASA com as interfaces FTD na Ferramenta de Migragao.

el Eirewall Migration Tool

cisco
-—— source:
Map FTD Interface C Target ET0:
(" menesn )
P —— v

Date: 16 January 2025

Mapear interfaces

14. Crie as zonas de seguranga e os grupos de interface para as interfaces no FTD

20:25 PM

000
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Zonas de seguranga e grupos de interface

Zonas de segurancga (SZ) e Grupos de interface (IG) sao criados automaticamente pela
ferramenta, como mostrado na imagem:

alvafie . _
<|sé|$ Firewall Migration Tool voo
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Target FTD;
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ABISZ R IG Auo-Create )
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ferramenta Criagao Automatica

15. Revise e valide as configuragbes a serem migradas na Ferramenta de Migragao.
1. Se voce ja tiver concluido a revisao e a otimizagao das configuracgoes, clique emvalidate.
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Revisar e validar

16. Se o status da validagao for bem-sucedido, envie as configura¢des para os dispositivos de
destino.

, Firewall Migration Tool o o 9

Validation Status

f] £ ] Suttasstully Vakialed urce:
Optimize, Review and Val o

| Vabdation Summary (Pre-push]

. 1
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1 1
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Push Configuration

Validagao

Exemplo de configuragdo enviado por meio da ferramenta de migragédo, como mostrado na
imagem:



PUSHING

Exemplo de uma migragéo bem-sucedida, como mostrado na imagem:

r' '\m Firewall Migration Tool o o e
o

-—— scurce:

Target FTD

Complete Migration

Migration Status Cptimization $tts

Live Gonnect: as

Selected Context: 5

(Opcional) Se vocé optou por migrar a configuragao para um FTD, sera necessaria uma
implantacéo para enviar a configuragao disponivel do FMC para o firewall.

Para implantar a configuragao:

1. Facga login na GUI do FMC.
2. Navegue até apeployguia.



3. Selecione a implantagao para enviar a configuragao para o firewall.
4. Clique em . Deploy

Troubleshooting

Solucao de problemas da ferramenta Secure Firewall Migration

» Falhas comuns de migracgao:

- Caracteres desconhecidos ou invalidos no arquivo de configuragcao ASA.

- Elementos de configuracdo ausentes ou incompletos.

- Problemas de conectividade de rede ou laténcia.

* Problemas durante o carregamento do arquivo de configuragdo do ASA ou o envio da
configuragcao para o centro de gerenciamento.

* Os problemas comuns incluem:

» Uso do pacote de suporte para solucédo de problemas:

- Na tela "Migragao completa", clique no botao Suporte.

- Selecione Support Bundle e escolha os arquivos de configuracao para download.

- Os arquivos de log e de banco de dados sao selecionados por padrao.

- Clique em Download para obter um arquivo .zip.

- Extraia o .zip para exibir logs, BD e arquivos de configuracao.

- Clique em Envie um e-mail para enviar os detalhes da falha para a equipe técnica.

- Anexe o pacote de suporte em seu e-mail.

- Clique em Visitar a pagina TAC para criar um caso de TAC da Cisco para obter
assisténcia.

» A ferramenta permite que vocé faca download de um pacote de suporte para arquivos
de log, banco de dados e arquivos de configuragao.

» Etapas para fazer download:

» Para obter mais suporte:



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



