Habilitar Controle de Acesso na Politica de
Arquivo com Malware
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Introducao

Este documento descreve como alocar para snhort com o processo SFDataCorrelator para
executar pesquisas SHA nos arquivos detectados.

Pré-requisitos

» Licenca de protecao e malware
* Politica de arquivos usando malware

Requisitos

» 5.3.0 e posterior

» ASA (todos os modelos)

7000 e 8000 Series (com excecao dos dispositivos "AMP")
* FTD em execugao no ASA

* FTD em execucdo no chassi FXOS

Componentes Utilizados

* Malware

As informacgdes neste documento foram criadas a partir de dispositivos em um ambiente de
laboratério especifico. Todos os dispositivos utilizados neste documento foram iniciados com uma
configuracéo (padréo) inicial. Se a rede estiver ativa, certifique-se de que vocé entenda o impacto
potencial de qualquer comando.



Informacgdes de Apoio

Ao habilitar uma politica de Controle de Acesso com uma politica de Arquivo que usa uma agao
de Malware ou a opc¢ao "Armazenar Arquivos", uma CPU (ou duas em modelos maiores) pode ser

tirada do snort.

Impacto de desempenho

Observacao: ao habilitar malware em dispositivos com menos recursos, o impacto no
desempenho é maior.

« Laténcia

* Quedas

Alta utilizacdo da CPU
* Menor rendimento



Troubleshooting

Remova a politica de arquivo da Politica de CA ou desabilite a Regra de CA usando a politica de
arquivo. Em seguida, reaplique a politica de CA para atribuir snort a todos os nucleos de CPU
disponiveis.

ASA

root@Sourcefire3D:~# grep "SW\|MODEL" /etc/sf/ims.conf
SWVERSION=5.3.1

SWBUILD=152

MODEL_CLASS="3D Sensor"

MODELNUMBER=72

MODEL="ASA5545"

MODEL_TYPE=Sensor

MODELID=H

root@Sourcefire3D:~# pmtool show affinity

Received status (0):

Affinity Status

System CPU Affinity: 08 (desired: 08)

Process CPU Affinity:

Node O:

CPU O:

CPU 1:

SFDataCorrelator (/usr/local/sf/bin/SFDataCorrelator) (2, desired: 2)

CPU 2:

d54fff2a-37f7-11e4-albd-d47ac274f5bf-d01 (/var/sf/detection_engines/d54fff2a-37f7-11e4-albd-d47ac274f5b
CPU 3:

CPU 4:

d54fff2a-37f7-11e4-albd-d47ac274f5bf-d02 (/var/sf/detection_engines/d54fff2a-37f7-11e4-albd-d47ac274f5b
CPU 5:

d54fff2a-37f7-11e4-albd-d47ac274f5bf-d03 (/var/sf/detection_engines/d54fff2a-37f7-11e4-albd-d47ac274f5b
Device Affinity (0O PENDING):

kvm_ivshmem (desired: 01):

10: kvm_ivshmem (01)

Process Affinity:

SFDataCorrelator (desired: 02, actual: 02)

7000 e 8000 Series

root @@250a-sftac: ~# grep "SW|MODEL" /etc/sf/ins. conf
SW/ERSI ON=5. 3. 0

SWBUI LD=571

MODEL_CLASS="3D Sensor"

MODEL NUVBER=63

MODEL =" 3D8250"

MODEL_TYPE=Sensor

MODEL | D=C

root @250a-sftac: ~# pntool show affinity
Recei ved status (0):

Affinity Status




System CPU Affinity: fffffO (desired: fffffQ)
Process CPU Affinity:
Node 0:

CPU 2:
SFDat aCorrelator (/usr/local/sf/bin/SFDataCorrelator) (c. desired: c)

SFDat aCorrelator (/usr/local/sf/bin/SFDataCorrelator) (c. desired: c)

Endpoi nt CPUs:
cOel: 0O (desired: -1)

clel: 1 (desired: -1)
Process Affinity:
SFDat aCorrel ator (desired: Oc. actual: 0c)

FTD

Em qualquer uma das plataformas FTD, o comando anteriorpmtool show affnity pode ser executado a partir do



prompt ">" inicial apds 0 acesso SSH. Por exemplo:

Copyright 2004-2017, Cisco and/or its affiliates. All rights reserved.
Ciscois aregistered trademark of Cisco Systems, Inc.
All other trademarks are property of their respective owners.

Cisco Fire Linux OSv6.2.1 (build 6)
Cisco Firepower 2110 Threat Defense v6.2.1 (build 327)

> pmtool show affinity
Received status (0):

Affinity Status
System CPU Affinity: O (desired: 0)

Process CPU Affinity:

CPU 0:

CPU 1

65a99306-360b-11e7-a8f4-5671cccf5a71-d01 (/ngfw/var/sf/detection_engines/65a99306-360b-11e7-a8f4-5671cccf5a71/snort) (?, desired: 1,5)
CPU 2:

65a99306-360b-11e7-a8f4-5671cccf5a71-d02 (/ngfw/var/sf/detection_engines/65a99306-360b-11e7-a8f4-5671cccf5a71/snort) (?, desired: 2,6)
CPU 3:

65a99306-360b-11e7-a8f4-5671cccf5a71-d03 (/ngfw/var/sf/detection_engines/65a99306-360b-11e7-a8f4-5671cccf5a71/snort) (?, desired: 3,7)
CPU 4:

CPU5:

65a99306-360b-11e7-a8f4-5671cccf5a71-d01 (/ngfw/var/sf/detection_engines/65a99306-360b-11e7-a8f4-5671cccf5a71/snort) (?, desired: 1,5)
CPU 6:

65a99306-360b-11e7-a8f4-5671cccf5a71-d02 (/ngfw/var/sf/detection_engines/65a99306-360b-11e7-a8f4-5671cccf5a71/snort) (?, desired: 2,6)
CPUT:

65a99306-360b-11e7-a8f4-5671cccf5a71-d03 (/ngfw/var/sf/detection_engines/65a99306-360b-11e7-a8f4-5671cccf5a71/snort) (?, desired: 3,7)

Na solugéo de problemas de arquivos, a saidapmtool show affnity do comando esté no diretério command-outputs. O nome do arquivo & usr -

local-sf-bin-pmtool show affinity.output

A saida pode ser muito longa se executada em uma solugao de problemas de um dispositivo maior. Aqui est&o alguns comandos grep para

fornecer umaindicagéo clara de quantas CPUs est8o alocadas para os processos snort e SFDataCorrel ator.

[user@tex command-outputs]$ grep snort usr-local -sf-bin-pmtool\ show\ affinity.output jwc -I
46

[user@tex command-outputs]$ grep "/SFDataC" usr-local-sf-bin-pmtool\ show\ affinity.output jwc -I
2



A saida anterior € do maior dispositivo atual (FPR-9300 SM-44). Como vocé pode ver, ha 46 CPUs alocadas para snort e duas alocadas para
SFDataCorrelator (ja que a Politica de Maware esta habilitada).

Observagdo: o TS Analysis ndo pode exibir corretamente todos os gréficos de desempenho do DE nesses cenérios



Sobre esta tradugao

A Cisco traduziu este documento com a ajuda de tecnologias de tradugéo automatica e
humana para oferecer conteudo de suporte aos seus usuarios no seu proprio idioma,
independentemente da localizagao.

Observe que mesmo a melhor tradugao automatica nao sera tao precisa quanto as realizadas
por um tradutor profissional.

A Cisco Systems, Inc. ndo se responsabiliza pela precisdo destas tradugdes e recomenda
que o documento original em inglés (link fornecido) seja sempre consultado.



